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Capitulo I - Introduccidn

|.1. Presentacion

Analizar los riesgos es identificar los riesgos potenciales y residuales en un sistema de informacién
y comunicaciones (CIS). Se denomina riesgo a la incertidumbre sobre lo que puede pasar. En este

manual nos centraremos en los incidentes que pueden causar un perjuicio en la informacién y los
servicios de la organizacion.

El analisis de riesgos proporciona informacion para decidir sobre la asignacion de recursos, ya sean
técnicos o de otro tipo, para proteger organizacion.

El andlisis de riesgos requiere un enfoque metddico:

1.
2.

identificar el valor que hay que proteger,

Identificar los elementos del sistema que soportan ese valor; es decir, aquellos donde los
ataques pueden causar dafio,

establecer medidas de seguridad para protegernos contra los ataques y

estimar indicadores de la posicidn de riesgo para ayudar a los que tienen que tomar
decisiones.

PILAR implementa la metodologia Magerit: [http://administracionelectronica.gob.es/].
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Capitulo Il - Uso Basico

™ PilarBasic: [demo] = O %
Proyecto Fichero Db Editar Ayuda

[ = = e

| Gestion De Riesgos
Contexto
‘ Dominios de seguridad
Fases del proyecto
Tratamiento de los riesgos
7 A. Andlisis de riesgos
A.1.Identificacion de activos
A.2_Valoracion de los dominios
A.3. Factores agravantes | atenuantes
A4 Amenazas
7 A.5. Perfiles de seguridad
A.5.1. Salvaguardas
A.5.2 [27002:2022] Control de la seguridad de la informacion
A.5.3. [SPC] Controles simples de privacidad
A6.Riesgo
= R. Informes

.Isimple_es.mgr @@

En PILAR usaremos activos esenciales de informacidn para representar la informacion del negocio
y activos esenciales de servicio para representar los servicios del negocio, o bien una combinacidn
de ambos en un Unico activo

CLASES DE ACTIVOS

[ = [essential] Activos esenciales
o= [ [info] informacién
o= ] [service] servicio

Los activos esenciales pueden ser de tipo ‘informacién’, o de tipo ‘servicio’, o una combinacidn de
ambos. Lo importante es que tienen un nombre que los identifica y que es entendido por los
niveles de gobierno y gestién de la empresa: los duefos del riesgo.

ACTIVOS

! ¢ = [mission] informacién y servicios esenciales

2 | [INFO F]informacion financiera
{essential.info}

2 S [S F]servicios financieros
{essential.service}

o is [marketing] actividades comerciales
{essential.{info, service}}
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[1.1.1. Identificacidon y caracterizacion
Analisis de riesgos > Activos > Identificacion

™ PilarBasic: [demo]

| Proyecto Fichero Db Editar Ayuda

O X

Gestion De Riesgos
Contexto
Dominios de seguridad
Fases del proyecto
Tratamiento de los riesgos
7 A. Andlisis de riesgos
A 1. Identif S
A 2. Valoracidn de los dominios
A.3. Factores agravantes | atenuantes
A4 Amenazas
7 A.5. Perfiles de seguridad
A.5.1. Salvaguardas
A.5.2 [27002:2022] Control de la seguridad de la informacion
A.5.3. [SPC] Controles simples de privacidad
AB.Riesgo
= R. Informes

simple_es.mgr

e

e Capas > Nueva capa
o [B] Activos esenciales
e Activos > Nuevo activo
o [INFO] Informacidn del negocio

o Seleccione las clases que considere oportunas
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™ [demo] A. Analisis de riesgos = A.1. Identificacion de activos > activo

codigo
[NFO F|

nombre

|informacic‘m financiera

dominio
[base] Base :

datos

CLASES DE ACTIVOS|

?

YT YT YT Y RPYYOR

[=] [essential] Activos esencial...
o [¥] [info] informacién
o [ [service] servicio
[] [bp] proceso de negocio
o [ [ppd] tratamiento de datos personales
[ [arch] Arquitectura del sistema
[ [qualifier] Caracteristicas
[[] [D] Datos / Informacion
[[] [keys] Claves criptograficas
[]1[S] Servicios
[] [SW] Aplicaciones (software)
[] [HW] Equipamiento informético (hardware)
[] [COM] Redes de comunicaciones
[] [Media] Soportes de informacion
[] [AUX] Equipamiento auxiliar
[][L] Instalaciones
[] [P] Personal
[] [other] Otras clases

@

®

@

Ha terminado cuando tenga suficientes elementos de informacidn y de servicio para hablar con

sus directores de los requisitos de seguridad del sistema.

[1.1.2. Valoracion

Analisis de riesgos > Activos > Valoracién de los dominios

Para los activos de informacion, valore el nivel requerido de seguridad:

e entre O (despreciable) y 10 (el maximo)

e con respecto de la confidencialidad, la integridad, ... la autenticidad y la trazabilidad
e sino especifica ningun nivel, PILAR entendera que el activo no tiene requisitos
significativos en esa dimensidn (por ejemplo, no hay requisitos de confidencialidad en la

informacién que es publica)
Para los activos de servicio:

e requisitos de disponibilidad

PILAR BASIC 2023.1
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™ [demo] A. Analisis de riesgos = A.2. Valoracion de los dominios - X
Editar Exportar Importar
activo / dominio de seguridad | m | m | @ | i | m | op
[demo]
+ ‘S [essential] Activos esenciales [6] 71 [71 [71 [71
o | [INFO F] informacion financiera 7 7 g 71
o S [S F] servicios financieros [6]
- is [marketing] actividades comerciales [4] 41 [4] 4] [4]
¢ Dominios de seguridad
o fi [base] Base [6] 711 [71 711 71

asociar | disociar

H|©

e

De momento, todos los activos estdn en el mismo dominio de seguridad, el dominio ‘base’, cuyos
requisitos de seguridad son los maximos en cada dimensién de seguridad de los diferentes activos.

[1.1.3. Datos personales

Cuando manejamos datos personales, hay que indicar su naturaleza y, su tratamiento

D [example] andlisis de riesgos > activos » identificacidn de activos = activo — O x
|IN FO | ~ |CLASES DE ACTIVOS
9 [=] [es=ential] Activos esenciales
nombre ¢ [infa] informacicn
|Expedientes R [adm] datos de interés para la administracic
¢ E| [per] datos de caracter personal
T 4 SRR T ¢ E| [regular] datos personales normales
[1] econdmicos
info_owner [5] localizacién
[ppd] tratamiento de datos personales
dominio =
[basze] red corporativa ‘ - |
datos
Descripcion
estado de los procesos de tramitacion abiertos
contenido
almacena temporalmente datos financieros de los
propietario |
jefe de servicio de tramitacion -
1] ll | [¥] [« Il | IC
| descripcion || RGED ‘ @ <?> ®
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A través del boton RGDP al pie podemos caracterizar el activo desde su punto de vista legal

™ lejemplo] A1, Activos > A.11, identificacién > asset > RGPD — O >
RGPD [TDP] Tratamiento de datos personales
roles ‘| DPD (Delegado de Proteccién de Datos)
ﬂECESidﬂd ] mtarnretar v e nerviear la anlicescinn del RO 2n ArnaniTarinm
CiCIU dﬂ' H’.Idﬂ :: whprelal ¥ supc 'L':'|. d o P ila LIl dgl RsFLY & d Ulhdllloalu
necesidad y proporcionalidad Responsable del tratamiento

Encargado del tratamiento

Art. 4.8 la persona fis

a o
&l fratamisnto

Los datos asi recopilados se llevan a la documentacién del sistema (informes).

II.2. Activos de soporte
Analisis de riesgos > Activos > Identificacion

Afada otros activos, materiales o intangibles, que constituyen el sistema de informaciéon. Puede
organizarlos en capas y grupos por claridad, pero a PILAR solo le interesan los activos en si.
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™ [demo] A. Analisis de riesgos = A.1. Identificacion de activos

| Capas Activos Dominios Estadisticas

¢ == [mission] informacién y servicios esenciales
I [INFO F] informacion financiera
S [S F] servicios financieros
is [marketing] actividades comerciales
¢ = [equipment] equipamiento
A [HW_PC] puestos de trabajo
A [HW_SVR] servidor
A [LAN]
A [conf] configuracion del sistema
A [log] registro de actividad
¢ == [L] instalaciones
A [L] instalaciones
¢ == [P] personal
A [users] usuarios
A [administration] administradores

= -1 +] dominio

o ke

Cada activo debe calificarse con las clases que utiliza PILAR para proponer amenazas
(oportunidades para los atacantes) y proponer contramedidas (de proteccién).

™ [demo] A. Anélisis de riesgos > A.1. Identificacion de activos > activo

codigo

[HW_SVR

nombre

servidor

dominio
[base] Base H

datos

CLASES DE ACTIVOS
7 [=] [D] Datos / Informacion
[files] ficheros de datos
¢ [=] [8] Servicios
¢ [= [prov] proporcionado por nosotros
[www] world wide web
[email] correo electrénico
7 [=] [SW] Aplicaciones (software)
# [=] [std] estandar (off the shelf)
[app] servidor de aplicaciones
[email_server] servidor de correo electronico
[directory] servidor de directorio
[file] servidor de ficheros
[office] ofimatica
[os] sistema operativo
7 [=] [sec] herramientas de seguridad
[av] anti virus
7 [=] [HW] Equipamiento informatico (hardware)

[mid] equipos medios

¢ [=] [Media] Soportes de informacion

1]

¢ [=] [electronic] electrénicos

©

®

La granularidad de los activos puede variar desde activos muy detallados, hasta activos que

representan un subsistema completo en si mismos. Tendrd que encontrar un punto de equilibrio
entre una descripcidn lo bastante detallada para conocer los riesgos a los que nos exponemos, y lo
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bastante compacta para no perdernos en los detalles. Tipicamente, un numero de activos entre
decenas y unos pocos cientos.

I.3. Automatizacion
PILAR se encarga automaticamente de trasladar los requisitos de seguridad (niveles) de los activos
esenciales a los activos de soporte. Puede revisarlos y ajustarlos manualmente si fuera necesario:

Analisis de riesgos > Activos > valoracion de los activos
PILAR aplica un perfil tipico de ataque; es decir,

e identifica amenazas tipicas
e propone valores tipicos de probabilidad y consecuencias (estimadas como una fraccion del
valor transferido desde los activos esenciales).

En conjunto, PILAR elabora un mapa de riesgos: los riesgos inherentes al sistema (riesgo potencial)
que puede estudiar mds adelante.

Il.4. Perfiles de seguridad
Un perfil de seguridad es un conjunto de contramedidas, técnicas y procedimentales. PILAR puede
cargar uno o mas para ayudar a los usuarios

e atratar los riesgos técnicos por medio de contra medidas
e acumplir requisitos de acreditacion

Perfiles de seguridad > 27002:2013

Esta pantalla presenta el cumplimiento de un cierto perfil de seguridad, compuesto por controles (

*") que pueden ser refinados o alineados con salvaguardas (?).
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| ™ [demo] evl > valoracién = O

Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas

X

[base] Base

rec.| |nivel control du.. co..| current

[l [27002:2022] Control de la seguridad de la informacion L2 (_-L..L4 (_-L4)L2-L3(....=

o 3B ¢ + [5] Organizacién /PR CR DC N - L2 L4 L2113 |

03 . e+ [5.1] Politicas para la seguridad de la informacion /PR L2 L4 L3 (L2) =

o3 . o+ [5.2] Roles y responsabilidades en seguridad de la informaciot L2 L4 L3(L2) |

0 2 . o +/ [5.3] Segregacion de tareas /PR L2 L4 L2(L2-.| |

0o 3 . =+ [5.4] Responsabilidades de la direccion /PR §? L2 L4 L3(L2)

] e +/ [5.5] Contacto con las autoridades /PR CR L2 L4 n.a.(L2)

O 3 . @ +/ [5.6] Contacto con grupos de interés especial /PR CR L2 L4 L3(L2-.

o3 . o+ [5.7]Inteligencia de amenazas /PR CR DC L2 L4 L3

O o=+ [5.8] Seguridad de la informacion en la gestion de proyectos /F n.a.

3 . e+ [5.9] Inventario de informacidn y ofros activos asociados /PR L2 L4 L3 (L2-..

O 3 . @+ [5.10] Uso aceptable de la informacidn y activos asociados /PF L2 L4 L3(L2)

o2 . e+ [5.11] Devolucion de activos /PR L2 L4 L2(L3)

o 1 . o+ [5.12] Clasificacién de la informacion /PR L2 L4 L2

01 . o +/ [5.13] Etiquetado de la informacion /PR L2 L4 L2(L2-..

[ | . o+ [5.14] Transferencia de la informacion /PR L2 L4 L2(L2-..

o3 . @+ [5.15] Control de acceso /PR L2 L4 L3(L2) |

0] 2 . o +/ [5.16] Gestion de identidad /PR L2 L4 L2(L2-. ]
L H ©® &

[1.4.1 Recomendacién
Para cada medida de seguridad, la columna [recomendacion] presenta una estimacién de la
importancia relativa de esa fila.

Es un valor en el rango [nulo .. 10], estimado por PILAR teniendo en cuenta los activos, las
dimensiones de seguridad y el nivel de riesgo que trata la medida.

La celda esta en gris si PILAR no ve utilidad para la medida: no sabria a qué riesgo aplicarla.

(o) — overkill — PILAR piensa que la medida es desproporcionada para los riesgos a que se
enfrenta el sistema

(u) — under kill - PILAR piensa que la medida es insuficiente para los riesgos a que se
enfrenta el sistema

[1.4.2. Aplicabilidad

En la columna [aplica] puede indicar si la fila es aplicable o no. Tenga en cuenta que algunos
perfiles marcan algunos controles como obligatorios a efectos de conformidad. Incluso para los
controles que la norma marca como obligatorios, usted puede decidir que en su caso no es
aplicable (bien porque el sistema no cumple algun requisito, bien porque dispone de controles
compensatorios).

Por ejemplo, si carece de servidores (porque usa servicios virtuales en la nube), entonces no hay
que proteger ningun equipo. PILAR pone la recomendacion en gris.
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O puede ocurrir que el control seria Util, pero el sistema dispone de mejores medidas de
proteccioén.

Algunas medidas pueden ser desproporcionadas (overkill), y puede argumentarse que no se
justifican. Esto no hace que la medida no sea aplicable. Si decide no implantarla (madurez LO), el
riesgo permanece y PILAR lo presenta. Normalmente, una medida que no se justifica va asociada a
un riesgo bajo que se acepta tal cual. Cuando un control obligatorio se marca como ‘n.a.’, PILAR
mantiene el color para recordar que es una situacién singular.

Puede usar la columna [recomendacién] como una guia, pero al final sera su mejor criterio el que
determine qué hacer. Tenga en cuenta que, si el sistema va a ser objeto de una acreditacion, el
inspector requerird una buena explicacidn para eliminar una fila. La explicacién puede introducirse
como un comentario en su columna correspondiente.

Cuando selecciona un control y lo marca como ‘n.a.’, todos los controles ‘hijos’ quedan marcados
como ‘n.a.’; pero la no aplicabilidad no se transmite a las salvaguardas bajo el control. Puede ser
gue haya unas salvaguardas que si y otras que no bajo el mismo control. Queda de su mano
marcarlas manualmente.

||.4_.3_. Valoracion _

™ [demo] evl > valoracién = O X

Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas

|[base] Base

rec.| |nivel control du... co..| current
] [27002:2022] Control de la seguridad de la informacidn L2 (_-L..L4(_-L4)L2-L3(...~f
O 3 . o+ [5] Organizacion /PR CRDC - L2 L4 L2-L3
0o 3 . o+ [6] Controles de personas /PR CR DC L2 L4 L2-L3
0 3 . ¢ + [7] Controles fisicos /PR DC L2 L4 L2113 |~
o 18 o+ [7.1] Perimetro de seguridad fisica /PR L2 L4 L2(na) |
02 . o+ [7.2] Controles fisicos de entrada /PR L2 L4 L2(na) |
02 . e/ [7.3] Seguridad de oficinas, despachos y recursos /PR L2 L4 L2(L3)
0o 2 . e+ [7.4] Monitorizacion de la seguridad fisica /PR DC L2 L4 L2(na)
01 . o +/ [7.5] Proteccion contra las amenazas externas y ambientales /f L2 L4 L2(L2-..
0o 2 . e+ [7.6] Eltrabajo en dreas seguras /PR L2 L4 L2
03 . v ||7_7] FPuesto de trabajo despejado y pantalla limpia /PR | L2 L4 L3 (L2-..
O 4 . “AC 2.14 2] Bloqueo de la pantalla al dejar desatendido el L2 L4 L3
] “[HW PCD.5.3] Los dispositivos portatiles se guardan en lugi L2 L4 n.a.
[ . »[M.2.1.2] Los soportes se guardan en lugar seguro cuando L2 L4 L3 ‘
0O & . = #11[PPE] Proteccion fisica de los equipos L2 L4 L2-1L3
O == [L.AC.10] Se exige que los puestos de trabajo estan despej L2 L4 n.a.
03 . e+ [7.8] Emplazamiento y proteccion de equipos /PR L2 L4 L3
02 . e+ [7.9] Seguridad de los equipos fuera de las instalaciones /PR L2 L4 L2(L2-. <]

[+ 0w |dominios) H ©&6

Las columnas presentan fases del proyecto. Sirven para evaluar la madurez de las medidas en
varios momentos y poder observar la evolucidn de la seguridad del sistema. Tipicamente, hay 2
fases: la situacion actual y adénde nos proponemos llegar. Una ultima columna, PILAR sirve para
que PILAR proponga un objetivo “razonable” o “prudente”.

©

La valoracion se realiza usando niveles de madurez (ver Anexo A). Para medidas sendillas, tenemos
un valor simple de madurez entre LO y L5. Para medidas compuestas, PILAR muestra el rango (min-
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max) de la madurez de los componentes. Existe la opcién de presentar la madurez del conjunto
como una aproximacion teniendo en cuenta la madurez ‘media’ de los componentes.

Se espera del usuario que valore la madurez de cada salvaguarda en cada fase. Algunos trucos
pueden ayudar a agilizar la tarea:

e IMPORTAR: si dispone de la valoracién realizada en otro andlisis de riesgos, puede
importarla.

e SUGERENCIA: empiece con una valoracion global, a bulto, de todas las medidas y luego
vaya refinando, expandiendo el arbol

e Lamadurez de una medida en una fase se traslada a las fases siguientes, salvo que se
introduzca un valor explicito

e Siintroduce un valor en una fila, éste se propaga a los componentes hijos

e Losvalores de madurez de los hijos se propagan al padre como rango

Cuando una medida se marca como XOR, se puede elegir cudl de los componentes optativos se va
a utilizar en este sistema. PILAR marca n.s. (no seleccionado) lo que no se usa, valorandose la
madurez de la opcidn en uso.

clic derecho > seleccionar

D [example] evl = valoracién - O
Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas k‘
[paze] red corporativa
i control
e [K.comms] Proteccion de claves de L3 L4 LZ-L5 -
D ﬁcu municaciones [SC-12(2]]
0Ol 2 o-ﬂ[K.cum!'nsﬂ] Se dispone de L3 L4 L2
normativa de gestion de claves
[K.comms.2] Se dispone de
[]] 2 1 procedimientos de gestion de L3 L4 L2 |
claves
o-»T[K.cumms.?}] Se identifican las =
] 2 1 perzonas rezponzables de cada L3 L4 L2
clave |
U+ IR o M [ comms. 4] Operacion L3 L4 L3
I:l 5 l e [K.comms.5] {xor} Generacion de L3 L4 L3
claves
K.comms.5.1] Aplicacion
2 [ . L3 L4 L2
- ‘“}l informatica [L3] | [L4]
K.comms.5.2] Dispositivo
5 [ . 5. s [L3
D criptografico n.s n.s [L3] _ |
— . - o M [ comms. 5] {xor} Distribucidon de N o~ o il

T3+ o H ©® @

Presentacion

Puede indicarle a PILAR que presente niveles de madurez (simples, rangos, o una
aproximacion a la madurez media), o que presente la madurez interpretada como un
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porcentaje de efectividad, o que compare la madurez presente con la recomendacién de
PILAR.

PILAR distingue entre la madurez de las salvaguardas (técnica) y la madurez de los
controles (formal), presentado ambos valores simultaneamente si son diferentes.

? J _[5.1] Dire_cjrices de gestion de la seguridad de la Lo (L1) L5 L2
informacion
9 J [5.1.1] Politicas para |a seguridad de la informacidn LO{L1) L5 L2
o=~ [G.3.3] Mormas de seguridad L1 L5 L2
? J [5.1.2]_ Revisiép'de las politicas para |la seguridad LO(L1) L5 L2
de la informacion
?[G.B.B.E] Se revisan regularmente L1 L5 L2

El valor entre paréntesis es el que se deriva de las salvaguardas inferiores. Usted puede
“subir” el valor de las salvaguardas a los controles asociados (botdn derecho).

Presentacion grafica

Seleccione en la columna [1] las filas que desea llegar al grafico:

[5.1] Directrices de ge...
[18.2] Revisiones de la ... [6.1] Organizacian inte...
[18.1] Cumplimierto de ... 100 [8.1] Responsahilidad s...
[17 2] Redundancia g

[8.2] Clasificacion de ..

[17.1] Cortinuidad de Ia... [8.3] Manipulacién de |... I currert
Il target
[16.1] Gestion de incide. .. [9.1] Requisitos de neg... o PILAR

[15.2] Gestion de la pro... [2.2] Gestion de acceso...

[15.1] Seguridad en las ... [9.3] Responsabilidades ...

[14.3] Datos de prueba [9.4] Control e acceso...

[14.2] Seguridad en el d... [10.1] Controles criptog...

[14.1] Requisitos de seqg... [11.1] Areas SEQUras

[13.2] Intercambio de in... [11.2] Seguridad de los ...

[13.1] Gestion de |a seg... [12.1] Procedimientos y ...
[12.7] Consideraciones s... [12.2] Proteccion contra...
[12.6] Gestién de la vul. . [12.3] Copias de segurickac
[12.5] Control del softw... [12 4] Registros y super...

I1.4.4. Semaforo
El semaforo [columna 3] resume en un color si la madurez de la medida es suficiente o no.

A fin de calcular el color del semaforo, PILAR usa 2 referencias
VERDE: la madurez objetivo

= clic con el botén derecho en la cabecera de la fase que desea usar como objetivo
= |a cabecera de la columna seleccionada se pinta en VERDE
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ROJA: la madurez evaluada

= haga clic en la cabecera de la fase que desea evaluar
= |a cabecera de la fase seleccionada se pinta en ROJO

Usando la informacion anterior, PILAR decide un color:

AZUL la madurez actual (ROJA) esta por encima del objetivo (VERDE)
VERDE la madurez actual (ROJA) estd a la altura del objetivo (VERDE)
AMARILLO la madurez actual (ROJA) esta por debajo del objetivo (VERDE)

RED la madurez actual (ROJA) estd muy por debajo del objetivo (VERDE)

GRIS la salvaguarda no es aplicable

[1.4.5. Dudas y comentarios
En la columna [dudas] puede marcar una medida como que quedan temas pendientes.

La columna [comentario] puede albergar un comentario referente a la medida.

II.5. Informes

PILAR se distribuye con una serie de informes predefinidos. Algunos informes estan codificados
dentro de la herramienta (textuales y graficos), mientras que otros vienen regidos por patrones.
Los patrones son plantillas RTF que pueden editarse con muchos procesadores de textos.
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Capitulo Il - Uso Medio

[11.1. Dominios de seguridad

Los activos pueden ser distribuidos en dominios de seguridad. un dominio de seguridad define un
perfil de ataque y un perfil de proteccidn propios, permitiendo agrupar los activos desde el punto
de vista de su exposicidén y su proteccién.

Proyecto > Dominios de seguridad

Para identificar dominios de seguridad

p [example] Dominios de seguridad - O x
O] 4| &= = x

Dominios de seguridad

q ‘ [kase] red corporativa I}

‘ [bps] conexidn a Internet

© QB

Los dominios de seguridad pueden anidarse unos dentro de otros formando una jerarquia de
dominios. Un dominio es ‘hijo’ de otro. La jerarquia se utiliza para valorar salvaguardas y perfiles
de seguridad. El dominio anidado hereda los niveles de madurez del dominio que lo contiene. De
esta forma, basta valorar completamente el dominio base y luego ir refinando los cambios en los
demds dominios.

A fin de valorar los activos, el usuario debe valorar los activos esenciales. PILAR traslada estos
valores a todos los activos del dominio en el que esta el activo esencial y a todos los dominios
asociados a él.
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D [example] A, &nalisis de riesgos = A2, Valoracion de los dominios — | X

Editar Exportar Importar

activo / dominio de seguridad | o | o | | | m| v | oo
[example] Unidad administrativa
9 = [essential] Activos esenciales 4] 4] [l [l [l [1]
o jt [INFO] Expedientes en curso [4 [71 [4] [41 [l
e § [5_in_person] Tramitacion presencial 41 [ Gl
o~ & [S_remote] Tramitacion remota [1] [7] [r1
¢ Dominios de seguridad
o 4y [base] red corporativa [41 [4] [71 [71 [l [11
o iy [bps] conexion a Internet [11 [7] [7]

asociar || disociar H @ @ @

I1l.2. Salvaguardas

PILAR ofrece un amplio catdlogo de medidas de seguridad bajo el nombre de salvaguardas. Las
salvaguardas se organizan en forma de arbol, donde las salvaguardas cercanas a la raiz se van
refinando en medidas mds detalladas segin bajamos por el arbol.

Las salvaguardas se seleccionan por dominios de seguridad. Cada dominio puede tener diferentes
salvaguardas: de pende de los riesgos sobre sus activos.

PILAR calcula un nivel de recomendacion (entre 0y 10) para cada salvaguarda en cada dominio,
teniendo en cuenta:

e las clases de los activos en el dominio

e El nivel de seguridad requerido, directa o indirectamente, para cada dimension para cada
activo en el dominio

e la capacidad de cada salvaguarda para proteger cada dimension

e la potencia intrinseca de la salvaguarda

La columna [aspecto] presenta G para aspectos de gestion, T para aspectos técnicos, F para temas
de seguridad fisica y P para lo referente al personal.

La columna [tdp] presenta el tipo de proteccidon que proporciona la salvaguarda

— PR - prevencién — AD — administrativa
— DR -—disuasion — AW - concienciacion
— EL-eliminacién — DC—deteccion

— IM - minimizacién del impacto ~— MN —monitorizacion

— CR - correccidn — std —norma
— proc — procedimiento
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— RC—recuperacion — cert — certificacion o acreditaciéon

No todas las salvaguardas son igual de importantes:

.ﬁ. maximo peso critica
. peso alto muy importante
?1 peso normal importante
ﬂ peso bajo interesante
/ aseguramiento: componentes certificados

Algunas salvaguardas tienen diferentes formas de implementarse, formas que son alternativas y se
etiquetan como XOR. En cada dominio de seguridad solo se aplica una de esas opciones, quedando
las demas marcadas como n.s. (no seleccionadas). Se selecciona la que debe usando el botdn
derecho del raton

P [example] A. Analisis de riesgos = A5, Medidas técnicas y organizativas: Seguri..  — O PG I
Editar Expandir Ver Exportar Importar Estadisticas gnalysis > A.o
[baze] red corporativa port Import
as.| tdp| re... nivel salvaguarda du.., ap..| co.. cll..
[] & |EL ? ?[Lﬂk.&] {xor} Nivel de garantia de la autenticacion L3 13| L3 |~ [bvel
4.8 1] {xor} AAL1: proporciona una cierta [ [
G EL 5 ¢l ns. Lz 1
= ﬂgaranﬁa L-—n.2 ? ﬁ
[l & |EL| & o @ [NIST-5.1.1] Secretos memorizados 0,8, |12 [
[] G |EL 3({u) o @ [NIST-5.1.2] Almacén o tabla de secretos n eliminar: salvaguardas
L] 6 |EL| & % @ [NIST-5.1.3] Dispositivos fuera de linea N Lo-inexistente
NIST-5.1.4] Dizpositivo de contrasefia de S
G EL 5 =2 _
D ﬁun solo uso (OTP) unifactor n L=tz maE
Ole|els ﬁ-@_ [NIST-5.1.6] Software criptografico de un N L2 - reproducible, pero int
=solo factor L3 - proceso definido
[ e el s %@l[mis;-sjﬂ Dispositivo criptografico de un sl L4-gestionado y medible
solp factor o
|:| G | EL B°F - #ﬂ[m.B.Z] {xor} AAL2 proporciona una atta garantia n Lo=EHireiy
O 6| o—?[lﬁx.s.?}] fxort AALI: proporciona una muy alta N L
garantia seleccionar
Ole en|3 W o~ #% [12.9] Biometria - Algo gue eres s
1 Mecanismo de autenticacion ) _
D G o 1] i d tenticacion (MIST SP 200-53 _
™ | F Y pegar
- J + ‘ operacion || sugiere | | ,.J buscar | H @ copiar arbol
pegar arbol

La opcidn seleccionada aparece [entre corchetes]. La seleccidon no se hereda entre dominios: son
independientes.

A continuacidn, puede introducir la evaluacidn de la madurez de cada salvaguarda en cada fase en
cada dominio de seguridad. Tenga en cuenta que los valores se heredan en dominios anidados,
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salvo que se modifiquen manualmente. Y los valores en una fase se mantienen en las fases
siguientes, salvo que se modifiquen manualmente.

El usuario puede pedir a PILAR que sugiera salvaguardas para un cierto dominio en una cierta fase,
teniendo en cuenta las necesidades de seguridad y la fortaleza propia de la salvaguarda.

p [example] A. Andlisis de riesgos = A5, Medidas técnicas y organizativas: Seguri..  — O *

Editar Expandir Ver Exportar Importar Estadisticas

salvaguarda [, | du
o—T[CDI‘.‘I 3] Se dispone de prucedim;entus: de uso de Ia,lf -
G 2 : Lo [ L3 | L2 ||
= prog l ! comunicaciones [SC-1] ||
16 erl 4 1R o= ™ [COM start] Entrada en servicio L1 L5z =
O 7 e SNl ¢ 01 SC] Se aplican perfiles de seguridad [CM-6] LO...L4...|L3...
|:| T PR 4 [CPD.M.SCJ] Se rn:-:ducen las opciones a las L0 L5 L3
minimas necesarias
[COM.SC 2] Se eliminan, o medifican, las cuentas
T |[EL| & Lo | L5 L3
= Te.stélm:lﬂr de uguario
[COM.5C. 3] Se eliminan, o modifican, las cuentas -
L7 |e .. ﬁf:-s.t.‘-.nrln:l.aalr de administrador [lA-5(5)] Lo 1515
28,4 2 [COM.SC.3] Se eliminan, o modifican, las cuentas estandar de administrador [lA-5(5)] e
26,9 :: [IAD] IDENTIFICATION AND AUTHENTICATION [14, 1AbL] I=|
20,2 12 [tools.CM] CM: Monitorizacion continua N
20,2 :: [ACb] ACCESS CONTROL [AC, ACb]
20,2 2 [COM.5C.5] Los servicios activados se configuran de forma segura

—IE + | operacion ” sugiere| ..;') buscar H . <?> @

‘
[4]
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Capitulo IV - Uso Avanzado

IV.1. Amenazas

Por defecto, PILAR aplicar un perfil estdndar de amenazas sobre sus activos. Este perfil identifica
amenazas sobre cada activo, asi como los valores de probabilidad y consecuencias. El perfil esta en
un fichero externo, bien en formato Excel o en formato xml. Busque TSV en el fichero de
configuracion CAR.

El usuario puede editar el fichero TSV. Incluso puede tener varios ficheros TSV que apliquen en
diferentes dominios de seguridad. El uso de ficheros externos es ideal para

e documentar los cambios
e analizar el mismo sistema de informacién en diferentes escenarios de ataque
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Capitulo V — Personalizacion

PILAR puede personalizarse en muchos aspectos modificando ficheros en el directorio que
funciona como biblioteca.

Agui vamos a presentar un resumen. Puede encontrar los detalles en la web

“Personalizacion” en https://www.pilar-tools.com/doc/

V.1. Fichero de configuracién
PILAR se distribuye con una serie de ficheros de configuracidn estandar. Los ficheros CAR. Por
ejemplo

BASIC_es.car
Este fichero es de texto: puede visualizarlo y editarlo y tener su propia versién del mismo.
Algunos ajustes que se pueden hacer:

e afadir un icono de su organizacién

e afadir una pantalla de inicio (splash)

e ajustar las capas estandar y los datos administrativos estandar
e ajustar los niveles de confidencialidad

e afadir nuevos activos y nuevas amenazas

e afadir / modificar los criterios de valoraciéon de activos

e usar otro(s) perfil(es) de ataque (TSV)

V.2. Perimetros
PILAR recurre a estructuras arbdreas sistematicamente para agrupar datos. Dependiendo de las

circunstancias, a veces necesitamos desplegar mads para ver detalles, o desplegar menos para ver

el conjunto. Los perimetros son una forma de decirle a PILAR que un cierto grado de expansién
nos interesa, y darle un nombre propio.

Algunos perimetros son parte de la libreria estandar. El usuario puede afiadir los suyos propios.

n -,
[example] evl > valoracidn

Editar | Expandir | Ver Exportar Importar Estadisticas Selec

controles

control

preguntas

salvaguardas [-2013] Codige de practicas para los controles de
Had de la informacion

‘[E-] Politicas de seguridad de la informacién

y n.a. 4 [5.1] Directrices de gestion de la seguridad
{xor} informacion

perimetro B nueva etiqueta ‘.-li':l T?.&gundﬂd de la informac

o ‘ ion interna

q cargar ¥ Litvos moviles y el teletrabaj

7 4 eliminar ¥ La a los recursos humanos

; papel doble

mi expansion , TR0
- empleo
o= [7.3] Finalizacion del empleo o cambio en el

de trabajo
- P

10000000 008 O
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Los pasos a seguir son los siguientes:

1. Cree una nueva etiqueta con un nombre de su eleccién

Expandir > perimetro > nueva etiqueta

2. Enelarbol, expanda o contraiga nodos hasta obtener el grado de detalle que le sea util
3. Cargue el perimetro en su etiqueta

Expandir > perimetro > cargar > su etiqueta

4. Para cambiar el perimetro, repita los pasos 2-3

Par usar una etiqueta
Expandir > perimetro > su etiqueta
Para eliminar una etiqueta

Expandir > perimetro > eliminar > su etiqueta

V.3. Patrones para informes

El usuario puede preparar sus propios informes por medio de patrones, que son plantillas escritas

en el formato RTF.

Ver “Patrones” en http://www.pilar-tools.com/doc/

Puede establecer los patrones por defecto para sus analisis:

Ver “Personalizacién” en http://www.pilar-tools.com/doc/

Para organizar su conjunto propio de patrones:

e edite el patrén (RTF) que necesita usando la documentacién de patrones

e busque en el fichero CAR donde se indica qué patrones se van a usar (normalmente, en el

fichero “reports.xml”
e adapte reports.xml
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Capitulo VI - Temas avanzados

VI.1. Zonas

Zonas son conjuntos de activos protegidos por un perimetro. Las zonas se usan en PILAR para
reflejar arquitecturas de defensa en profundidad, donde los activos mas valiosos estan separados
de los posibles atacantes.

Por ejemplo, el atacante puede estar en el

Jempro, P : local
exterior mientras el servidor estd en un
local:

e tenemos 2 zonas ™—
o dentro del 4rea (i@ — l
o fuera del area &

e yuna frontera, el local servidor
nRanetasssassss ]

El atacante necesita entrar, superando el
perimetro de proteccion fisica (la proteccion
gue aportan paredes, puertas, ventanas, etc.) y luego podria atacar el servidor.

PILAR proporciona

e zonas légicas, separando la red interna del exterior por medio de dispositivos y servicios
de frontera (e]. cortafuegos y DMZs)

e zonas fisicas, separando dreas internas de areas externas por medios de sistemas de
proteccion fisica del perimetro (ej. puertas, ventanas, ...)

e zonas TEMPEST, separando las emisiones de cables y equipos de los posibles escuchas
externos (ej. jaulas de Faraday)

Respecto de la frontera, los activos de frontera son de alguno de estos tipos

9 i) [arch] Arquitectura del sistema

C [sap] punto de [acceso al] servicio
[ip] sistema de proteccion de frontera logica
[pps] sistema de proteccion fisica del perimetro
[tempest] proteccion contra emanaciones electromagnéticas
C [or] alternative

Notese que la frontera puede ser un activo singular (como un cortafuegos) o un conjunto de
elementos singulares (varios cortafuegos, un proxy, servidores en la DMZ, etc.). En este ultimo
caso se recomienda definir un activo que defina la funcionalidad de la frontera como una funcién
integrada. En el caso de una frontera légica, este activo basta que sea de tipo [arch.ip].

PILAR establece automaticamente una zona interna y una zona externa a ambos lados de las
fronteras y aplica automaticamente los perfiles de ataque especificados en el fichero de
configuracién (CAR).
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Anexo A — Niveles de madurez

PILAR utiliza niveles de madurez para evaluar salvaguardas y controles segin el modelo de
madurez (CMM) usado para calificar la madurez de procesos.
LO - Inexistente

En el nivel LO de madurez no hay nada.

L1 - Inicial /ad hoc

En el nivel L1 de madurez, las salvaguardas existen, pero no se gestionan. El éxito depende
de buena suerte. En este caso, las organizaciones exceden con frecuencia presupuestos y
tiempos de respuesta.

El éxito del nivel L1 depende de tener personal de la alta calidad.

L2 - Reproducible pero intuitivo

En el nivel L2 de madurez, la eficacia de las salvaguardas depende de la buena suerte y de
la buena voluntad de las personas. Los éxitos son repetibles, pero no hay plan para los
incidentes mas alla de la reaccidn heroica.

Todavia hay un riesgo significativo de exceder las estimaciones de coste y tiempo.

L3 - Proceso definido

Se despliegan y se gestionan las salvaguardas. Hay normativa establecida y
procedimientos para garantizar la reaccion profesional ante los incidentes. Se ejerce un
mantenimiento regular de las protecciones. Las oportunidades de sobrevivir son altas,
aunque siempre queda el factor de lo desconocido (o no planificado).

El éxito es algo mas que buena suerte: se merece.

L4 — Gestionado y medible

Usando medidas de campo, la direccién puede controlar empiricamente la eficaciay la
efectividad de las salvaguardas. En particular, la direccién puede fijar metas cuantitativas
de la calidad. En el nivel L4 de madurez, el funcionamiento de los procesos estd bajo
control con técnicas estadisticas y cuantitativas. La confianza es cuantitativa, mientras que
en el nivel L3, la confianza era solamente cualitativa.

L5 - Optimizado

El nivel L5 de madurez se centra en la mejora continua de los procesos con mejoras
tecnoldgicas incrementales e innovadoras. Se establecen objetivos cuantitativos de mejora
de los procesos. Y se revisan continuamente para reflejar los cambios en los objetivos de
negocio, utilizdndose como indicadores en la gestion de la mejora de los procesos.
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Anexo B - Glosario

activo
Algo que tiene un valor, tangible o intangible, que vale la pena proteger, incluyendo
personas, informacion, infraestructuras, aspectos financieros o de reputacion.
[ISACA, Cybersecurity Fundamentals Glossary, 2014]
activos esenciales
Activos del sistema de informacién que tienen unos requisitos de seguridad propios, a
diferencia de otros elementos cuyos requisitos de seguridad derivan de la informaciény
los servicios que soportan.
En un sistema suele haber informacion esencial y servicios esenciales que debemos
proteger. La informacidn y los servicios esenciales marcan, en ultima instancia, las
necesidades del sistema de informacién en materia de seguridad.
activos de soporte
Activos que no son esenciales. Estos activos no son una necesidad de la organizacion, sino
un instrumento para implementar la funcionalidad que se necesita. Los activos de soporte
son tan valiosos como los activos esenciales que soportan.

amenazas
Causa potencial de un incidente no deseado, que puede resultar en dafio a un sistema u
organizacion.
[ISO/IEC 27000:2014]

aplicabilidad

Declaracién formal en relacidn a una salvaguardia o un control acerca de su idoneidad
para proteger el sistema de informacién. Una salvaguardia no se aplica cuando no tendria
ningun efecto sobre los riesgos del sistema. Un control no se aplica cuando no tendria
ningun efecto sobre el cumplimiento de una norma.

declaraciéon de aplicabilidad (SoA)

Declaracién oficial que establece qué salvaguardias (o controles) son apropiados para un
sistema de informacion.

autenticidad
Aseguramiento de la identidad u origen.
confidencialidad

Garantia de que se cumplen las restricciones autorizadas en materia de acceso y
divulgacion, asi como los medios para la proteccion de la privacidad y la propiedad de la
informacioén.

[ISACA, Cybersecurity Fundamentals Glossary, 2014]
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cumplimiento

Adhesidn a los requisitos obligatorios definidos por leyes o reglamentos, asi como los
requisitos voluntarios que resultan de las obligaciones contractuales y las politicas
internas. [ISACA, Cybersecurity Fundamentals Glossary, 2014]

disponibilidad

Aseguramiento de que los usuarios autorizados tienen acceso cuando lo requieran a la
informacidn y sus activos asociados.

dominios de seguridad

Los activos se ubican dentro de algin dominio de seguridad. Cada activo pertenece a un
dominio y sélo a un dominio.

Un dominio de seguridad es una coleccidn de activos uniformemente protegidos,
tipicamente bajo una Unica autoridad.

Los dominios de seguridad se utilizan para diferenciar entre unas partes y otras en el
sistema de informacién. Por ejemplo:

instalaciones centrales, sucursales, comerciales trabajando con portatiles
servidor central (host), frontal unix, y PCs administrativos
seguridad fisica, seguridad légica

o O O O

fases
El tratamiento del riesgo se puede afrontar por etapas o fases.

Estas fases son fotografias de la evolucion del sistema de proteccidon; mientras que se
ponen en ejecucion las nuevas salvaguardas, o se mejora su madurez.

impacto
El impacto es un indicador de qué puede suceder cuando ocurren las amenazas.
informacion

Una instancia de un tipo de informacion.

Una categoria especifica de informacion (por ejemplo, administracién de seguridad
privada, médica, de propiedad, financiera, de investigacién, sensible al contratista)
definida por una organizacién o, en algunos casos, por una ley especifica, Orden ejecutiva,
directiva, politica o regulacion.

[https://csrc.nist.gov/glossary/term/information-type]

integridad

Garantia de que datos importantes no se han modificado ni se han eliminado sin
autorizacién o sin que se pueda detectar.
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medidas de proteccién — medidas de seguridad — salvaguardas

Mecanismos para tratar el riesgo, incluyendo politicas, guias, practicas y estructuras

organizativas que pueden ser administrativas, técnicas, de gestion e incluso de tipo legal.

[ISACA, Cybersecurity Fundamentals Glossary, 2014]

perfiles de seguridad

Agrupacién de salvaguardas en una serie de epigrafes que se convierten en requisitos a
satisfacer. [PILAR]

propietario del riesgo — dueiio del riesgo

riesgo

Persona o entidad que tiene la responsabilidad y autoridad para gestionar un riesgo.
[I1SO Guide 73:2009]

Efecto de la incertidumbre sobre la consecucion de los objetivos.
[I1SO Guide 73:2009]

NOTA 1 Un efecto es una desviacion, positiva y/o negativa, respecto a lo previsto.

NOTA 2 Los objetivos pueden tener diferentes aspectos (tales como financieros, de salud y

seguridad, o ambientales) y se pueden aplicar a diferentes niveles (tales como, nivel
estratégico, nivel de un proyecto, de un producto, de un proceso o de una organizacién
completa).

NOTA 3 Con frecuencia, el riesgo se caracteriza por referencia a sucesos potenciales y a
Sus consecuencias, o a una combinacién de ambos.

NOTA 4 Con frecuencia, el riesgo se expresa en términos de combinacion de las
consecuencias de un suceso (incluyendo los cambios en las circunstancias) y de su
probabilidad.

NOTA 5 La incertidumbre es el estado, incluso parcial, de deficiencia en la informacion
relativa a la comprension o al conocimiento de un suceso, de sus consecuencias o de su
probabilidad.

riesgo directo — acumulado

El riesgo calculado sobre los activos de soporte; es decir, donde impacta la amenaza.
riesgo indirecto — repercutido

El riesgo trasladado a los activos de negocio; es decir, donde impacta en el negocio.
riesgo inherente - riesgo potencial

Nivel de riesgo sin tener en cuenta las acciones tomadas para tratarlo (ej. implementar
controles).
[ISACA, Cybersecurity Fundamentals Glossary, 2014]

PILAR BASIC 2023.1 Manual de Usuario

27



riesgo residual

Riesgo remanente que existe después de que se hayan tomado las medidas de seguridad.

[ISACA, Cybersecurity Fundamentals Glossary, 2014]

salvaguardas

Las salvaguardas son medios para luchar contra las amenazas. Pueden tratar aspectos

organizativos, técnicos, fisicos o relativos a la gestidn de personal.

Una salvaguarda o contramedida es cualquier cosa que ayuda a impedir, contener o
reaccionar frente a las amenazas sobre nuestros activos.

servicio

Una capacidad o funcién proporcionada por una entidad.
[https://csrc.nist.gov/glossary/term/service]

sistema de informacion

Un conjunto discreto de recursos de informacién organizados para la recopilacién,
procesamiento, mantenimiento, uso, intercambio, difusion y disposicion de la
informacion.

[https://csrc.nist.gov/glossary/term/System]

trazabilidad

Capacidad para asociar una actividad o sueco a un responsable.
[ISACA, Cybersecurity Fundamentals Glossary, 2014]

valoracion

Los activos son valorados para establecer sus requisitos de seguridad; es decir, el valor que

debe protegerse frente a las consecuencias directas o indirectas de una amenaza
ejecutada sobre dicho activo.

zonas

Las zonas se utilizan para determinar la posicién del ataque. Un ataque se origina en una

zona y puede progresar a otras zonas a través de los elementos de frontera.

Un activo pertenece a una o mas zonas, siendo objeto directo de los ataques desde la zona

a la que pertenece y objeto indirecto de ataques originados en otra zona, a través de los

activos de frontera.

PILAR dispone de zonas ldgicas (separadas, por ejemplo, por cortafuegos), de zonas fisicas

(separadas por defensas fisicas perimetrales) y zonas TEMPEST (separadas por barreras

anti-emisiones).
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Anexo C - Referencias

Magerit: version 3,

“Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacién”.
http://administracionelectronica.gob.es/

UNE-ISO 31000:2010

Gestidn del riesgo — Principios y directrices.

UNE-ISO/IEC Guia 73:2010

Gestién del riesgo — Vocabulario.

UNE-EN 31010:2011

Gestion del riesgo — Técnicas de apreciacion del riesgo.

UNE 71504:2008

Metodologia de analisis y gestion de riesgos de los sistemas de informacién, AENOR.
ISO/IEC 27005:2011

Information technology -- Security techniques -- Information security risk management.
NIST SP 800-39:2011

Managing Information Security Risk: Organization, Mission, and Information System View
http://csrc.nist.gov/publications/PubsSPs.html

NIST SP 800-37 Rev. 1, 2010

Guide for Applying the Risk Management Framework to Federal Information Systems: A
Security Life Cycle Approach

http://csrc.nist.gov/publications/PubsSPs.html

NIST SP 800-30:2002

Risk Management Guide for Information Technology Systems.
http://csrc.nist.gov/publications/PubsSPs.html

ISACA:2010

The Risk IT Framework

http://www.isaca.org/

ISACA:2009

The Risk IT Practitioner Guide

http://www.isaca.org/

AS/NZS 4360:2004

Risk management
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