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General

1 Primera pantalla

™ PILAR RM (2024.1.1) - O X

licencia
usuario

Configuracion
STIC_es.car

[Anélisis y Gestion de Riesgos]

licencia
Presenta la licencia en uso.
Haga clic para seleccionar una licencia.
configuracion
Presenta la configuracién en uso (CAR).
Haga clic para seleccionar una configuracion diferente.

1.1 Licencia
Al hacer clic con el boton derecho en la cajita “licencia”, aparecen diferentes opciones:

cddigo de activacion
Si ha recibido un cédigo de activacion, ingréselo en la pantalla:

Pegue aqui el codigo de activacion I,\\) X

qFv/glet]4R2jIPQT 3+REwYz45ydRoPICRRZ2vOKh 3R 112mYILR3UJS0NbK s Zvy2 GOyE4qONhi
HO783k31XP5EkebgH7HUCKD®5HPv1js dko8FVGUAlaTKIBedsmEERZEQQIRFTHWNI=

0K | | cancelar

NOTA: la activacion requiere conexion a Internet para disponer de una licencia valida.
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fichero de licencia
Si ha recibido un fichero de licencia (LIC), elijalo.
licencia de evaluacion
Puede usted mismo generar una licencia temporal de evaluacion. 30 dias.
reset
PILAR olvida la Gltima seleccion y reinicia el proceso de validacion de licencia.

2 Editar / Opciones

El comportamiento de PILAR puede ser ajustado con varias opciones:
Opciones basicas:

Opciones / Valoracion

Opciones /A

Opciones /T
Opciones / Probabilidad

Opciones / Efectos
Opciones / Amenazas
Opciones / Madurez
Opciones / Fases especiales

Opciones avanzadas:

Opciones / CSV

Opciones / Modelo Valor
Opciones / Fases del proyecto
Opciones / Dominios y fases
Opciones / xor

Opciones / bucles

Opciones / Guardar

Opciones / Exportar: salvaguardas
Opciones / Transferencia de valor entre dimensiones
Opciones / Tiempos

Opciones / PD risk

Opciones / Riesgo residual
Opciones / ENS

Opciones / ROLL

Estas opciones se especifican para cada proyecto; es por ello que solo se pueden seleccionar cuando
hay un proyecto abierto, y solo afectan a dicho proyecto.

Algunas versiones personalizadas de la herramienta pueden proporcionar algunas opciones
adicionales.
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2.1 Opciones / Valoracion

El sistema de informacidn se puede valorar activo por activo (mas dependencias) o por dominios de
seguridad.

En ambos casos, se valoran los activos esenciales.
valoracion / activos + dependencias

el valor de los activos esenciales se aplica a todos los activos del dominio de seguridad
valoracion / dominios

el valor se propaga siguiendo las dependencias entre activos

La valoracién por dominios es mas rapida, mientras que la valoracion por dependencias es mas
precisa.

valoracion /mix: activos + dependencias + dominios
si el activo tiene dependencias, se usan; si no, por dominios

2.2 Opciones / Probabilidad
Como describir la probabilidad de que se materialice una amenaza.

potencial | probabilidad nivel facilidad frecuencia
XL CS MA F 100
extra grande | casi seguro | muy alto facil
L MA A M 10
grande muy alta alto medio
M P M D 1
medio posible medio dificil
S PP B MD 0,1
pequefio poco probable bajo muy dificil
XS MR MB ED 0.01
muy pequefio muy rara muy bajo | extremadamente dificil

2.3 Opciones / Efectos
Como describir las consecuencias de la materializacion de una amenaza.

nivel porcentaje
T - total 100%
MA - muy alta 90%
A —alta 50%
M — media 10%
B — baja 1%
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2.4 Opciones / Amenazas
amenazas / manual:

el usuario establece explicitamente la valoracion de las amenazas (este es el comportamiento de
PILAR en versiones anteriores a 4.4)

amenazas / automatico:

el sistema aplica la valoracion estandar cuando la necesita (este es el comportamiento en
PILAR Basic)

amenazas / mix:

Una mezcla de manual y automatico. En principio, las amenazas se valoran de forma
automatica; pero puede marcar activos o amenazas concretas sobre un activo para realizar una
valoracion manual. De esta forma PILAR respeta algunas valoraciones ajustadas manualmente.

Para marcar como manual, vaya a
Andlisis >> Amenazas >> valoracion

2.5 Opciones / Madurez

PILAR puede interpretar los niveles de madurez, bien como madurez, bien como el estado de la
implementacién de las salvaguardas. Es decir, se presenta un texto u otro junto a los niveles LO a L5.

nivel | madurez estado
LO | inexistente inexistente
L1 [ inicial / ad hoc iniciado

L2 | reproducible, pero intuitivo | parcialmente realizado

L3 | proceso definido en funcionamiento
L4 | gestionado y medible monitorizado
L5 | optimizado mejora continua

PILAR también puede traducir los niveles de madurez a un indice entre 0.0 y 1.0, que a menudo
denominamos porcentaje (de cumplimiento).

nivel | indice | porcentaje
LO 0.0 0%
L1 0.1 10%
L2 0.5 50%
L3 0.8 80%
L4 0.9 90%
L5 1.0 100%
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2.6 Opciones / Fases especiales
Determina si PILAR presenta, o no, fases adicionales con recomendaciones para las salvaguardas.
Seleccione las que desea que aparezcan de las ofrecidas.

Dependiendo de la configuracion elegida, PILAR evalla una serie de recomendaciones de madures
que se presentan como fases especiales; por ejemplo, PILAR. Estas fases no se pueden editar; el
usuario simplemente puede verlas y usarlas como sugerencia de la madurez adecuada para cada
salvaguarda.

2.7 Opciones — CSV
Puede seleccionar el caracter utilizado para separar columnas al exportar datos a CSV.

2.8 Opciones — Modelo de valor
Puede elegir entre valoracion cualitativa o cuantitativa.
Un modelo cualitativo utiliza niveles (bajo, ..., alto) y para agregar niveles se retiene el mayor nivel.

— Ver Activos / Valoracién / cualitativo

Un modelo cuantitativo utiliza cantidades numéricas y para agregar cantidades se recurre a la suma
aritmética.

— Ver Activos / Valoracién / cuantitativo

2.9 Opciones / Fases del proyecto
Como se relacionan unas fases con otras.

fases del proyecto / conectadas

si una salvaguarda no esta evaluada en una fase, hereda el valor de la fase anterior
fases del proyecto / independientes

cada fase es independiente, sin heredar nada de otras fases

2.10 Opciones / Dominios de seguridad & fases del proyecto

Cuando se valoran salvaguardas, si una celda no tiene valor, PILAR intenta heredar el valor de otra
celda.

IL2 esemplo: dominkas de =SSt
O 4| 8| == R B O|4|®|d] %
Dominios de seguridad [fase 0]
¢ i [basel [fase 1]
¢ A [gominio 1] [fase 2]
#Ar [dominio 2]

primero, dominio inferior
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cuando una salvaguarda no esta valorada en un una fase en un dominio, PILAR intenta usar el
valor del dominio inferior; si no existe, el de la fase anterior
(esta es el comportamiento de PILAR antes de la version 4.4)

primero, fase anterior

cuando una salvaguarda no esta valorada en un una fase en un dominio, PILAR intenta usar el
valor de la fase anterior; si no existe, el del dominio inferior

primero, por dominios | primero, por fases

fase 0 | fasel | fase2 | fase O | fase 1 | fase 2
dominio2 | 7° & 1° 3 2 1°
dominiol| & 5 2 6 5 4
base 9° 6 3° 9 8 7

Cuando un activo esta sujeto a evaluacion individual, se comporta como si dispusiera de su propio
dominio de seguridad, individual). Es decir:

primero, por dominios | primero, por fases

fase 0 | fasel |fase2 | fase O | fase 1 | fase 2
ACTIVO 7 g 1° 3 2° 1°
dominiol| & 5 2 6 5 4
base Qo 6 3° 9 8 7

2.11 Opciones / XOR

En las primeras versiones de PILAR, dentro de las salvaguardas marcadas como XOR, el usuario
podia marcar varias opciones. PILAR se quedaba con la de mayor valoracién, dentro de las marcadas
como aplicables. A fin de marcar una de ellas como la que efectivamente mitigaba el riesgo, el usuario
debia marcar las demas como n.a., o simplemente dejarlas con una valoracion baja, o incluso sin
valorar.

Actualmente, PILAR fuerza a que el usuario selecciones una opcién y solamente una. Las demas
aparecen como n.s. (no seleccionadas).

Cuando no hay riesgo en un dominio de seguridad, la seleccion no tiene sentido y el usuario no puede
elegir. Esta caracteristica se utiliza para establecer una evaluacion de madurez general o de referencia
en un dominio de base. Posteriormente, en los subdominios, se puede seleccionar una de las opciones.

2.12 Opciones / Bucles

PILAR permite establecer bucles de dependencias. Es una facilidad muy potente, pero se corre el
riesgo de que desconcierte al analista si se pierde el control. El propdsito de esta opcion es hacer los
bucles opcionales. Pero los bucles que ya existen no son opcionales, de forma que PILAR solamente
puede Ilamar su atencion.
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permitir
se permiten bucles; esto es lo tradicional
advertir
los bucles se permiten, pero se le informa al usuario
no
los bucles no estan permitidos; si hay bucles, PILAR los rompe

Esta opcion requiere ayuda durante la carga de un proyecto que ya pudiera tener bucles. A fin de
controlar el comportamiento de PILAR durante la carga, aparecen unas anotaciones en el fichero CAR:

load.loops= allow

se permiten bucles; esto es lo tradicional
load.loops= warn

los bucles se permiten, pero se le informa al usuario
load.loops= no

los bucles no estan permitidos; si hay bucles, PILAR los rompe

La opcion marcada en el fichero CAR solamente es valida durante la sesién en la que se carga ese
CAR.

2.13 Opciones / Guardar

En modo manual, la valoracion de las amenazas siempre se guarda; pero en modo automatico se puede
obviar, de forma que PILAR recalcule los valores cuando arranque de nuevo. A fin de seleccionar una
como mecanismo de mitigacion del riesgo, el usuario podria marcar las demas como n.a., o dejarlas
marcadas con una baja valoracion, o simplemente dejarlas sin valorar.

Actualmente, PILAR fuerza al usuario a elegir una de las salvaguardas, ignorando las demas como n.s.
(no seleccionadas).

2.14 Opciones / Exportar: salvaguardas

Cuando se imprime la valoracién de las diferentes fases, PILAR puede presentar el valor de cada
salvaguarda en cada fase, o presentar como vacias las celdas no evaluadas explicitamente. En la
interfaz grafica, PILAR las deja vacias hasta que se valoran explicitamente. Se puede elegir en
informes textuales, CSV y XML.

exportar: salvaguardas / todos los valores de madurez

imprime todos los valores, incluso si de heredan de otra fase o dominio
exportar: salvaguardas / minimo (evitar duplicados)

solo imprime los valores explicitos
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2.15 Opciones / Transferencia de valor entre dimensiones

Determina si PILAR propaga el valor de una dimension de seguridad a otra(s). Por ejemplo, los
requisitos sobre la trazabilidad del uso de un servicio, puede trasladarse a requisitos de integridad
sobre los registros de actividad (logs).

El mecanismo se describe en la documentacion: https://www.ar-tools.com/doc/
Transferencia de valor entre dimensiones / on

los valores se propagan entre dimensiones
Transferencia de valor entre dimensiones / off

los valores se restringen a una misma dimension

2.16 Opciones / tiempos

En sistemas de proteccion fisica, el usuario puede realizar una estimacion de cuanto tiempo lleva
detectar, reaccionar y responder a un ataque. Si se tarda menos en reaccionar que lo que al atacante le
Ileva consumar su ataque, podemos eliminar el atague como un riesgo.

Ver “zonas” en https://www.ar-tools.com/doc/

2.17 Opciones / Riesgo en datos personales

Al aplicar perfiles de seguridad (EVL) para mitigar riesgos en datos personales, puede decidir si se
mitiga la probabilidad (medida preventiva) o tanto la probabilidad como el impacto (medida mixta:
preventiva y mitigadora).

Por defecto, solamente se mitigaba la probabilidad hasta la version 6.2.4.

2.18 Opciones / Riesgo residual

PILAR realiza una estimacion del riesgo residual teniendo en cuenta la madurez de las salvaguardas
relevantes para el sistema. No existe una norma internacional que especifique como se realiza este
calculo.

PILAR usaba una formula hasta la version 4.2.
A partir de la version 4.3 se emplea un algoritmo mejorado.

2.19 Opciones — ROLL
Versionado de ficheros MGR.

PILAR mantiene una copia de las ultimas N versiones de los ficheros mgr. O sea:
nombre.mgr Gltima versién — versién actual
nombre_1.mgr pendltima
nombre_2.mgr  ante pendltima

name_N.mgr N-sima version anterior (la mas antigua retenida)
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Cuando se guarda un fichero, con el nimero de versiones puesto a 3, se ejecuta la siguiente secuencia
basura € xxx_3.mgr € xxx_2.mgr € Xxx_1.mgr € xxx.mgr

2.20 Opciones / ENS
Si se trabaja con el perfil ENS.

PILAR calcula los indices de madurez descritos en la guia CCN_STIC 824. El calculo de estos indices
cambio en 2016. Anteriormente se tomaban literalmente los intervalos de madurez y a partir de 2016
se consideran los pesos relativos de los componentes desglosados de cada medida de seguridad.

version 5
trabaja con el intervalo de madurez agregado de cada medida de seguridad
version 6

trabaja con la madurez y el peso relativo de cada elemento del desglose de cada medida de
seguridad

2.21 No disponibles
Opciones eliminadas de antiguas versiones.

2.21.1 Opciones / Autenticidad
Se elimina la opcion. Valoracion manual.

2.21.2 Opciones / Trazabilidad
Se elimina la opcion. Valoracion manual.

2.21.3 Opciones / LOG (experimental)
Eliminada.
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3 Informes

3.1 Por patrén

Permite generar informes en RTF a partir de un patrén escrito en RTF. Use cualquier procesador de
textos para generar el patron en formato RTF. En el proceso se combina el patron con informacion
proporcionada por PILAR.

El formato se describe en
https://www.ar-tools.com/doc/

3.2 Informes textuales

Textos en RTF o en HTML que se utilizaran directamente como informes, o que puede incorporar a
sus propios informes.

La documentacion recoge la informacion introducida en PILAR, y la resume en diversas
presentaciones.

Los informes son Utiles durante la fase de andlisis para validar que los elementos del sistema estan bien
recogidos y cada responsable esta de acuerdo con el modelo.

Los informes son Utiles durante la fase de tratamiento para hacer un seguimiento de los indicadores de
impacto y riesgo segln se despliegan y se mejoran las salvaguardas.

Resumen de riesgos

Un informe estandar que incluye la informacion mas relevante del analisis.
Modelo de valor (corto)
Modelo de valor (largo)

El informe recopila los activos, sus dependencias, y sus valores propios y acumulados,
dimensién por dimension.

— La version corta presenta solamente la lista de activos, y el valor de los activos con valor
propio.
— La version larga agrega el detalle completo, activo por activo.

Zonas
El informe presenta las zonas definidas y los elementos que las conectan entre si.
Informe de amenazas

El informe recopila los activos y las amenazas, mostrando las amenazas sobre cada activo, y
los activos expuestos a cada amenaza.

Evaluacién de las salvaguardas
El informe presenta la madurez de cada salvaguarda en cada fase.
Informe de insuficiencias (informe de vulnerabilidades)

Similar “al informe de evaluacion de las salvaguardas”, pero se filtran las salvaguardas que no
alcanzan un determinado nivel de madures. Es decir: selecciona un umbral de preocupacion, y
se presentan las salvaguardas por debajo del umbral.
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Analisis de impacto

Presenta el impacto, acumulado y repercutido, sobre cada activo en cada fase.
Analisis de riesgos

Presenta el riesgo, acumulado y repercutido, sobre cada activo en cada fase.
Perfil de seguridad (EVL)

Se presenta la evaluacion de los controles de seguridad especificos del perfil.

3.3 Graficas
Valor / dominio de seguridad
Valoracién de los dominios de seguridad

e seleccione uno 0 mas dominios a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

e seleccione una o0 mas dimensiones a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Valor / activo
Valoracién de activos individuales

e seleccione uno o mas activos a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

e seleccione una o0 mas dimensiones a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Salvaguardas / aspecto
Presentacion de la eficacia de las salvaguardas en cada grupo

e seleccione uno 0 més dominios a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

e seleccione una o mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Salvaguardas / estrategia
Presentacion de la eficacia de las salvaguardas en cada grupo

e seleccione uno 0 més dominios a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

version 2024.1 15



PILAR /RM

e seleccione una 0 mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Salvaguardas / tipo de proteccion
Presentacion de la eficacia de las salvaguardas en cada grupo

e seleccione uno o0 més dominios a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todos)

e seleccione una 0 mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clicen GRAFICO

Impacto acumulado / activo
Muestra la evolucion del impacto fase a fase, activo por activo
e seleccione uno 0 més activos a la izquierda
o haga clic en la raiz para seleccionar / deseleccionar todos
o haga clic en la cabecera de un grupo de activos para seleccionar / deseleccionar todos
o haga clic en LIMPIAR para deseleccionarlos todos
o haga clic en TODOS para seleccionarlos todos
o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha
o haga clic en la raiz para seleccionar / deseleccionar todas
o haga clic en LIMPIAR para deseleccionarlas todas
o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla
e haga clic en CSV para generar un fichero en formato csv

i Para colapsar el arbol. Solo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.

Impacto acumulado / dimension
Muestra la evolucion del impacto fase a fase, activo por activo

e seleccione una 0 mas dimensiones a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todas)
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e seleccione una 0 mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clic en GRAFICO para presentacion en pantalla

e clicen CSV para exportar en formato CSV

Riesgo acumulado / activo
Muestra la evolucion del riesgo fase a fase, activo por activo
e seleccione uno o més activos a la izquierda
o haga clic en la raiz para seleccionar / deseleccionar todos
o haga clic en la cabecera de un grupo de activos para seleccionar / deseleccionar todos
o haga clic en LIMPIAR para deseleccionarlos todos
o haga clic en TODOS para seleccionarlos todos
o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha
o haga clic en la raiz para seleccionar / deseleccionar todas
o haga clic en LIMPIAR para deseleccionarlas todas
o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla
e haga clic en CSV para generar un fichero en formato csv

Para colapsar el arbol. Solo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.

Riesgo acumulado / dimension
Muestra la evolucidn del riesgo, fase a fase, activo por activo.

e seleccione una 0 mas dimensiones a la izquierda
(haga clic en la raiz para seleccionar / deseleccionar todas)

e seleccione una o mas fases a la derecha
(haga clic en la raiz para seleccionar / deseleccionar todos)

e clic en GRAFICO para presentacion en pantalla
e clicen CSV para exportar en formato CSV
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Riesgo acumulado / dimension / fase

Muestra el riesgo que soportan 0s activos en una cierta fase. Se genera un TreeMap que es una
representacion bidimensional donde el area de cada activo es proporcional al riesgo que soporta.

e seleccione una dimension a la izquierda
e seleccione una fase a la derecha
e clic en GRAFICO para presentacion en pantalla

Impacto repercutido
Muestra la evolucién del impacto fase a fase, activo por activo
e seleccione uno o mas activos a la izquierda
o haga clic en la raiz para seleccionar / deseleccionar todos
o hagaclic en la cabecera de un grupo de activos para seleccionar / deseleccionar todos
o haga clic en LIMPIAR para deseleccionarlos todos
o haga clic en TODOS para seleccionarlos todos
o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha
o haga clic en la raiz para seleccionar / deseleccionar todas
o haga clic en LIMPIAR para deseleccionarlas todas
o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla

e haga clic en CSV para generar un fichero en formato csv

ol Para colapsar el arbol. Solo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.

Riesgo repercutido
Muestra la evolucion del riesgo fase a fase, activo por activo
e seleccione uno o mas activos a la izquierda

o haga clic en la raiz para seleccionar / deseleccionar todos
o hagaclic en la cabecera de un grupo de activos para seleccionar / deseleccionar todos
o hagaclic en LIMPIAR para deseleccionarlos todos
o haga clic en TODOS para seleccionarlos todos
o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
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seleccione una o mas fases a la derecha

o haga clic en la raiz para seleccionar / deseleccionar todas
o hagaclic en LIMPIAR para deseleccionarlas todas
o haga clic en TODOS para seleccionarlas todas

haga clic en GRAFICO para una presentacion en pantalla

haga clic en CSV para generar un fichero en formato csv

- Para colapsar el arbol. Solo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.

Pareto

Se trata de un histograma vertical para ordenar la contribucién de cada activo al riesgo total. Los
activos se ordenan en el eje X. La grafica muestra tanto la contribucion de cada activo, como el total
acumulado. Esta gréfica solo esté disponible en andlisis cuantitativo.

3.4 Bases de datos
La informacion para usar PILAR con bases de datos esta disponible en

https://www.ar-tools.com/doc/

4 Perimetros

Los perimetros son patrones de expansion de arboles. Sirven para darle a un nombre a un determinado
nivel de expansion en arboles de salvaguardas y perfiles de seguridad (EVL).

Algunos perimetros son parte de la libreria estandar. El usuario puede afiadir los suyos propios.

D [example] A.5.1. Salvaguardas = A.5.1.2, valeracidn (fases)

Editar Expandir|\fer Exportar Importar Estadisticas

as| recomendacion =0 salvaguarda

] n.a. RDAS

L] | G {xor} entificacion y autenticacidn

[ ] 6 dudas A1] Se dispone de normativa

L | G seleccion 2] Se dispone de procedimie

L G perimetro P ® basico 5 usual

&6 | =TT _ tificacid
0] 6 + 0 oA pf_Mmedio 5 (adm
{6 PRI | ®experto |, tentic
(| 7 EL 5 ol nuevaetiqudta lutentic:

L6 RN | =T cargar y tia de
: e 3 . @?[ eliminar p (1€ Bres
IO a6 o g | cion (I
IR | o B 01 Control de acceso Idgico
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Los pasos a seguir son los siguientes:
1. Cree una nueva etiqueta con un nombre de su eleccion

Expandir > perimetro > nueva etiqueta

2. Enel arbol, expanda o contraiga nodos hasta obtener el grado de detalle que le sea Util
3. Cargue el perimetro en su etiqueta

Expandir > perimetro > cargar > su etiqueta
4. Para cambiar el perimetro, repita los pasos 2-3
Par usar una etiqueta
Expandir > perimetro > su etiqueta
Para eliminar una etiqueta

Expandir > perimetro > eliminar > su etiqueta
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Pantallas

5 Aceptar, Cancelar, Ayuda

La mayoria de las pantallas incluyen los siguientes botones:

@ ACEPTAR. Se guardan los cambios realizados y se cierra la ventana.

® CANCELAR. Se desestiman los cambios y se cierra la ventana.

<?> AYUDA. Abre un navegador con estas paginas de ayuda.

Si hay cambios y hace clic en CANCELAR, PILAR aun solicita una confirmacion:

[example] A5 Medidas técnicasy o .. = Al X

¢ Se desechan los cambios?

desechar y cerrar no Cerrar adn

Si hay cambios e intenta cerrar la ventana, PILAR pregunta qué hacer:

[example] A5 Medidas técnicasy o v > 0

¢ Se guardan los cambios?

si no cancelar

donde puede elegir
CANCELAR se mantiene la ventana, sin salir
NO se desestiman los cambios y se cierra la ventana
S se guardan los cambios y se cierra la ventana
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6 Panel de control

6.1 Controles basicos

| PILAR
Proyecto Fichero Db Editar MNivel Ayuda
O Q|-

Menu superior PROYECTO

3 Nuevo Crea un nuevo proyecto, vacio.

Recientes Recarga proyectos abiertos recientemente

i’ Recargar Recarga el proyecto

= Guardar Guarda el proyecto en su fichero o en su base de datos.

Importar (xml) Importa datos en formato XML
Ver https://www.ar-tools.com/doc/

Exportar (xml) Exporta datos en formato XML
Ver https://www.ar-tools.com/doc/

Traduccion Se puede generar una tabla de traduccion para organizar los
nombres de los eleentos en diferentes idiomas y, en un momento
dado, cargarla para adaptarse al lenguaje.

Ver manual de usuario
() Guardar y cerrar | Guarda el proyecto y termina
@ Cance|ar y cerrar Termina Sin gual‘dal‘ IOS datOS

Menu superior FICHERO

‘A Abrir Abre un proyecto guardado en un fichero (.mgr)

¢ Importar Importa los datos de otros proyecto sobre este

E cuarda como ... Guarda una copia. Se puede elegir un fichero y una contrasefia
subconjuntos Genera un fichero XML en el que se recogen las dimensiones,

clases de activos, amenazas y criterios de valoracion que se han
marcado como OFF en las pantallas de seleccién de cada uno de
ellos.

Posteriormente, puede referenciar el fichero desde el fichero de
configuracion (.car) y PILAR se configura excluyendo los
elementos guardados.

subsets = subsets.xml
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Menu superior DB
Las opciones para trabajar con una base de datos se desarrollan en la documentacion
https://www.ar-tools.com/doc/

B Abrir Abre un proyecto guardado en una base de datos
@ Importar Importa los datos de otros proyecto sobre este
Guarda como ... | Guarda una copia. Se puede elegir la base de datos

Menu superior EDITAR

Preferencias tipo y tamafio de letra

Opciones Ver Editar / Opciones

Menu superior NIVEL

Solo se presentan las opciones basicas. Menus sencillos. Para
principiantes.

Punto medio entre basico y experto

Se presentan todas las opciones

Menu superior AYUDA
ayuda abre un navegador con la ayuda en linea
referencias algunas normas internacionales relativas al analisis y gestion de riesgos
acerca de informacion de la version en ejecucion
PILAR
sultima conecta al sitio web de PILAR y chequea si hay nuevas versiones
version?
estado del presenta el uso de recursos del sistema
sistema

Barra superior de herramientas

|Prcr].ra|:.1::r Fichero Db Editar Nivel Ayuda

Crea un nuevo proyecto, vacio.

U |7

Selecciona un proyecto de un fichero (.mgr)
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[l Selecciona un proyecto de una base de datos.

Solo si la licencia incluye acceso a bases de datos SQL.

- Guarda el proyecto en su fichero o en su base de datos.

6.2 Controles del proyecto

™ PILAR RM: [example] Unidad administrativa
-Pruyectu Fichero Db Editar Nivel Ayuda

a

X

BeEE

Analisis y Gestion de Riesgos
§ D. Proyecto
. D.1. Datos del proyecto
i D 2. Fuentes de informacion (4)
D.3. Etapas de aplicabilidad (1)
i D.4. Dominios de seguridad (2)
{ D 5. Subconjunto de dimensiones
D.6. Subconjunto de clases de activos
D.7. Subconjunto de criterios de valoracion
| D.8. Subconjunto de amenazas
' D.9. Fases del proyecto (2)
D.10. Tratamiento de los riesgos
9 A Analisis de riesgos
¢ A1 Activos
A.1.1. Identificacion (18)
A 1.2, Fuentes de informacion

ejemplo_es.mgr

FY

L]

©

®

La barra inferior presenta el nombre del fichero, o el URL de la base de datos.

El arbol en el interior presenta las actividades. Expandalo segin necesite para saltar a la actividad

correspondiente.
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7 Proyecto

| ™ PILAR RM: [example] Unidad administrativa

| Proyecto Fichero Db Editar Nivel Ayuda

|

=

| Analisis y Gestion de Riesgos

LD Proyecto
D1,

0.2, Fuentes de info

D.3.
D4
D.5.
D.6.
D.7.
D.8.
D.a

Datos del proyecto

rmacian (4)

Etapas de aplicabilidad (1)

Dominios de seguridad (2)
Subconjunto de dimensiones
Supconjunto de clases de activos
Subconjunto de criterios de valoracian
Subconjunto de amenazas

Fases del proyecto (2)

010, Tratamiento de los riesgos

o A Analisis de riesgos
o= R. Informes

ejemplo_es.mgr

&

©

®

® :

Los numeros entre paréntesis muestran cuantos elementos hay definidos en cada seccién. En el
ejemplo mostrado, hay 4 fuentes de informacion, 1 etapa de aplicabilidad, 2 dominios de seguridad y 2
fases de proyecto.

7.1 Datos del proyecto

Seleccione un codigo y un nombre descriptivo.
Seleccione OK para continuar.

biblioteca [std] Biblioteca INFOSEC (29.3.2019) (std_73.pl5)
codigo |example |

nombre |Llnidad administrativa

proyecto - clasificacion |I]IFI.I5|f)I~I LINMITADA |v|

oo

biblioteca La biblioteca. Se selecciona al arrancar.
Fichero CAR.
codigo Caodigo del proyecto. Deberia ser unico.
nombre El nombre del proyecto. Una descripcion sucinta.
clasificacion | La marca de clasificacion, por defecto, de los informes.
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RGPD
contexto

Puede introducir informacion administrativa para cumplir los requisitos del
RGPD. Esta informacion puede aparecer aqui, de forma comun para todo el
sistema de informacion, o refinarla en activos especificos dedicados al
tratamiento.

Ver rgpd_info

Se puede afadir informacidn administrativa: pares clave-valor.

™ lexample] D. Proyecto = D.1. Datos del proyecto — O >

biblioteca [std] Biblioteca INFOSEC (18.12.2020) (std_20211.pl5})

codigo |example| |

nombre |Unidad administrativa

proyecto - clasificacion ‘mFusuim LIMITADA |v|

cadigo

nombre |

desc descripcion Pequefia oficina de atencién al ciudad:ilsr
propietario propietario Juan Garcia lturriaga
arg organizacidn MAP
version Versidn 6.3
date fecha 23102017
descripcion arriba | abajo nueva | eliminar estandar || limpiar © @ ®
codigo Claves para las parejas clave-valor.
Haga clic para editar.
nombre Nombres para las parejas clave-valor.
Haga clic para editar.
valor Valores para las parejas clave-valor.
Haga clic para editar.
arriba Seleccione un par clave-valor y haga clic para subirlo en la lista.
abajo Seleccione un par clave-valor y haga clic para bajarlo en la lista.
nueva Crea una nueva fila
eliminar Elimina una fila
estandar Afade las claves estandar. Fichero INFO.
limpiar Elimina las filas sin valor.
description | Descripcion extensa del proyecto.
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La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada,
CLIC con el boton derecho, y despues

7.2 Fuentes de informacion
Esta pantalla se utiliza para identificar y para gestionar fuentes de informacion.

™ lexample] D. Proyecte > D.2. Fuentes de infor... - O x

O 4| %) x| D

[info_owner] Responsable de la informacion: Mariano Garcia
[service_owner] Jefe de Servicio: Ainhoa Arrizabaleta
[web_services] Respongable de servicios web: Joan Puig
[phys_sec] physical security

OV

editar: seleccione una fuente y haga clic para pasar a modo edicion

nueva: seleccione una fuente y haga clic para crear una nueva fuente

subir: seleccione una fuente y haga clic para subirla en la lista
también: MAYUSCULAS + FLECHA_ARRIBA

bajar: seleccione una fuente y haga clic para bajarla en la lista
también: MAYUSCULAS + FLECHA_ABAJO

®| Bw =0 E

eliminar: seleccione una fuente y haga clic para eliminarla
también: SUPR

o

afiade etiquetas estandar. Las etiquetas estandar son las que define el usuario en el
fichero de configuracion INFO. Los valores por defecto son:
<sources>
<source c="1r">restricciones legales</source>
<source c="nj">no se justifica</source>
<source c="nj.1">no vale Ta pena el coste</source>
<source c="nj.2">mas inconvenientes que beneficios</source>
<source c="nj.3">no es practico (no es realista)</source>
</sources>

panel

panel con la lista de fuentes de informacién declaradas
seleccione y haga clic-clic para editarla

Puede hacer clic con el boton derecho para gestionar una contrasefia asociada a la fuente de

informacion:
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[web_services] Respon
[phys_sec] physical sec

0| 4| %%

1" [info_owner] Respopeskleda o infgrmacion: Mariano Garcia
I_I.I|
[service_owner] Jefe dg abrir ra Arrizabaleta

CEerrar os web: Joan Puig

mntrasm"ﬂ[

contrasefia establece (o elimina) una contrasefia para la fuente
abrir se solicita una contrasefia para abrir una sesion con la fuente
cerrar se cierra la sesion

Cuando una fuente tiene una contrasefia asociada, podemos tener sesiones abiertas.

Ll [example] proyecto = fuentes

| 0| &

¥+

®

|1”|'" [info_owner] Responsable de la informacion: Mariano Garcia
Q [service_owner] Jefe de Servicio: Ainhoa Arrizabaleta

[web_services] Responsable de servicios web: Joan Puig
[phys_sec] physical security

Una sesion abierta en una fuente permite modificar los elementos asociados a esa fuente. Una sesion
cerrada deja el elemento en modo solo lectura.

Ver manual de usuario.

7.2.1 Edicion

Cuando esté editando una fuente de informacion, puede especificar:

— el codigo: debe ser unico
— el nombre: una descripcion sucinta
— una descripcion mas larga

La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, CLIC con el boton

derecho, y después

_!3‘ [web_services] Responsable de servicios web: Joan Puig - usuario ﬂ

cadigo

[web_senvices|

nombre

|Resp0nsable de servicios web: Joan Puig

descripcion

<]

i | [»
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7.3 Etapas de aplicabilidad

Puede definir varias etapas de aplicabilidad. Esto significa que en diferentes etapas se aplican
diferentes salvaguardas y controles.

Esta funcionalidad es util cuando se quiere establecer un plan gradual de implementacion de medidas
de seguridad. O cuando diferentes autoridades u organismos de certificacion aprueban diferentes
declaraciones de aplicabilidad.

™ lexample] D. Proyecto » D.3. Etapas de aplicabilidad — O >

O 4| | % D

[A] aplicabilidad inicial - lo basico
[B] etapa intermedia - progresando
[C] acreditacion del sistema

CINAE

La pequefia marca a la izquierda del nombre muestra qué etapa es la que se utiliza actualmente. Una
marca gris para todas las etapas, y una marca azul para la etapa actual.

seleccione una etapa y haga clic para editarla

seleccione una etapa y haga clic para afiadir una etapa nueva a continuacién

seleccione una etapa y haga click para desplazarla hacia arriba
también: SHIFT + UP_ARROW

seleccione una etapa y haga click para desplazarla hacia abajo
también: SHIFT + DOWN_ARROW

seleccione una etapa y haga click para desplazarla hacia arriba
también: DELETE

€5 | afade etapas estandar; se pueden definir en el fichero INFO de configuracién

¥| = =7k

En el panel, haga doble-clic sobre una etapa para editarla.
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Haga clic con el boton derecho para seleccionar una etapa como la actual.

7.3.1 Edicidn
Cuando se edita una etapa, puede especificar:
e el cddigo, que debe ser Gnico
e el nombre de la etapa
e una descripcion mas extensa
La descripcion puede incluir hiperenlaces (URL). Para ir a la pagina referenciada, haga clic en el boton
derecho y luego
P [example] D. Proyecto > D.3. Etapas de aplicabilidad > stage X
codigo
lin |

nombre

|intermedia - pendiente de aprobacidn

descripcion
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7.4 Dominios de seguridad

Puede organizar los activos en dominios de seguridad. Cada dominio tiene su propia valoracion de
salvaguardas. Cuando en un sistema, diferentes activos estan sujetos a diferentes salvaguardas o a
salvaguardas con diferente nivel, los dominios permiten agrupar los activos sometidos a una misma
politica.

Esta pantalla permite establecer y gestionar la jerarquia de dominios. Siempre existe un dominio
BASE, que no se puede eliminar. Los activos que no estan adscritos a ningn dominio especifico, caen
en la BASE.

| [example] proyecto » dominios — O >
0| 4| % |@]=]xR

Dominios de seguridad
¢ i [base] red corporativa [ENS]
ﬁ [bps] conexion a Internet [EMNS]

© @

Barra superior de herramientas

seleccione un dominio y haga clic para editarlo

seleccione un dominio y haga clic para afiadir otro dominio dentro de él

seleccione un dominio y haga clic para moverlo hacia arriba
también: MAYUSCULAS + FLECHA_ARRIBA

seleccione un dominio y haga clic para moverlo hacia abajo
también: MAYUSCULAS + FLECHA_ABAJO

seleccione un dominio y haga clic para moverlo a la izquierda
también: MAYUSCULAS + FLECHA_1ZQUIERDA

seleccione un dominio y haga clic para moverlo hacia la derecha
también: MAYUSCULAS + FLECHA DERECHA

seleccione un dominio y haga clic para eliminarlo
también: DELETE

| ¥ 4| = =0k

En el panel con la jerarquia de dominios

e seleccione y haga clic-clic para editar un dominio
e haga clic en la manivela para expandir o colapsar el arbol

Haga clic en el boton TSV para cargar perfiles de amenazas.
e Ver “Threat Standard Values
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7.4.1 Edicidn
Cuando se edita un dominio de seguridad, se pueden especificar varias cosas

e el cddigo, que debe ser Unico

e el nombre del dominio

o laclase del dominio; se puede marcar un dominio con una 0 mas clases; las clases disponibles
dependen de la configuracion

e una o més fuentes de informacion

e una descripcion mas extensa

La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, haga clic con el boton
derecho y después

| [example] proyects > dominios > dominio de sequridad X

codigo

[interned |

nombre

[conexian a internet

clase

Fuentes de informacion

descripcion

BPS - Border Protection System
interfaz de conexion a Internet

© P

Un dominio puede marcarse como de una o mas clases. El conjunto de clases disponibles es parte de la
configuracion de PILAR. La mayor parte de las clases carecen de semantica y sirven simplemente para
seleccionar dominios de una cierta clase.

clases de dominios

CLASES DE DOMINIOS
¢ [] [ENS] sujeto al ENS
[_] [B] Categoria BASICA
[ ] [M] Categoria MEDIA
[ ] [A] Categoria ALTA
¢ [] [environment] entornos
|:| [ESE] Entorno electronico de seguridad
|:| [L5E] Entorno local de seguridad
|:| [G5E] Entorno global de seguridad

En el caso del ENS, seleccionar un dominio como ENS.B implica que PILAR no calcula la categoria
del dominio en base al nivel de seguridad de sus activos esenciales, sino que lo categoriza como de
categoria B directamente. Similar para ENS.M y ENS.A.
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7.4.2 Eliminacion

Cuando vaya a eliminar un dominio, PILAR le preguntara qué desea hacer con los datos asociados a
ese dominio. Concretamente, el usuario debe indicar qué hacer con los activos en ese dominio y qué
hacer con las salvaguardas evaluadas en ese dominio. Si el dominio no es subdominio de otro, hay
poco que hacer: eliminar los datos. Pero si el dominio estd anidado, es posible pasar la informacion al
dominio que lo envuelve:

dominio de seguridad x|
| ’) ¢Acepta eliminar el dominio [internet] conexion a internet?
activos (e traslada al siguiente: base

) eliminar

salvaguardas () trasjada al siguiente: base

@ eliminar

eliminar cancelar
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7.5 Subconjunto de dimensiones
La biblioteca estandar establece las dimensiones disponibles.
Sin embargo, se puede renunciar a algunas dimensiones. Marque on/off en la caja de seleccion..

Las dimensiones no seleccionadas no se quitan del modelo. EI Unico efecto es retirarlas de las
presentaciones, asi el usuario puede centrarse en el “asunto del dia” eliminando informacion
innecesaria de las pantallas.

p [example] D, Proyecto = D4, Subconjunto de dimensiones — O >

DIMENSIONES
E [D] disponibilidad
Q [ integridad de los datos
E [C] confidencialidad de los datos
E [A] autenticidad de los usuarios y de la informacion
ed [T] trazabilidad del servicio y de los datos

[V] Valor {e]. vidas humanas, patromonio corporativo, etc.

E [DP] Datos personales

S ® & ®

version 2024.1 34



PILAR /RM

7.6 Subconjunto de clases de activos

Las clases de activos se emplean para calificar activos. Las clases disponibles se cargan de la
biblioteca. El usuario puede afiadir nuevas clases por medio de los ficheros de personalizacion.
Ademas, proyecto por proyecto, puede restringir la visibilidad de algunas clases para enfocarse en las
que son relevantes.

Selecciones las clases que desea hacer visibles / invisibles y use para los botones ON / OFF para
cambiar su estado.

D [example] D. Proyecto = D.5. Subconjunto de clases de activos — O >

CLASES DE ACTIVOS
o= ] [essential] Activos esenciales
o~ [ [arch] Arguitectura del sistema
¢ [qualifier] Caracteristicas
C [independent] independiente (sin valor heredado del dominio)
C [mo_data] no almacena datos
C [no_threats] sin amenazas
{7 [dead] fuera de servicio
C [not_exists] no existe
C [invisible] invisible
{7 [black] negro (informacion cifrada)
o= [ [availability] disponibilidad

[ »

[evaluated] Productos o servicios evaluados
C [unsupported] sin soporte del fabricante
o= ] [D] Datos | Informacidn
o- ] [keys] Claves criptograficas
¢ [S] Semvicios
o= ] [client] somos clientes de ...
o~ [ [prov] proporcionado por nosotros
[3rd] contratado a terceros

1]

- 1]+ on | off csv @ @ ®
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7.7 Subconjunto de criterios de valoracion

La biblioteca estandar establece los criterios para asignar niveles de valoracién cualitativos a los
activos..

Sin embargo, se puede renunciar a algunos criterios, si no los considera apropiados para su
Organizacion. Seleccione el criterio o grupo de criterios, y use los botones ON / OFF al pie.

Los criterios no seleccionados no se quitan del modelo. El Unico efecto es retirarlos de las
presentaciones, eliminando informacion innecesaria de las pantallas.

p [example] D, Proyecto = U6, Subconjunto de criterios de valoracidn — O >

CRITERIOS
o- ] Informacidn Personal:
o= ] Obligaciones legales:
o= ] Seguridad:
o- ] Intereses Comerciales | Econdmicos:
o= [ Interrupcion del servicio:
-
o~ ] Operaciones:
o- ] Administracion y Gestidn:
¢ 5 Pérdida de Confianza (Reputacidn):
o~ (2] [9]1 Probablemente causaria una publicidad negativa generalizada por afectar de forma excepcionalmente grav
¢ ‘2 [7]1 Probablemente causaria una publicidad negativa generalizada
[7] por afectar gravemente a las relaciones con otras organizaciones
[7]1 por afectar gravemente a las relaciones con el piblico en general
o~ [ [5] Probablemente sea causa una cierta publicidad negativa
[3] Probablemente afecte negativamente a las relaciones internas de la Organizacion
[2] Probablemente cause una pérdida menor de la confianza dentro de la Organizacion
[1] Pudiera causar una pérdida menor de la confianza dentro de la Organizacion
[0] no supondria dafio a la reputacion o buena imagen de las personas u organizaciones

[ »

<] I | [+

14

-D+ usadas | sin usar on || joff = @ <?> ®

Uso basico: seleccione uno o mas criterios en el panel central y haga clic en O / OFF para
seleccionarlo o deseleccionarlos.

- 71 + | Seleccione el nivel de despliegue del arbol.

usadas Selecciona aquellos criterios que se utilizan actualmente en el proyecto de
analisis de riesgos.

sinusar | Selecciona aquellos criterios que no se utilizan actualmente en el proyecto de
analisis de riesgos.

on habilita los criterios seleccionados
off inhabilita (oculta) los criterios seleccionados
csv exporta los criterios seleccionados a un fichero CSV
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7.8 Subconjunto de amenazas
La biblioteca estandar establece las amenazas disponibles.

Sin embargo, se puede renunciar a algunas amenazas. Seleccione la amenaza o el grupo de amenazas,
y use los botones ON / OFF al pie.

Las amenazas no seleccionadas no se quitan del modelo. El Gnico efecto es retirarlas de las
presentaciones, asi el usuario puede centrarse en el “asunto del dia” eliminando informacion
innecesaria de las pantallas.

™ [example] D. Proyecto > D.8. Subconjunto de amenazas

[=] AMENAZAS

o= [N] Desastres naturales

% [=] [1I] De origen industrial

[1] De origen industrial

[I.1] Fuego

[1.2] Dafios peor agua

[I.*] Desastres industriales

[I.3] Contaminacién medioambiental

[l.4] Contaminacion electromagnetica

[I.5] Averia de origen fisico o l6gico

[I.8] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de temperatura o humedad

[I.8] Fallo de servicios de comunicaciones

[1.8] Interrupcion de otros servicios o suministros esenciales

[I.10] Degradacion de los soportes de almacenamiento de la informacion
o= [ ] [1.11] Emanaciones electromagnéticas (TEMPEST)

o [E] Errores y fallos no intencionados

o= [A] Ataques deliberados

& [PR] Riesgos sobre la privacidad

L A

¢

¥

|-+ =~ @Y
Haga clic para seleccionar / deseleccionar una amenaza o un grupo de
L amenazas.
.y Para seleccionar el nivel de despliegue del arbol.
csv exporta las amenazas a un fichero CSV
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7.9 Fases del proyecto

iNo haga nada!

El estandar debe ser suficiente:
e [current] el sistema a fecha de hoy
e [target] el sistema deseable

OK para continuar.

Identificaremos las fases del proyecto, para mostrar la evolucién del riesgo. En cada fase se pueden
evaluar las salvaguardas y el equipamiento de respaldo.

Hay varias formas de usar las fases:

= como diferentes etapas de un proyecto de mejora de la seguridad, para ir analizando el progreso

del riesgo seguin se van ejecutando programas de mejora
= como histérico, por ejemplo por afios, para presentar el progreso de la seguridad del sistema

™ [example] D. Proyecto > D.8. Fases del proyecto - O X

FDOGD &« + @B =

[current] situacion sctual [}
[target] situacion objetivo [}

D lexamgple] D. Proyecto > D8 Fases del proyects — o *

F0O|(D |« ]

(20191 0
[2020] ffﬂSES del proyecto:

[2021] } .
\ una lista ordenada

., -

et [2015]
ledit [2021]
new [2020]
|0 up 2020

acciones pendientes sobre
la lista de fases @ @

Haga clic para editar la fase seleccionada. Ver “Editar una fase”.

Haga clic para crear una nueva fase. Ver “Editar una fase”.

wiiwlice

Haga clic para clonar la fase seleccionada. Se crea una nueva fase que hereda todos los
valores asociados a la original. Luego, usted puede editarla para realizar los ajustes

necesarios.
4 Haga clic para mover hacia arriba la fase seleccionada (encima de la anterior).
también: MAYUSCULAS + FLECHA_ARRIBA (una 0 méas fases)
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Haga clic para mover hacia abajo la fase seleccionada (debajo de la siguiente).
también: MAYUSCULAS + FLECHA_ABAJO (una o mas fases)
Haga clic para combinar dos fases en una. Combina la fase seleccionada con la

siguiente. esto se suele hacer antes de eliminar una fase a fin de retener los valores de la
fase que se elimina.

Ver “[Combinacién y eliminacion de fases]|”

® Haga clic para eliminar la fase seleccionada

7.9.1 Combinacion y eliminacion de fases
Suponga que tenemos 4 fases: F1, F2, F3y F4

y la siguiente valoracion de un grupo de salvaguardas

F1 F2 F3 F4

grupo| L1 |L1-L2 | L1-L3|L1-L3
s1| L1
2| L1 | L2
S3 | L1 L2 L3

Si combinamos las fases F2 + F3, los valores de la fase F2 no modificados en la fase F3 se copian en la
fase F3:

FL | F2 | F3 | F4

grupo | L1 | L1-L2 | L1-L3|L1-L3
s1| L1
2| L1 | L2 | L2
3| L1 | L2 | L3

De forma que ahora podemos eliminar la fase F2 sin temor a perder informacion:

F1 F3 F4

grupo | L1 L1-L3 | L1-L3
S1 L1
S2 L1 L2
S3 L1 L3
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7.9.2 Editar una fase

D [example] proyecto > fases > fase *
codigo fecha

|current [ [31.12.2018

nombre

|situacion actual

Fuentes de informacion

descripcion
codigo debe ser Gnico
fecha (opcional) una fecha, de forma que se asocia un concepto abstracto como es una fase

del proyecto a un calendario real.
El formato es dia . mes . afio

nombre una descripcion sucinta
fuentes Fuentes de informacion asociadas a la fase.

Las fuentes controlan el acceso a la valoracion de la madurez de salvaguardas y
controles para esa fase.

descripcion | Una descripcion mas larga de la fase.

La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, haga
clic con el boton derecho y después
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7.10 Tratamiento del riesgo

RESUMEN
salvaguardas (PILAR and NIST) perfiles de seguridad (EVL)
salv;iiaﬂrdaf» A EVL: perfil de |
l segquridad [
¥

TR

ai 52 Wen pero
no s aplican

}

instrumentado?

solo
cumplimiento

s2 mitiga el
— .
resgo

Se puede controlar cdmo se usan las diferentes medidas de seguridad (salvaguardas y controles en
perfiles EVL).

Para las salvaguardas de PILAR, pueden verse 0 no:

a& ignora

52 mitiga el
— =
q interpreta comao LD nesgo

e Sino se ven, se ignoran a todos los efectos: en las pantallas y en la mitigacion del riesgo
PILAR - Salvaguardas propias

visible []aplicar []salvaguardas no evaluadas
L 0

e Si se ven, se pueden aplicar para mitigar el riesgo, o no.
PILAR - Salvaguardas propias

visible [ ]aplicar [] salvaguardas no evaluadas

e Siseveny se aplican, puede elegir qué hacer con las salvaguardas en blanco (sin valoracion de
madurez). Puede ignorarlas o interpretar que su madurez es LO

PILAR - Salvaguardas propias
visible aplicar blank => ignorar
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PILAR - Salvaguardas propias
visible aplicar []blank => L0

Las mismas opciones estan disponibles para las salvaguardas del NIST 800-53 rev.5.

NIST SP800-53 - Security and Privacy Controls for Information Systems and Organizations

[]visible [ ]

Para los perfiles de seguridad, EVL, puede decidir si son visibles 0 no
e Sino son visibles, se ignoran a todos los efectos..

[27002:2013] Cédigo de practicas para los controles de seguridad de la informacion

[]visible []

e Sison visibles, puede elegir si los valores de madurez se trasladan automéaticamente a las
salvaguardas asociadas

[27002:2013] Cédigo de practicas para los controles de seguridad de la infermacidn
visible propagar

e Algunos perfiles estan instrumentados para mitigar el riesgo directamente. Puede usarlos
directamente para mitigar el riesgo

[GDPR:2018] Reglamento relativo al tratamiento de datos personales

visible propagar aplicar

Muchos perfiles EVL asocian los controles a salvaguardas. Puede valorar unos y otros en paralelo.

Versiones anteriores de PILAR usaban exclusivamente las salvaguardas de PILAR para mitigar el
riesgo, y los perfiles EVL para cumplimiento. Puede regresar a este comportamiento seleccionando

e PILAR: visible y aplicar
e NIST 800-53: invisible
e evl*: visible + propagar
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™ Tratamiento de los riesgos *

biblioteca: [std] Biblioteca INFOSEC (23.1.2021) (ens_20212.pl5)

PILAR - Salvaguardas propias
visible aplicar blank => ignorar

NIST SPB00-53 - Security and Privacy Controls for Information Systems and Organizations

[]wvisible [Japlicar []salvaguardas no evaluadas

[ens:2015] Esquema Nacional de Seguridad (RD 951/2015) -
visible propagar

[GDPR:2016] Reglamento relativo al tratamiento de datos personales

visible propagar aplicar

1]

©®

7.11 Traduccion del proyecto

Puede traducir el idioma utilizado para los elementos del proyecto. PILAR puede traducir el cédigo y
el nombre del elemento.

| Proyecto | Fichero Db Editar Nivel Ayuda
Recientes J

&Y Recargar BSOS

=l Guardar

4@ Importar {(xml) ...
& Exportar {xml) ...
traduccion ¥ genera tabla

(2) Guardary cerrar | aplica tabla [}E
@ Cancelar y cerrar

PILAR puede generar una tabla con las reglas de traduccion para el proyecto, las fuentes de
informacidn, los dominios de seguridad, las capas, los activos y las fases del proyecto.

En la aplicacion, las reglas de traduccion se aplican secuencialmente.

Una tabla de traduccion es un fichero de texto. Cada linea es una regla de traduccion.
Se usa el caracter ‘#’ para marcar comentarios, que se ignoran.

Las reglas de traduccion tienen el siguiente formato:

element : [src code] src name -> [target code] target name

‘element’ es uno de los siguientes: ‘project’, ‘source’, ‘domain’, ‘layer’, ‘asset’, o ‘phase’.
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El src_code se usa para seleccionar un elemento. EI src_name se ignora. El codigo del elemento
seleccionado se reemplaza por target_code, si se indica; si no, permanece inalterado. EI nombre del
elemento seleccionado se reemplaza por target_name, si se indica; si no, permanece inalterado.

Ejemplo

asset: [mission] System mission -> [] Misidn del sistema
PILAR busca un activo de codigo ‘mission’. El c6digo no cambia, pero el nombre se traduce a
espafiol.

7.11.1 Formato alternativo: CSV

Como alternativa al formato textual, PILAR puede trabajar en formato CSV (Excel). Para ello, indique
“.csv” como extension del fichero de reglas.

Las reglas de traduccidn se disponen de la siguiente manera:

A B C D E
element src_code src_name trgt_code trgt_name
asset mission System mission Misign del sistema
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8 Analisis de riesgos

™ PILAR RM: [example] Unidad administrativa — d >

Proyecto Fichero Db Editar Nivel Ayuda

> /o) I

Analisis y Gestion de Riesgos
o 0. Prayecto
¢ A Analisis de riesgos
o= A1, Activos
o= A2 Fonas ldgicas
o= 43 Zonas fisicas
o= A4 Amenazas
o= A5 Tratamiento de los riesgos
AG. Actuaciones en seguridad
o= A 7. Impacto y riesgo
o= R. Informes

ejemplo_es.mgr . @ ®

8.1 Activos / Identificacion

Vaya al ment de capas (arriba) y seleccione ESTANDAR.
Seleccione una capa o un grupo Yy, con el boton derecho, ACTIVO NUEVO.
OK para acabar la identificacion del activo.

Esta pantalla se utiliza para capturar los activos y sus caracteristicas singulares.
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Capas Activos Dominios Estadisticas

l;;n [example] andlisis de riesgos = actives » identificacidn de activos — O X

ACTIVOS
- = [B] Activos esenciales: informacion & servicios
- [I5] Servicios internos
- [E] Equipamiento
o= (] [SW] Aplicaciones
¢ =5 [HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
¢ =5 [COM] Comunicaciones
A [LAN] Red local
== [firewall] Cortafuegos
|:| [AUX] Elementos auxiliares
o= . [55] Servicios subcontratados
el == [L] Instalaciones
- [P] Personal

s | —| 1|+ | dominio | | fuente

| = © @ ©

Hay varias clases de informacion a entrar:

capas

Los activos se organizan en capas.

Las capas no tienen ningun impacto en analisis de riesgos: es solamente una manera de
organizar los activos para una mejor comprension y comunicacion.

grupos de activos

Es una manera conveniente de estructurar los activos dentro de una capa.

Puede pensar en los grupos como la organizacion de archivos en directorios.

Los grupos no tienen ningan impacto en el analisis de riesgos.

activos

Estos son esenciales para el andlisis de riesgos: los activos de verdad.

Para mover un grupo o activo

seleccione con el ratdn y arrastre a la posicion deseada

Para mover uno o mas activos, puede seleccionarlos juntos y usar las flechas:

MAYUSCULAS + FLECHA ARRIBA: sube los activos a la fila anterior

MAYUSCULAS + FLECHA ABAJO: baja los activos a la fila siguiente

MAYUSCULAS + FLECHA IZQUIERDA: mueve los activos a la izquierda: hermanos de su

padre actual

MAYUSCULAS + FLECHA DERECHA: mueve los activos a la derecha: hijos de su hermano

mayor actual
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Menus superiores

Capas Activos Dominios

Estadisticas

o= ___ [B] Activos esenciales: informacion & servicios

- [I15] Servicios internos

o = [E] Equipamiento

Menu capas
Menu activos

Menu estadisticas

Para editar los dominios de seguridad. Ver “Dominios de sequridad”.

Barra inferior de herramientas

—F ‘IE" dominio | | fuente CSV H @ <?> @‘

— Haga clic para colapsar el arbol al primer nivel.

- 1 + | Paraseleccionar el nivel de expansion del arbol.

dominio Haga clic y seleccione un dominio.
PILAR selecciona los activos en dicho dominio.

fuente Haga clic y seleccione una fuente de informacion.

PILAR selecciona los activos asociados a dicha fuente.
csv Exporta los datos a un fichero CSV (comma-separated values).
- Guarda el proyecto en su fichero o en su base de datos.

8.1.1 Menu Capas

capas estandar

Incorpora las capas definidas en la biblioteca.
Fichero INFO.

nueva capa

Crea una nueva capa

editar la capa

Edita la capa seleccionada

eliminar la capa

Elimina la capa seleccionada

Para incorporar las capas estandar (fichero INFO)

= capas/ capas estandar
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Para incorporar una nueva capa
= menu capas/ nueva capa

= seleccionar una capa
= boton derecho / nueva capa

Para editar una capa
*= menU capas/ editar la capa

= seleccionar una capa
= botdn derecho / editar la capa

Para eliminar una capa

= menu capas/ eliminar la capa

= seleccionar una capa
bot6n derecho / eliminar la capa

= seleccionar una capa
tecla SUPRIMIR

Para cambiar una capa de orden

= arrastrar con el ratén

Por ultimo, puede editar una capa:

_!_3‘ capa: [B] Activos esenciales: informacion & servicios - usuario ﬂ
cadigo
El |

nombre

|A|:’[iv05 esenciales: informacidn & semvicios

Fuentes de informacion

descripcion

e El codigo debe ser tnico.
e El nombre es una descripcion sucinta.
e Puede asociar una o més fuentes de informacion a la capa.
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e Ladescripcion puede ser més extensa e incluir hiperenlaces (URLS). Para ir a la pagina
enlazada, haga clic con el botdn derecho y después

8.1.2 Menu Activos

nuevo activo Crea un nuevo activo.

/ nuevo Ver “Editar un activo”.

nuevo activo Crea un nuevo grupo (un directorio).

/ nuevo grupo Ver “Editar un activo™.

nuevo activo Se crea un nuevo activo, usando los datos de otro activo como punto de
/ duplicar partida.

Debe editar el nuevo activo y por lo menos cambiar el codigo, ya que debe ser
unico. Ver “Editar un activo”.

copiar Selecciona uno 0 mas activos para ser duplicados en otro sitio.

cortar Extrae uno o més activos del arbol, para que se puedan pegar en otro sitio.
pegar Pega los activos cortados en otro sitio.

editar Ver “Editar un activo”.

combinar activos Seleccione dos 0 més activos. Esta funcion los combina, arrejuntando las
clases de unos y otros.

Debe editar el nuevo activo y por lo menos cambiar el codigo, ya que debe ser
unico. Ver “Editar un activo”.

descripcion Salta a la descripcion larga del activo seleccionado.

dominio de Mueve los activos seleccionados a un dominio de seguridad.
seguridad

fuentes de Asocia una o mas fuentes de informacién a los activos seleccionados.
informacion

ordenar Los activos seleccionados se ordenan alfabéticamente, por codigo.
/[a..z] ...

ordenar Los activos seleccionados se ordenan alfabéticamente, por nombre.
/oo [ALZ]

ordenar Se invierte la Gltima ordenacion, regresando al orden original.

/ retrocede

activo / grupo Cambia los activos seleccionados, de activos normales a grupos.

/ que sea grupo

activo / grupo Cambia los activos seleccionados, de grupos a activos normales.

/ que no sea grupo

eliminar Elimina los hijos de los activos seleccionados.

/ los hijos

eliminar Elimina los activos seleccionados.

/ el activo
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Versiones anteriores permitian marcar algunas caracteristicas especiales. Estas caracteristicas se han
trasladado a las clases que califican un activo:

4

ICLASES DE ACTIVOS

o= [=] [essential] Activos esenciales

o~ [_| [arch] Arguitectura del sistema

7 [] [gualifier] Caracteristicas

[ ] [independent] independiente (sin valor heredado
[] [no_data] no almacena datos

[] [no_threats] sin amenazas

[ ] [dead] fuera de servicio

[ ] [not_exists] no existe

[] [invisible] invisible

[ ] [Mack] negro {informacidn cifrada)

[_] [availability] disponibilidad

[ ] [evaluated] Productos o servicios evaluados
[] [unsupported] sin soporte del fabricante

independent el activo no hereda valores de los activos esenciales de su dominio

no_data el activo no almacena datos (algunas amenazas no aplican)

no_threats El activo puede marcarse como que esta libre de amenazas, o que puede
tenerlas.

dead el activo existe pero esta fuera de servicio

not_exists Puede activar o inhibir un activo. Si no existe, se ignora a efectos del analisis
de riesgos te

invisible Puede ocultar el activo: no aparecera en las ventanas.

black los datos estan cifrados en este activo

availability .ajusta el impacto en caso de indisponibilidad

evaluated el producto o servicio disfruta de una acreditacion de seguridad

unsupported el fabricante ha dejado de proporcionar parches de seguridad

Para incorporar un nuevo activo

= seleccionar una capa | un activo
= menu activos / nuevo activo / nuevo activo

= seleccionar una capa
= botdn derecho / nuevo activo

= gseleccionar un activo
= botdén derecho / nuevo activo / nuevo activo
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Para incorporar un nuevo grupo de activos

= seleccionar una capa | un activo
= menu activos / huevo activo / nuevo grupo de activos

= seleccionar una capa
= botdn derecho / nuevo grupo de activos

= seleccionar un activo
= botdn derecho / nuevo activo / nuevo grupo de activos

Para incorporar un activo que es duplicado de otro

= seleccionar un activo
= menu activos / nuevo activo / duplicar el activo

= seleccionar un activo
= botdn derecho / nuevo activo / duplicar el activo

Para editar un activo

= seleccionar un activo
=  menu activos / editar

= seleccionar un activo
= botdn derecho / editar

Para afiadir una descripcion larga a un activo

= seleccionar un activo
= menu activos / descripcion

= seleccionar un activo
= botdn derecho / descripcion

o editar el activo
Para establecer a qué dominio de seguridad pertenece un activo

= seleccionar un activo
= menu activos / dominio de seguridad / seleccionar / OK

= seleccionar un activo
= botdn derecho / dominio de seguridad / seleccionar / OK

o editar el activo
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Para asociar fuentes de informacion a un activo

seleccionar un activo
menu activos / fuentes de informacién / seleccionar / OK

seleccionar un activo
= hotdn derecho / fuentes de informacion / seleccionar / OK

0 editar el activo
Para convertir un activo normal en grupo

= seleccionar un activo
= menu activos / activo-grupo / que sea grupo

= seleccionar un activo
= boton derecho / activo-grupo / que sea grupo

Para convertir un grupo de activos en un activo normal

= seleccionar un activo
= menu activos / activo-grupo / que no sea grupo

= seleccionar un activo
= boton derecho / activo-grupo / que no sea grupo

Para eliminar un activo (y los miembros del grupo si los hubiera)

= gseleccionar un activo
= menu activos / eliminar / eliminar el activo

= seleccionar un activo
= botdén derecho / eliminar / eliminar el activo

= gseleccionar un activo
= tecla SUPRIMIR

Para eliminar los miembros de un grupo de activos

= seleccionar un activo
= menu activos / eliminar / eliminar los hijos

= seleccionar un activo
= botdn derecho / eliminar / eliminar los hijos

Para cambiar una activo de orden, de grupo o de capa
= arrastrar con el raton

= cortary pegar

version 2024.1

52



PILAR /RM

= MAYUSCULAS + FLECHA ARRIBA:
sube los activos a la fila anterior

= MAYUSCULAS + FLECHA ABAJO:
baja los activos a la fila siguiente

= MAYUSCULAS + FLECHA IZQUIERDA:
mueve los activos a la izquierda: hermanos de su padre actual

= MAYUSCULAS + FLECHA DERECHA:
mueve los activos a la derecha: hijos de su hermano mayor actual

8.1.3 Menu Estadisticas

Agrupados por capas, dominios de seguridad o fuentes de informacidn, informa de cuantos activos hay
en cada clase de activos.

1D por capas =

[capa [[or] [fessential] [[arch] [[availability] [fevaluated] (D] [tkeys] [[S] [[sw] [tHw] [(cOM) Media] AUX] (111 [(P) [[EXT] [fother] [total
B 0 3 0 0 of o 0| 2 ol o of ofofof o of 3
g 0 0 2 0 o o 0 2il of 1 of ofofof o of a
E 0 0 0 0 o 1 of of 4] 3[ 1 of ofofof o ol s
ss 0 0 0 0 o o of 1[ of of 1 of ofofof o o 1
L 0 0 0 0 o o of of of of o o] of2[0of o o 2
P 0 0 0 0 o o of of of of o of ofofof o of o
[ToraL | o 3| 2 0 o[ 1| ofs| 4 3[ 3 of of2[of of of 1s
oK

Cada columna cubre una de las clases de activos. Por ejemplo, [1] cubre la clase [SW]. En la columna
[1] hay 3 [3] activos con clases bajo [SW], todos ellos en la capa E [2].

Tenga en cuenta que un mismo activo puede estar calificado con varias clases, de forma que los totales
de la tabla a veces no son la suma de las otras celdas.

La tabla estadistica se puede imprimir haciendo clic en el boton derecho.

8.1.4 Operaciones sobre un activo
En el arbol:

— clic-clic abre el activo para edicion. Ver “Editar un activo”.
— clic con el botdn derecho, abre un mend con operaciones similares a las que se presentan en la
barra superior de herramientas, solo que ahora se aplican sobre el activo bajo el raton.

Para mover un activo de un sitio a otro
— marcar y dejar caer (drag & drop)
0 puede usar las flechas para mover los activos seleccionados
e MAYUSCULAS + FLECHA_ARRIBA: mueve hacia arriba; antes que el activo previo
e MAYUSCULAS + FLECHA_ABAJO: mueve hacia abajo; después que el activo siguiente
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padre)

mayor

8.2 Activos / Editar un activo

MAYUSCULAS + FLECHA 1ZQUIERDA: mueve a la izquierda (pasa a ser hermano de su

MAYUSCULAS + FLECHA DERECHA: mueve a la derecha (pasa a ser hijo de su hermano

Marque una o mas clases en el panel derecho.

OK para continuar.

Seleccione un codigo Unico y un nombre descriptivo.

ESTANDAR y agregue una cierta informacion descriptiva.

D [exarnple] andlisis de riesgos = actives » identificacidn de activos » active

lPc |

nombre

|F‘u estos de trabajo

Fuentes de informacion

FY

CLASES DE ACTIVOS
9 E| [availability] disponibilidad

[easy] facilmente reemplazable
9 [=] [D] Datos / Informacion

[files] ficheros de datos

[conf] datos de configuracion
9 [=] [5W] Aplicaciones (software)

¢ E| [std] estandar (off the shelf)
[browser] navegador web

dominio = [email_client] cliente de correo electran
[base] red corporativa |“" | [office] ofimatica
9 E| [o=] sistema operativo
datos [windows] windows
e E| [sec] herramientas de seguridad
Descripcion [a¥] anti virus
clientes ligeros: cliente de tramitacion + cliente web 9 |E| [HW] Equipamiento informatico (hardware)
propietario _ = [pc] informatica personal ]
mnﬁdﬂ:dmlmstradnr de sistemas 9 E| [Media] Soportes de informacion
10 operativos + 2 de respaldo - T [=] Eectmnic] electrénicos -
4 l [ o] |[4] Il [ 1]
descripcién | RGPD @ <?> @
codigo que debe ser Unico
nombre Una descripcidn sucinta: en una linea
fuentes Haga clic para asociar un activo a una o mas fuentes de informacion.
dominio Selecciona el dominio de seguridad al que pertenece el activo.
descripcion | Una descripcion mas extensa. La descripcion puede contener hiperenlaces (URLS).
Para ir a la pagina enlazada, haga clic con el botdn derecho y después
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Datos: Pares codigo-valor

Pares clave-valor para describir el activo. Solo es a efectos informativos.
Haga clic-clic para editarlos

™ |PC] Puestos de trabajo >
cadigo | nombre valaor

desc descripcian clientes ligeros: cliente de tramitacian + cliente web

owner propietario administrador de sistemas

number cantidad 10 operativas + 2 de respaldo

arriba | abajo nueva | eliminar estandar | limpiar

© O

e Haga clic en el codigo para editarlo. Util para traducciones.
e Haga clic en el dato para editarlo.
e Haga clic en el valor para editarlo.

Operaciones sobre los pares clave-valor:

arriba — mueve la fila hacia arriba

abajo — mueve la fila hacia abajo

nueva — nueva fila

eliminar — elimina la fila

estandar — afiade las finas estandar que falten teniendo en cuanta las clases marcadas. Fichero
INFO.

e limpiar — elimina las lineas sin valor

8.2.1 Clases de activos

Un activo puede ser calificado con cero 0 mas clases. Las clases se usan para sugerir amenazas y
salvaguardas.

Ll significa que esa clase no esta asociada al activo
significa que esa clase si esta asociada al activo
(=] significa que alguna subclase de ésta esta asociada al activo
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Clases: limpiar / borrar

En el arbol derecho puede hacer clic con el boton derecho para limpiar o eliminar clases. Limpiar
significa eliminar las marcas redundantes. Eliminar significa retirar las marcas.

Ejemplo

T [keys] Claves criptograficas
-] [info] proteccion de la informacion
¢ [encrypt] claves de cifra

[shared_secret] secreto compartido {clave simétrica)
[ ] [public_encryption] clave piblica de cifra
[ ] [public_decryption] clave privada de descifrado

9 [sign] claves de firma

[] [public_signature] clave privada de firma

[ ] [public_verification] clave piblica de verificacion de firma
[ | [shared_secret] secreto compartido {clave simétrica)

o= [ | [com] proteccidn de las comunicaciones
T [disk] cifrado de soportes de informacidn

[] [encrypt] claves de cifra
[ ] [x509] certificados de clave piblica

clic derecho + LIMPIAR

clic derecho + ELIMINAR

7 [=] [keys] Claves criptograficas
7 [=] [info] proteccion de la informacidn
2 [=] [encrypt] claves de cifra
[shared_secret] secreto compi
[ ] [public_encryption] clave piblic
[ ] [public_decryption] clave privai
9 [sign] claves de firma
[ ] [public_signature] clave privad;
[ ] [public_verification] clave publi
[ | [shared_secret] secreto compi
o= [ | [com] proteccidn de las comunicacion
¢ [disk] cifrado de soportes de informac
[] [encrypt] claves de cifra
[ ] [x509] certificados de clave plblica

7 [] [keys] Claves criptograficas
9 [_] [info] proteccion de la informacidn
o [] [encrypt] claves de cifra
[] [shared_secret] secreto compartido {c
[] [public_encryption] clave piblica de cifi
[ ] [public_decryption] clave privada de de
7 [ [sign] claves de firma
[ ] [public_signature] clave privada de firm
[] [public_verification] clave piblica de ve
[ ] [shared_secret] secreto compartido (c
o= [_] [com] proteccidn de las comunicaciones
o [ ] [disk] cifrado de soportes de informacion
[] [encrypt] claves de cifra
[ ] [x509] certificados de clave piblica

8.2.2 RGPD: privacidad

Para activos que manejan datos de caracter personal, puede especificar informacion administrativa a

fin de cumplir lo requerido en el Reglamento.

Esta informacion se puede proporcionar de forma general para todo el sistema de informacion (ver
Datos del proyecto) O de forma especifica para un cierto activo.

La informacion debe ser auto-explicativa:
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D [example] analisis de riesgos = actives » identificacidn de activos » active — O X
[INFO | & [CLASES DE ACTIVOS

9 [=] [es=ential] Activos esenciales
nombre T [info] informacicon

[adm] datos de interés para la administracid
? E| [per] datos de caracter personal
? E| [regular] datos personales normales
[1] econdmicos
info_owner [5] localizacién
[ppd] tratamiento de datos personales

|Expedient&s €M CUrso

Fuentes de informacion

dominio =
[base] red corporativa | - |
datos
Descripcion
estado de los procesos de tramitacion abiertos
contenido |
almacena temporalmente datos financieros de los
propietario |
jefe de servicio de tramitacion -
4 l [p] |[[4] Il | IC

— © @@

D [example] analisis de riesgos = activos » identificacion de activos = active > RGPD — O x

[f’rules rriesgo rdatos rmntroles |

[INFO] Expedientes en curso

DPD (Delegado de Proteccion de Datos)
Interpretar v supervisar la aplicacion del RGPD en la arganizacion

Responsable del tratamiento

Art. 47 la persona fisica o juridica, autoridad piblica, servicio u otro organismo que, solo o junto con otros, determine Ios fines

del tratamiento; si el Derecho de la Union o de los Estados miembros determina los fines v medios del tratamiento, el

rezponsable del tratamiento o los criterios especificos para su nombramiento podra establecerlos el Derecho de la Union o de Ig
E=stados miembrozs

Encargado del tratamiento
Art. 4.8 la persona fisica o juridica, autoridad piblica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento

W
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8.3 Activos / Fuentes de informacion
Para gestionar la asociacion de activos a fuentes de informacion.

El panel izquierdo presenta el &rbol de activos. El panel derecho, las fuentes de informacion.

D [example] A1, Activos = A.1.2, Fuentes de informacidn — d >

- + fuente |I| - + activos
ACTIVOS = FUENTES DE INFORMACION

9 = [B]Activos esenciales: informacion & servicios | || | (RS ACIL  E L e U e

[INFO] Expedientes en curso
[S_in_person] Tramitacion presencial : [web_services] Responsable de servicios web: Joan Puig

o= § [S_remote] Tramitacion remota [phys_sec] seguridad fisica
o = [15] Servicios internos :

e A [https] acceso SSL de los usuarios

o A [email] Mensajeria electrdnica

o A [archive] Archivo historico central

o= [ [technical] Servicios técnicos auxiliares
9 = [E] Equipamiento

o~ ] [SW] Aplicaciones

o= [Z] [HW] Equipos

o [ [COM] Comunicaciones

[C] [AUX] Elementos auxiliares

9 — [55] Servicios subcontratados

o= A [ADSL] Conexidn a Internet :
¢ = [L]Instalaciones ~| [ T [T»

dosminio aplicar | | eliminar H @ <?> @

[service owner] Jefe de Servicio: Ainhoa Arrizabaleta

Barra superior izquierda

[ 3]+ Controla el nivel de despliegue del arbol de activos (izquierda).

FUENTE — Seleccione uno 0 mas activos a la izquierda

— Haga clic en FUENTE
PILAR seleccionara las fuentes asociadas a la derecha

Barra superior derecha

[ 3]+ Controla el nivel de despliegue del arbol de fuentes de
informacion (derecha).

ACTIVOS — Seleccione una o mas fuentes a la derecha
— Haga clic en ACTIVOS.

PILAR seleccionara los activos asociados a la izquierda

Barra inferior

dominio — Selecciona los activos que pertenecen a un cierto dominio
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aplicar — Seleccione uno o0 mas activos

— Seleccione una o mas fuentes

— Haga clic en APLICAR y quedaran asociados.
eliminar — Seleccione uno o0 més activos

— Seleccione una o0 mas fuentes

— Haga clic en ELIMINAR y quedaran disociados.

Para asociar una fuente a un activo

= seleccione uno 0 mas activos a la izquierda
= seleccione una o méas fuentes a la derecha
= clic APLICAR

Para eliminar una asociacion

= seleccione uno 0 mas activos a la izquierda
= seleccione una o méas fuentes a la derecha
= clic ELIMINAR

Para seleccionar las clases asociadas a un activo

= seleccione uno 0 mas activos a la izquierda
= clic CLASES DE ACTIVOS

Para seleccionar los activos asociados a una clase

= seleccione una 0 mas clases a la derecha
= clic ACTIVOS

Para copiar y pegar una asociacion

= seleccione uno 0 mas activos a la izquierda
= clic CLASES DE ACTIVOS

= seleccione uno 0 mas activos a la izquierda
= clic APLICAR
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8.4 Activos / Clases de activos

Esta pantalla permite ver, asignar, eliminar y validar las clases que afectan a un activo y los activos
que se ven calificados por una cierta clase.

El arbol izquierdo muestra los activos y los cddigos de las clases asociadas a cada activo.

D [example] A1, Activos = A.1.3. clases de activos — d >
- 1+ clases de activos |I| = + activos
ACTIVOS = CLASES DE ACTIVOS
% = [B] Activos esenciales: informacion & servicios §§ Ll [essential] Activos esenciales
o= [INFO] Expedientes en curso §§ o= [ [arch] Arguitectura del sistema
o [S_in_person] Tramitacion presencial §§ o~ [ [qualifier] Caracteristicas

o [S_remote] Tramitacion remota o~ [ [D] Datos [ Informacidn
9 = [I15] Servicios internos o= [ ] [keys] Claves criptograficas
e A [https] acceso SSL de los usuarios o (2] [8] Servicios
o A [email] Mensajeria electrdnica i o~ ] [SW] Aplicaciones (software)
o- A [archive] Archivo historico central i o= [ [HW] Equipamiento informatico {hardware)
o= [ [technical] Servicios técnicos auxiliares o= [C] [COM] Redes de comunicaciones
% = [E] Equipamiento o~ [Z] [Media] Soportes de informacion
o~ ] [SW] Aplicaciones o~ ] [AUX] Equipamiento auxiliar
o= [Z] [HW] Equipos o= 2] [L] Instalaciones
o [ [COM] Comunicaciones o [_] [P] Personal

(C7 [AUX] Elementos auxiliares

o = [55] Servicios subcontratados
o A [ADSL] Conexidn a Internet :

¢ = [L]Instalaciones =

dominio | | fuente aplicar eliminar limpiar H @ @ ®

C [other] Otras clases

Barra superior izquierda

[ 3]+ Controla el nivel de despliegue del arbol de activos (izquierda).

CLASES DE ACTIVOS | __ seleccione uno o mas activos a la izquierda
— Haga clic en CLASES DE ACTIVOS.

PILAR seleccionara las clases asociadas a la derecha

Barra superior derecha

[ 3]+ Controla el nivel de despliegue del arbol de clases (derecha).

ACTIVOS — Seleccione una 0 mas clases a la derecha
— Haga clic en ACTIVOS.

PILAR seleccionara los activos asociados a la izquierda
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Barra inferior

dominio — Selecciona los activos que pertenecen a un cierto dominio
fuente — Selecciona los activos asociados a una cierta fuente
aplicar — Seleccione uno o mas activos

— Seleccione una 0 mas clases

— Haga clic en APLICAR y quedarén asociados.
eliminar — Seleccione uno o0 més activos

— Seleccione una 0 mas clases

— Haga clic en ELIMINAR vy quedaran disociados.
limpiar — Seleccione uno o0 mas activos

— Haga clic en LIMPIAR y quedaran simplificadas.

Para asociar una clase a un activo

= seleccione uno 0 mas activos a la izquierda
= seleccione una o més clases a la derecha

= clic APLICAR
Para eliminar una asociacion

= seleccione uno 0 mas activos a la izquierda
= seleccione una o mas clases a la derecha

= clic ELIMINAR

Para simplificar una asociacion (o sea, si estan marcadas a la derecha una cierta clase y su
padre, para quedarnos solo con la clase mas detallada)

= seleccione uno 0 mas activos a la izquierda

= clic LIMPIAR

Para seleccionar las clases asociadas a un activo

= seleccione uno 0 mas activos a la izquierda

= clic CLASES DE ACTIVOS

Para seleccionar los activos asociados a una clase

= gseleccione una o0 mas clases a la derecha

= clic ACTIVOS

Para copiar y pegar una asociacion

= seleccione uno 0 mas activos a la izquierda

= clic CLASES DE ACTIVOS

= seleccione uno 0 mas activos a la izquierda

= clic APLICAR
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8.5 Activos / Nombres CPE

A los activos se les pueden asociar uno 0 mas nombres CPE que se pueden usar posteriormente para
asociarles vulnerabilidades CVE.

Ver https://www.ar-tools.com/doc/
El diccionario de nombres CPE evoluciona continuamente. Descargue una version actualizada de
[http://nvd.nist.gov/download.cfm]

NIST distribuye el diccionario en version 2.2 'y 2.3. PILAR lee ambas, pero prefiere 2.3.

| P CPE - Common Platform Enumeration X

A o—
| o—

Buscaren: |]cpe | |@E| |53 |3

oo
oo

[} official-cpe-dictionary_v2.3.xml
B official-cpe-dictionary_v2.3.xmlzip

' Nombre de archivo: |official-cpe-dictionary_v2.3.xml | -
' |
| Archivos de tipo: All Files -

Abrir Cancelar
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D [example] A1, Activos » A.1.3. CPE names — O =4
-[1]+ nombres CPE activos
ACTIVOS - cpedarmicrosoftenhanced_mitigation_experience_f « |

¢~ _ [B] Activos esenciales: informacidn & servicios BE u:p-e:fa:m?u:rosoﬂ:entourage
e __ [IS] Servicios internos cpedaimicrosoftentourage: 2001
- [E] Equipamiento cpedaimicrosofttentourage:2004
¥ = o |cpedamicrosoftexcel
o= |:| [5W] Aplicaciones : - .
5 a [HW] Equipos cpe;ra:m!crosﬁxoe:;}:xﬁl
? .
cpeda:microsoft.excel cpesa:microsoftexcel:2000:gold
cpe:amicrosoftie i cpela:microsoftexcel:2000:sp1
cpeda:microsoftoutiook | |cpeda:microzoftexcel:2000:spla
cpe:la:microsoft:word “|cpevarmicrosoftexcel:2000:sp2 =]
cpedocmicrosoftwindows:vista ‘|cpedamicrosoftexcel:2000:sp3
cpe:2. amozillafirefox_esrngl.0emmmmmes cpedaimicrosoftexcel2000:sr1
o= A [SRV] Servidor cpedamicrosoftexce2000:sr1a
o= (0] [COM] Comunicaciones :|cpedamicrosoftexcel:2001
[T [AUX] Elementos auxiliare s CP&”’““‘"F“‘-‘“W"W“ZMZ
& _; [55] Servicios subcontratados cpeirafm!cmsafbexoelfzmz?ald _
- - [L] Instalaciones — cpedaimicrosoftexcel:2002:sp1 =
[P Persnnal a5 1 | Il | | L |
aplicar || eliminar H @ @ ®

Barra superior izquierda

[+

Controla el nivel de despliegue del arbol de activos

NOMBRES CPE

Seleccione uno 0 mas activos a la izquierda. Haga clic en NOMBRES
CPE y PILAR seleccionard a la derecha los nombres asociados.

Barra superior derecha

[+

Controla el nivel de despliegue del arbol de nombres CPE

ACTIVOS

Seleccione uno 0 mas nombres a la derecha. Haga clic en ACTIVOS y
PILAR seleccionara a la izquierda los activos asociados.

Barra inferior

APLICAR Seleccione uno 0 mas activos a la izquierda. Seleccione uno o més
activos a la derecha. Haga clic en APLICAR para asociarlos.

ELIMINAR Seleccione uno 0 mas activos a la izquierda. Seleccione uno o més
activos a la derecha. Haga clic en ELIMINAR para disociarlos.

FILTRAR Reduce los elementos en el panel derecho filtrando por fabricante.
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Para asociar un nombre a un activo

= seleccione uno mas activos a la izquierda
= seleccione uno o mas nombres a la derecha
= clic APLICAR

Para disociar un activo de un nombre

= seleccione el nombre que quiere disociar
= clic ELIMINAR

Para seleccionar los nombres asociados a un activo

= seleccione uno 0 mas activos a la izquierda
» clic NOMBRE CPE

Para seleccionar los activos asociados a un nombre

= seleccione uno o mas nombres a la derecha
= clic ACTIVOS

Para buscar un activo o un nombre
= control-F en el panel correspondiente
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8.6 Activos / Dependencias

Se pueden establecer dependencias entre activos. Las dependencias se usan para propagar el valor (es
decir, los requisitos de seguridad) desde los activos valiosos (arriba) a los activos que soportan el valor
por delegacion (abajo).

El sistema de informacidn puede valorarse por dominios o activo por activo. Se elige en Opciones /
Valoracion

Si el usuario esté valorando por dominios, puede prescindir de dependencias y pasar directamente a
Valoracion por dominios

Si el usuario esta valorando activo por activo, entonces debe establecer las dependencias y luego pasar
a Valoracion por activos

Si ha identificado las instalaciones ...
e asocie cada equipo a la instalacion donde se encuentra
Si ha identificado servicios y equipos ...
e asocie cada servicio al equipamiento que utiliza: software, hardware, comunicaciones,
medios,...
Si ha identificado personal ...
e asocie cada persona a los servicios o al equipo sobre los que puede causar dafio voluntaria o
accidentalmente
Repita hasta que cada activo por debajo de la capa de negocio se utiliza para algo.

Esta pantalla se utiliza para establecer las dependencias entre activos. El panel izquierdo muestra los
activos “padre” (el activo superior en el grafo de dependencias), mientras que el panel derecho muestra
los activos “hijo” (los activos inferiores en el grafo de dependencias).
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o~ —» [B] Activos esenciales: informacion & servicios
¢ s [IS] Servicios internos
o= A [hitps] acceso SSL de los usuarios

[email] Mensajeria electronica

o A [archive] Archivo historico central

o [Z] [technical] Servicios técnicos auxiliares
o= = [E] Equipamiento
o= — [55] Servicios subcontratados
o= = [L] Instalaciones

= [P] Personal

9 s= [I5] Servicios internos

¢ = [E] Equipamiento
o= [T [SW] Aplicaciones
¢ ‘¥ [HW] Equipos

[SRV] Servido

§§ & = [B] Activos esenciales: informacion & servicios

A [https] acceso SSL de los usuarios
A [email] Mensajeria electrénica
A [archive] Archivo histdrico central
7 =3 [technical] Servicios técnicos auxiliares
A [S_file] Ficheros en red
[5_Internet] Acceso a Internet

A [PC] Puestos de trabajo

o= [ [COM] Comunicaciones
: [C1 [AUX] Elementos auxiliares
i|.e~ = [58] Servicios subcontratados

™ [example] A1, Activos > A.1.5. dependencias — O >
Exportar Seleccionar Estadisticas
PADRES | = —IE+ L1+ muestra los hijos HUOS | = | -| 1|+ muestra los padres
ACTIVOS ACTIVOS |~

ol

aplicar

eliminar

ruta | capas || grafico || grafico {2) | bus | blogues | mapa

H

Menu superior EXPORTAR

XML eXtensible Markup Language
GraphML formato GraphML
Csv Comma Separated Values; para excel

Menu superior SELECCIONAR

sin padres selecciona los activos sin dependencias superiores
sin hijos selecciona los activos sin dependencias inferiores
bucles selecciona grupos de activos atrapados en un bucle de dependencias

MenU superior ESTADISTICAS

dependencias

tabla resumen

Barra superior izquierda (PADREYS)

- Haga clic para colapsar el arbol izquierdo.
- 11+ Controla el nivel de expansion del arbol izquierdo. Si esta seleccionado
[+1], se muestran también los activos de los que depende.
+1 Controla si el arbol de activos (izquierdo) incluye las dependencias.
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mostrar los
hijos

Seleccione un activo en el &rbol izquierdo. Haga clic en MOSTRAR LOS
HIJOS. PILAR seleccionara a la derecha los activos de los que depende
directa e indirectamente.

Barra superior derecha (HIJOS)

- Haga clic para colapsar el arbol derecho.
11+ Control the level of expansion of the right tree.
mostrar los Seleccione un activo en el arbol derecho. Haga clic en MOSTRAR LOS
padres PADRES. PILAR seleccionara a la izquierda los activos que dependen de
él directa e indirectamente.

Barra inferior

aplicar | eliminar | ruta| | capas | grafico (1) | grafico (2) | bus | bloques mapa| ||l /@ &P )

= Deshace el ultimo APILAR o ELIMINAR.
u Rehace el ultimo APLICAR o ELIMINAR deshecho.

aplicar Seleccione uno 0 mas activos a la izquierda. Seleccione uno o mas activos
a la derecha. Haga clic en APLICAR. PILAR hace depender cada activo
seleccionado a la izquierda de todos y cada uno de los activos
seleccionados a la derecha.

eliminar Seleccione uno 0 mas activos a la izquierda. Seleccione uno o mas activos
a la derecha. Haga clic en ELIMINAR. PILAR elimina toda dependencia
directa entre los activos seleccionados a la izquierda y los activos
seleccionados a la derecha.
o seleccione una 0 méas dependencias a la izquierda y haga clic en
ELIMINAR para eliminarla.

ruta Seleccione un activo a la izquierda y un activo a la derecha. Haga clic en
RUTA. PILAR abre una ventana auxiliar mostrando el grafo de
dependencias desde el activo izquierdo (VERDE) al activo derecho
(ROJO).

capas Abre una ventana con tantas cajitas como capas, mostrando las
dependencias entre activos de cada capa.
Ver “Activos / Dependencias / Capas”.

grafico (1) Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre ellos.
Ver “Activos / Dependencias / Grafo™.

grafico (2) Como GRAFICO; pero usando un algoritmo alternativo para colocar los
nodos.
Ver “Activos / Dependencias / Grafo”.
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buses Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre ellos.

Ver “Activos / Dependencias / Buses”.

bloques Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre activos de cada capa.

Ver “Activos / Dependencias / Blogues”.

mapa Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre ellos.

Ver “Activos / Dependencias / Mapa”.

L'E‘ Guarda el proyecto en su fichero o en su base de datos.

Varias pantallas presentan un boton LIVE. Si se selecciona, el diagrama sigue la seleccion de activos
en la pantalla principal. Si no, hay que actualizarlo manualmente..

Para establecer una dependencia
e seleccione P en el panel izquierdo (unos 0 mas activos)
e seleccione H en el panel derecho (unos o0 mas activos)
e clic APLICAR

Si P o H, o ambos, son grupos, la dependencia sera establecida entre los miembros correspondientes de
cada grupo. Asi pues, cuando un grupo depende de otro grupo, cada activo del grupo del padre
depende de cada activo del grupo del hijo.

Para quitar una dependencia

e seleccione P en el panel izquierdo (unos 0 mas activos)

seleccione H en el panel derecho (unos o mas activos)
ELIMINAR

seleccione H en el panel izquierdo (unos 0 mas activos)
e ELIMINAR

Para descubrir a los hijos de P
e seleccione P en el panel izquierdo (unos 0 mas activos)
e clic HIJOS

Para descubrir a los padres de H
e seleccione H en el panel derecho (unos o mas activos)
e clic PADRES

Para fijar un grado de dependencia

Por defecto, las dependencias son al 100%.

Para fijar un grado entre el 0% y el 100%:

e amplie las dependencias debajo de un activo
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e seleccione el activo del hijo (marcado con el icono “d”)
e clic en el botdn derecho del ratén para establecer un valor

e vea "Dependencias por dimension de sequridad”

Para descubrir como se relaciona un activo con otro:
e seleccione el padre en el panel izquierdo
e seleccione el hijo en el panel derecho
e clicen RUTA

8.6.1 Mapa de dependencias entre capas

m Dependencias entre capas x|
x
otros ...

El grafico muestra las relaciones entre las capas. Una capa L1 depende de una capa L2 si hay algin
activo en L1 que dependa de algun activo en L2.

Si es un modelo “limpio”
e las capas superiores dependen solamente de capas inferiores
e las capas inferiores dependen solamente de capas superiores
e puede haber dependencias internas en las capas

Lo anterior no es obligatorio; pero los proyectos que no se adhieren a la regla son mas dificiles de
entender y explicar.

Cuando haga clic en una capa, el gréafico se colorea:

capas superiores directamente relacionadas

la capa de la referencia
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- capas inferiores directamente relacionadas

gris no relacionadas
copiar copia la imagen al portapapeles para pegarlo en algin otro sitio
= guardar | almacena el dibujo en un fichero gréfico. Los formatos de

imagen disponibles dependen de su ordenador; algunos formatos
son casi universales

jpg, JPEG, png

=h imprimir | para enviar el grafico a una impresora

100% escala para cambiar el tamafo de la imagen

leyenda | muestra el codigo de colores

Estas gréaficas presentan un botbn MEMORIA que permite memorizar diagramas bajo un nombre

memory | [ | live | reset

nueva etiqueta

renombrar 3
eliminar 3
cargar 3
seleccionar ]

nueva etiqueta define una nueva etiqueta con un nombre

renombrar permite cambiarle el nombre a una etiqueta

eliminar permite eliminar una etiqueta

cargar el diagrama actual se guarda bajo el nombre de la etiqueta
seleccionar se recupera el diagrama referenciado

8.6.2 Grafo de dependencias entre activos

El grafico muestra las relaciones de dependencia entre activos. Solo presenta aquellos activos
seleccionados en el panel principal y los relacionados con los seleccionados. Si no se selecciona nada,
se presentan todos los activos.

PILAR aplica una serie de heuristicos para ubicar los activos de forma que se respete lo méas posible la
estructura de capas, pero que en ningin momento un activo "superior” esté por debajo de un activo
"inferior". De esta forma todas las dependencias van de arriba a abajo. Sin embargo, si el grafico no es
agradable, el usuario puede recolocar los activos segun desee (use el raton para seleccionar y llevar a
otra posicion.).

Actualmente PILAR incluye 2 algoritmos de posicionamiento automatico de nodos (sabiamente
denominados (1) y (2)). La unica diferencia reside en el posicionado automatico.
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El gréafico sigue la seleccidon en la pantalla principal de dependencias. Asi pues, si selecciona un
activo, un grupo o una capa, solo los activos en el grupo y aquellos otros activos alcanzables directa o
indirectamente, apareceran en el grafico.

ejemplo: - gjemplo: Dependencias entre activos - usuario

Exportar  Seleccionar  Estadisticas B & 100% reset

PADRES| = |- | 1]+ [+ m

ACTIVOS
P [essential] Activos esenciales
» = [B] Capa de negocio
¥ —r [I15] Servicios internos
» A [S_hitps] acceso SSL de los usuarios

[ 3 email] Mensajeria electrénica

» A [S archive] Archivo historico central ‘ S_Internet ‘

» A [5 file]Ficheros en red

» A [S_Internet] Acceso a Internet SRV H firewall ‘ | ADSL | | LAN |

¢ = [E] Equipamiento
<= [55] Servicios subcontratados
b = [L] Instalaciones

<= [P]Personal
dc offices

v

K7 Cul aplicar | eliminar | ruta
copiar copia la imagen al portapapeles para pegarlo en algin otro sitio
[ﬂ guardar | almacena el dibujo en un fichero grafico. Los formatos de

imagen disponibles dependen de su ordenador; algunos formatos
son casi universales

ipg, JPEG, png

=h imprimir | para enviar el grafico a una impresora
Tinmoe | | escala para cambiar el tamafio de la imagen
100%
reset reposiciona las cajas heuristicamente

8.6.3 Buses: dependencias entre activos

El grafico muestra las relaciones de dependencia entre activos. Solo presenta aquellos activos
seleccionados en el panel principal y los relacionados con los seleccionados. Si no se selecciona nada,
se presentan todos los activos.

Los activos se posicionan en la pantalla de forma heuristica de tal forma que todas las relaciones de
dependencia van hacia ‘abajo’. PILAR crea unos buses o pistas de conexion entre activos, evitando
que los enlaces pasen por encima de los activos.

La gréfica sigue lo que se va seleccionando en la pantalla principal.
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Por ultimo, dentro del gréfico, si se selecciona un activo (haciendo clic en él), se marcan en color
aquellos que estan por encima (rojo) o por debajo (azul), directa o indirectamente.

S S

. P a0 i . . . .
ejemplo: ejemplo: Dependencias entre activos - usuario
Exportar Seleccionar  Estadisticas

PADRES = |- 1]+ O+ [m
pOTIGS E==

b = [essential] Activos esenciales
» = [B] Capa de negocio
¥ = [I5] Servicios internos

» A [S hitps] acceso SSL de los usuarios | |

% S email] Mensajeria electranica

A [5 archive] Archivo histdrico central
A [5 file] Ficheros en red

» A [S Internet] Acceso a Internet
b = [E] Equipamiento
» = [55] Servicios subcontratados
b = [L] Instalaciones

<= [F] Personal | ADSL | | firewall | | LAMN |

I p—

| dc H offices ‘

leyenda

S_https || S_email || S _file || SW_app |

y¥yYvw

w3 | cu | |aplicar | eliminar | ruta |
copiar copia la imagen al portapapeles para pegarlo en algin otro sitio
5 guardar | almacena el dibujo en un fichero grafico. Los formatos de

imagen disponibles dependen de su ordenador; algunos formatos
son casi universales

ipg, JPEG, png

=h imprimir | para enviar el gréfico a una impresora

Tanmoe | escala para cambiar el tamafio de la imagen
100%

leyenda | muestra el codigo de colores

8.6.4 Bloques: dependencias entre activos
El grafico muestra las relaciones de dependencia entre activos. Solo se presentan los activos que se
pueden ver en la pantalla principal, respetando lo que esta expandido o colapsado en dicha pantalla.

Los activos se posicionan en la pantalla de forma heuristica de tal forma que todas las relaciones de
dependencia van hacia ‘abajo’. PILAR crea unos buses o pistas de conexion entre activos, evitando
que los enlaces pasen por encima de los activos.

La gréfica sigue lo que se va seleccionando en la pantalla principal.

Por ultimo, dentro del gréfico, si se selecciona un activo (haciendo clic en él), se marcan en color
aquellos que estan por encima (rojo) o por debajo (azul), directa o indirectamente.

version 2024.1 72



PILAR /RM

S S

ejempla )

ejemplo: Dependencias entre activos - usuario

Exportar Seleccionar  Estadisticas

PADRES = |- 1]+ O+

ACTIVOS
b .= [essential] Activos esenciales
» = [B] Capa de negocio
¥ = [I5] Servicios internos
» A [S hitps] acceso SSL de los usuario

email] Mensajeria electranica

archive] Archivo histdrico central
A [5 file] Ficheros en red
» A [S Internet] Acceso a Internet
b = [E] Equipamiento
» = [55] Servicios subcontratados
b = [L] Instalaciones
<= [P] Personal

vvyy
b
o

leyenda

)]

‘ S_https H S_email ‘S_archive ‘

w3 | cu | |aplicar | eliminar | ruta | L —:
copiar copia la imagen al portapapeles para pegarlo en algun otro sitio
guardar | almacena el dibujo en un fichero grafico. Los formatos de

imagen disponibles dependen de su ordenador; algunos formatos
son casi universales

ipg, JPEG, png

=h imprimir

para enviar el gréfico a una impresora

W escala

para cambiar el tamafio de la imagen

leyenda

muestra el codigo de colores

8.6.5 Mapa de dependencias

entre activos

Este mapa sirve para estudiar graficamente las dependencias entre activos.

Los activos se presentan en capas. La ubicacion es fija: para reubicarlos habria que reposicionarlos en

el arbol de activos.

Cuando se selecciona un activo, el mapa se colorea:

azul claro | activos superiores relacionados indirectamente

activos superiores relacionados directamente

el activo seleccionado

activos inferiores relacionados directamente
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rojo claro | activos inferiores relacionados indirectamente

gris sin relacion
£
DO
[B] #ctivoes esenciales: informacion & senvicios ll -

| O_files %_in_person

@ encima (indirectamente)

[15] Servicios intemos

— | oo

[E] Equipamierita otros ...

T

debajo (indirectamente)

[$%] %ervicios subcontratados

ADEL

1]

Para modificar las dependencias

Mientras que tiene seleccionado un activo (verde) se puede ir a otro activo y hacer clic en el boton
derecho del ratén:

e para agregar este activo como superior del seleccionado

e para agregar este activo como inferior del seleccionado

e para eliminar la dependencia entre este activo y el seleccionado
Para describir la via de dependencia entre un activo y otro

e seleccione el padre (verde)

e seleccione el hijo (boton derecho del raton)

e clicen RUTA
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S| [100%

path

S_in_person

copiar copia la imagen al portapapeles para pegarlo en algin otro sitio

= guardar | almacena el dibujo en un fichero gréafico. Los formatos de imagen
disponibles dependen de su ordenador; algunos formatos son casi
universales
jpg, JPEG, png

=h imprimir | para enviar el gréfico a una impresora

ET T escala para cambiar el tamafio de la imagen
o
leyenda | muestra el codigo de colores

8.6.6 Dependencias por dimension de seguridad

Se puede especificar un grado de dependencia diferente en cada dimensién. Para ello haga clic con el
botén derecho sobre la dependencia y aparecera una pantalla donde puede marcar el grado de
dependencia preciso en cada dimension.

Los valores tipicos son como sigue:

N | ninguno | 0% | no depende
L bajo 1% | académico — practicamente despreciable
M | medio | 10% | significativo; pero no mucho
H alto 50% | no se exactamente ...
VH | muy alto | 90% | practicamente, completamente dependiente
T total 100% | depende completamente

Si hace clic en el boton derecho sobre la dependencia que desea modificar, tendra varias opciones:
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— marca todas
— marca solo
— marca

— elimina

— detalles

el mismo porcentaje se aplica a cada dimensién

100% para la dimension seleccionada, 0% para las demas

100% para la dimension seleccionada, deja las demas como estaban
0% para la dimensidn seleccionada, deja las demas como estaban

abre una ventana de edicion

D w0
| o
c o
A Lo
T Lo
v o
DP o

s
)]
)]
s
s
]
]

Cm
CIm
CIm
Cim
Cim
Cim
Cim

[INFO] Expedientes en curse -> [archive] Archivo histérico central

Ca
[Ja
[Ja
CJa
CJa
LA
LA

CIma
CIma
CIma
[Ima
[Ima
[Ima
[Ima

ar
VT
VT
T
T
T
T

0%
100%
100%
100%
100%
100%
100%

sl

comentario

ok

|| cancelar |

Cuando deje la pantalla para establecer dependencias, el valor seleccionado aparece en el arbol usando

una notacién muy compacta. Vea algunos ejemplos:

expresion

significado

D:100%

la dependencia se limita a la dimension D, disponibilidad,;

las otras dimensiones no dependen

ejemplo: cuando una VPN elimina la necesidad de proteger el canal de
trasporte mas alla de su disponibilidad

1:100% /
C:100%

la dependencia se limita a las dimensiones I, integridad, y C,
confidencialidad;
las otras dimensiones son independientes

ejemplo: cuando la existencia de equipamiento alternativo garantiza la
disponibilidad funcional del activo

El formato puede definirse como

expresion ::= { una_dimension }0+
una_dimension ::= ACRONIMO ' : ' porcentaje ' /'

Cuando aparece una expresion, todas las dimensiones toman como grado de dependencia 0%, salvo
que se indique explicitamente.
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8.7 Activos / Valoracion
El sistema de informacién puede valorarse por dominios o activo por activo. Se elige en Opciones /
Valoracion

Si el usuario esté valorando por dominios, puede prescindir de dependencias y pasar directamente a
Valoracion por dominios

Si el usuario esté valorando activo por activo, entonces debe establecer las dependencias y luego pasar
a Valoracion por activos

8.7.1 Valoracién de los dominios de seguridad

Se hace una valoracion “rapida y aproximada” comun para todos los activos en el dominio. Es mas
rapido que la valoracion por dependencias. Usando este método, todos los activos en el dominio
reciben los mismos valores.

El valor del sistema de informacidn se establece por dominios. La valoracién la imponen los activos
esenciales (informacion y servicios) y se la trasladan al dominio que los acoge y a los dominios a los
que se asocian.

D [example] A1, Activos = A.1.5. valoracidn de los dominios - | >

Editar Exportar Importar

activo / dominio de seguridad | [D] | (1] | [C] | [A] | [T] | [V] | [DF]
[example] Unidad administrativa
¢ [essential] Activos esenciales [4] [4] [71 [71 [7] [11
o jt [INFO] Expedientes en curso [4] 71 [4] [4] [1]
o § [S_in_person] Tramitacién presencial [41 [7] [71
o § [S_remote] Tramitacién remota [11 [7] 7
¢ Dominios de seguridad
o 4y [base] red corporativa [41 [41 [ [ [ [11]
o 4 [bps] conexion a Internet [11 [7] [7]

asociar | disociar H @ <?> ®

Se entiende mejor si se despliegan las asociaciones de activos a dominios y viceversa:
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D [example] A1, Activos = A.1.5. valoracién de los dominios — d >

Editar Exportar Importar

activo / dominio de seguridad o | m|e@| A m| m | Dp
[example] Unidad administrativa
¢ [essential] Activos esenciales [4] [4] [71 [7] [7] [1]
? CHEUENZRNT [1]
. [base] red corporativa
-5 [S_in_person] Tramitacion presencial [4] [T [
4 [base] red corporativa
¢ § [S_remote] Tramitacion remota [11 [7] [7]

‘ [base] red corporativa
i [bps] conexion a Internet
¢ Dominios de seguridad

7 i [base] red corporativa [4] [4] 71 [7] 7] [1]
it [INFO] Expedientes en curso [4] 7] [4] [4] [1]
S [S_in_person] Tramitacion presencial [41 [71 [71
S [S_remote] Tramitacion remota [11 [71 [71
¢ 4y [bps] conexion a Internet [1] [7] [7]
S [S_remote] Tramitacion remota [11 [7] 7]
asociar || disociar H @ <?> @
Menu superior EDITAR
= Seleccione una o mas celdas. Copie lo valores para pegarlos mas tarde.
Seleccione una 0 més celdas de destino. Pegue los valores que antes copio.
Si el original era una celda y el destino son varias, se repite el valor.

Menu superior EXPORTAR

CSsv CSV — comma separated values; para excel

XML XML — extensible markup language

Menu superior IMPORTAR

XML XML — extensible markup language

Tabla — Tantas columnas como dimensiones de seguridad.
Para cada activo esencial y cada dimension de seguridad, el valor

— Ver Activos / Valoracién / cualitativo
— Ver Activos / Valoracién / cuantitativo

Para cada dominio de seguridad, el valor heredado de los activos esenciales que tiene asociados
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Barra inferior

asociar Seleccione un activo y un dominio.
Haga clic en ASOCIAR para asociar el activo al dominio.

Los activos siempre estan asociados a su dominio. El usuario solo
puede asociarlos a alguno mas.

disociar | Seleccione un activo y un dominio.
Haga clic en DISOCIAR para disociar el activo del dominio.
Un activo nunca puede disociarse de su propio dominio.

H Guarda el proyecto en su fichero o en su base de datos.

Tipicamente, la informacion requiere proteger confidencialidad, integridad, autenticidad y trazabilidad,
mientras que los servicios afiaden requisitos en términos de disponibilidad.

La valoracion del sistema es el mayor valor de los establecidos para alguna informacion o servicio.
Cada dominio hereda la valoracion de los activos esenciales que contiene y de los asociados a él.
Para asociar un activo a un dominio

= gseleccione el activo
= gseleccione el dominio
= clic ASOCIAR

Para disociar un activo de un dominio

= gseleccione el activo
= seleccione el dominio
= clic DISOCIAR

8.7.2 Valoracion activo por activo
El valor de cada activo puede ser

propio
porque explicitamente se lo adjudicamos (en esta pantalla)
por dominios (ver “Dependencias entre activos”).

heredando bien de los activos esenciales del mismo dominio, o de los activos esenciales de
dominios asociados

por dependencias (ver “Dependencias entre activos”).

heredando de los activos que dependen de él.

Esta pantalla se emplea para valorar activos individuales y para analizar el valor propagado entre
activos.

Para empezar rapidamente

¢ Cual es su principal preocupacion respecto de este sistema de informacion?
e Seleccione un activo (la fila)
e seleccione una dimension de seguridad (la columna)
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e haga doble clic para seleccionar un valor entre 0 (insignificante) y 10 (absolutamente critico
... 0 alglin valor intermedio.

Repita los pasos anteriores con la demas preocupaciones en orden decreciente hasta que considere
que el resto de asuntos no son tan importantes.

Haga clic en ACUMULADO para estudiar la propagacion del valor de los activos superiores hacia
los inferiores. Conviene realizar una comprobacion de que cada activo tiene un valor con sentido.

)

D [example] A1, Activos = A.1.6. valoracidn de los activos - | >

Editar Exportar Importar

activo | o | m || m | m| m | pA|
ACTIVO S
¢ s= [B] Activos esenciales: informacion & servicios
it [INFO] Expedientes en curso [4] [7] [4] [4] [1]
S [S_in_person] Tramitacion presencial [4] [7] [7]
S [5_remote] Tramitacién remota [1] [7] [7]

o= — [IS] Servicios internos
¢ = [E] Equipamiento
o= ] [SW] Aplicaciones
== [HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
o= [Z] [COM] Comunicaciones
[C1 [AUX] Elementos auxiliares
¢ s [55] Servicios subcontratados
A [ADSL] Conexidn a Internet
¢ = [L] Instalaciones
[offices] Oficinas

[ »

[dc] Sala de eguipos

1]

= |- 3|+ origenes | | valor acumulado | | marca H @ @ ®
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D [example] A1, Activos = A6, valoracion de los activos - d
Editar Exportar Importar -
activo | o1 | m | e W | m | M | D |
ACTIVOS |~ |
9 = [B] Activos esenciales: informacion & servicios
it [INFO] Expedientes en curso [4] [4] [7] [7] [7] [1]
S [5_in_person] Tramitacion presencial [4] [4] [7] [7] [7] [1]
S [5_remote] Tramitacién remota [4] [4] [7] [7] [7] [1]
o= o [IS] Servicios internos
¢ = [E] Equipamiento
o [Z] [SW] Aplicaciones
I =@ [HW] Equipos =
A [PC] Puestos de trabajo [1] [ [71 [ [ [l
A [SRV] Servidor [4] [71 [71 [ [7] [l
o= [Z] [COM] Comunicaciones
[C1 [AUX] Elementos auxiliares
¢ = [S5] Servicios subcontratados
A [ADSL] Conexidn a Internet [11 [71 [7]
¢ = [L] Instalaciones | 4
[offices] Oficinas [4] [4] [7] [7] [7] n |
[dc] Sala de equipos [4] [4] [71 [71 [7] n -
= J + origenes valor propio marca H @ <?> @
Menu superior EDITAR
IE. Seleccione una o mas celdas. Copie lo valores para pegarlos mas tarde.
Seleccione una o més celdas de destino. Pegue los valores que antes copio.
Si el original era una celda y el destino son varias, se repite el valor.

Menu superior EXPORTAR

Csv CSV - comma separated values; para excel

XML XML — extensible markup language

Menu superior IMPORTAR

XML XML — extensible markup language

Tabla — Tantas columnas como dimensiones de segu

ridad.

Para cada activo esencial y cada dimension de seguridad, el valor

— Ver Activos / Valoracién / cualitativo
— Ver Activos / Valoracién / cuantitativo

Para cada activo y cada dimension de seguridad.

Cuando se presenta el valor propio, el valor aparece sobre fondo blanco
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| o | m | @ | W | m

[4] [7] [4] [41

[4] [7] [71
[7] (71

[

Cuando se presenta en valor acumulado, aparece sobre fondo verdoso

| o | m | @ | i | m

[4] [4]
[4] [4]
[4] [4]

333
J3 3
clis)ic

Cuando el analisis de riesgos es cuantitativo, los valores son cantidades numéricas:

47K 100K 4TK 4TK
47K 47K 100K 260K 147K
10K 47K 100K 260K 147K

Barra inferior

= —J+ origenes valor acumulado marca H @ <?> @‘

Haga clic para recoger el arbol de activos

.-'_f
- 11+ | Controla el nivel de despliegue del arbol de activos
fuentes Seleccione una fuente. PILAR seleccionara los activos que estan asociados a
dicha fuente.
valor Conmuta entre presentar solo el valor propio, o acompafiarlo del valor
acumulado | acumulado.
/ propio
marcar Util para ver como se propaga el valor.

Seleccione una celda y haga clic en MARCAR. El valor fuente se marca sobre
fondo verde. Los destinos de ese valor se marcan sobre fondo negro.

Por ejemplo, para ver a donde se propaga el valor de trazabilidad:

activo D] n [C]
ACTIVOS
¥ —r [essential] Activos esenciales
| [essentialinfo] informacian
¥ = [D] Datos ! Informacidon
A [Dlog] registro de actividad (log) [7]

(A]

[7]

7]
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A

Guarda el proyecto en su fichero o en su base de datos.

La columna izquierda cubre los activos (organizados en capas y grupos). Puede ser extendida y

recogida.

Las otras columnas cubren dimensiones de seguridad. Solamente los activos pueden recibir valores; las
otras filas estan muertas.

La pantalla permite a

e [para el andlisis cuantitativo] introducir un valor numérico

e para introducir un comentario que explica por qué este valor

e para seleccionar los criterios que se aplican de ésos en la biblioteca.
Es importante intentar utilizar criterios codificados.

Para descubrir de donde llega el valor que se acumula en un activo:

e seleccione el activo (una fila)
e clic ORIGENES
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También puede seleccionar un activo y automaticamente se muestra qué activos estan por encimay
cuales por debajo en el arbol de dependencias:

D [example] &.1. Activos = A1.5. valoracién de los activos — O >
Editar Exportar Importar
S activo [ m [ 0 [@] W] m]| ™[ o
ACTIVOS
¢ == [B] Activos esenciales: informacion & servicios
it [INFO] Expedientes en curso [4] [ 41 [4] [1
S [5_in_person] Tramitacion presencial [4]1 [4]1 [71 [71 [71 [11
S [5_remote] Tramitacion remota [11 [41 [71 [71 [71 [11
¢ o= [15] Servicios internos
A, [https] acceso 55L de los usuarios [11 71 [71 [71 [71 11
- A [email] Mensajeriaelectronica  [0]
A [archive] Archivo historico central [4] [ [71 [4] [
9 ‘= [technical] Servicios técnicos auxiliares
IS 1 @ @m m m 1
A [5_Internet] Acceso a Internet [11
¢ s= [E] Equipamiento
9 3] [5W] Aplicaciones
A [SW_app] Tramitacion de expedientes [4] [4] [ [71 [ [11
¢ ‘3 [HW] Equipos
A [PC] Puestos de trabajo [ [ [ [
prreENEn 0 s mom mm (1
9 5] [COM] Comunicaciones
A [LAN] Red local [4] [4] [ [71 [ [
=2 [firewall] Cortafuegos [11 [ [ [ [
|:| [AUX] Elementos auxiliares
¢ = [55] Servicios subcontratados
A [ADSL] Conexion a Internet [11
¢ s [L] Instalaciones
=== [offices] Oficinas [4] [ [ [71 [ [11
BT 1 1 m mm 1]
= [P] Personal
- | — j + | origenes ‘ | valor propio| | marca| H @ <?> ®

8.7.3 Valoracion cualitativa

Una opcion rapida (atajo) es usar las combinaciones de teclas CTRL+ o CTRL- para incrementar /
decrementar el valor en una cierta dimension.

Como alternativa, haciendo clic-clic se abre una ventana para incluir valores, comentarios y

documentar criterios.

Para asignar un valor a un activo

— seleccione un activo (fila) y dimension (columna)
— clic-clic
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l;;n [INFO] Expedientes en curso = [C] confidencialidad de los datos )4

nivel | criterios

|v| [] [n.a.] no aplica

comentario

criterios de valoracion

o= [ ] seguridad:

o= [_] Informacién Personal:
¢ [m] Obligaciones legales:
|:| {9} probablemente cause un incumplimiento excepcionalmente grave de una ley o regulacion
{7} probablemente cause un incumplimiento grave de una ley o regulacion
|:| {5} probablemente sea causa de incumplimiento de una ley o regulacion
|:| {3} probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion

|:| {1} pudiera causar el incumplimiento leve o técnico de una ley o regulacion

o [ | Intereses Comerciales / Econdmicos:

o= [_| Interrupcion del servicio:

1]

aplicar no se valora cancelar

combo nivel Si selecciona “CRITERIOS”, el valor lo decide la marca de mayor
valor de los criterios marcados en el panel.
Si selecciona un nivel, este serd el asignado al activo,
independientemente de los criterios marcados.

[n.a] Se marca N.A. cuando esa dimension no tiene relevancia ni para ese
activo ni propaga su valor a los activos de los que depende.
Ver “Anulacion de una valoracion”.

comentario Un comentario para explicar el porqué de la valoracion

panel Criterios para valorar un activo

aplicar Aplica el valor y cierra la ventana

no se valora Elimina el valor del activo y cierra la ventana

cancelar Cierra la ventana sin modificar la valoracion del activo

8.7.4 Valoracion cuantitativa
Muy similar a la valoracion cualitativa pero, ademas, se puede asignar una cantidad.

Para asignar un valor a un activo

— seleccione un activo (fila) y dimension (columna)

— clic-clic
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l;;n [INFO] Expedientes en curso = [C] confidencialidad de los datos >

|v| [ ] [m.a.] no aplica

nivel ||:riterios
valor [100000]
comentario

criterios de valoracion

o [ | Seguridad:

o [_] Informacién Personal:
o [=] Obligaciones legales:
|:| {9} probablemente cause un incumplimiento excepcionalmente grave de una ley o regulacion
{7} probablemente cause un incumplimiento grave de una ley o regulacion
|:| {5} probablemente sea causa de incumplimiento de una ley o regulacion
|:| {3} probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion

|:| {1} pudiera causar el incumplimiento leve o técnico de una ley o regulacion

o= [ ] Intereses Comerciales | Econdmicos:

o= [ ] Interrupcidn del servicio:

Jl

aplicar no se valora cancelar

combo nivel Marca el valor cualitativo.
Si selecciona “CRITERIOS”, el valor lo decide la marca de mayor valor de
los criterios marcados.
Si selecciona un nivel, este serd el asignado al activo, independientemente
de los criterios marcados.

[n.a] Se marca N.A. cuando esa dimension no tiene relevancia ni para ese activo
ni propaga su valor a los activos de los que depende.
Ver “Anulacion de una valoracion”.

valor Marca el valor cuantitativo.

comentario Un comentario para explicar el porqué de la valoracion

panel Criterios para valorar un activo

aplicar Aplica el valor y cierra la ventana

no se valora Elimina el valor del activo y cierra la ventana

cancelar Cierra la ventana sin modificar la valoracion del activo

Cuando PILAR conoce solo una valoracion cualitativa o solo una valoracion cuantitativa, recurre a la
tabla de valores-niveles (ver personalizacion, https://www.ar-tools.com/doc/) para estimar el valor que

falta.
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8.7.5 Anulacion de una valoracion

Los activos acumulan la valoracion de sus superiores (por dependencias). Si nos interesa anular la
valoracién en un cierto activo, e impedir que se siga propagando a los activos inferiores (por
dependencias), en la pantalla de determinacion del nivel de valoracion, seleccione N.A.

[A2] availability.none :: [I] integridad de los datos
Al nivel criterios = W [n.a]no es aplicable
A2
Al

availability: valoracion de los activos - usuario
Editar Exportar Importar

activo DI m  © A M
ACTIVOS
v = [E1)
S (A1) Mmoo mm
A 12] [l hal [
A 23] [ M
> < [E2)
b o [E3]

= |~ 1)+ origenes valaor propio marca H @ <‘?> ®

El efecto es similar a ajustar la matriz de transferencia de valor por dependencias de los activos que
contribuyen al valor acumulado que queremos anular.

8.7.6 Valoracién de la disponibilidad
La valoracién de la disponibilidad se puede ajustar de varias maneras:

= por dependencias,
= por anulacién del valor,

= ajustando algunos calificativos del activo (ver a continuacion).

Si el activo esta marcado como “[availability.easy]”, entonces la valoracion del activo en
disponibilidad se reduce en un orden de magnitud (3 niveles en la escala de valoracion por niveles).
Este ajuste se reflejaréa en la valoracion del impacto de las amenazas. Esta reduccion de valor es local,
sin afectar al valor que se propaga.

Si el activo estd marcado como “[availability.none]”, entonces la valoracion del activo en
disponibilidad se reduce a cero. Este ajuste se reflejara en la valoracion del impacto de las amenazas.
Esta reduccion de valor es local, sin afectar al valor que se propaga.
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Si el activo se marca como “[or]”, y depende de mas de 1 hijo, la disponibilidad no se propaga a los
hijos, ni a los activos siguientes en la cadena de transferencia. No obstante, si al avanzar en la cadena
de transferencia las diferentes ramas convergen en un activo comun, el valor de disponibilidad surge
de nuevo. De esta forma se obvia la valoracion en activos alternativos, pero se detectan puntos Unicos

de fallo.

El siguiente ejemplo muestra como los equipos redundantes C31 y C32 no se valoran en
disponibilidad, mientras que el activo comun, C4, recupera el valor. Ndtese que otras dimensiones no

se ven afectadas por la calificacion como OR.

G
ACTIVOS

> == [E1]
=
S ]
| C32 | | c31 | A {g;]DR
A [C31]

A [C32]
A 4

[2]]

71
71

(7

U] [C]

[71
[7]
(7]
[7]
7]

(Al |[T]
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8.8 Zonas

Los sistemas de informacion pueden estar protegidos por fronteras que separan los activos internos de
los externos. Ej. un firewall separa el mundo externo de los activos internos. Las fronteras son
elementos de defensa importantes donde se puede impedir que atacantes externos lleguen a los activos
internos. Necesitamos identificar zonas y conexiones entre zonas (también conocidas como
interconexiones)

Zona

Una zona se refiere a un conjunto de activos gque gestionan cierta informacion. Es crucial
salvaguardar el flujo de informacion entre zonas para evitar el acceso no autorizado o la
transmision de cddigos maliciosos.

Conexién entre zonas

La interconexidn entre zonas se ve facilitada por un conjunto de dispositivos disefiados para
proporcionar servicios integrales de proteccion de los intercambios de informacion entre las
zonas interconectadas. Las fronteras regulan los flujos de informacion entrantes y salientes.

Cuando el sistema TIC incluye activos de interconexion (por ejemplo, un cortafuegos), PILAR valora
un conjunto de salvaguardas para proteger la frontera:

La gestion de zonas es parte del analisis de riesgos:

™ PILAR RM: [example] Unidad administrativa I} — d >
Proyecto Fichero Db Editar Nivel Ayuda

> o = « I

Analisis y Gestion de Riesgos E
o= D Proyecto
¢ A Analisis de riesgos
o= A1 Activos
¢- A2 Zonas ldgicas
AZ1. Zonas
A2.2 Proteccidn de frontera
AZ3. Rutas de atague
¢ A3 Zonas fisicas
A3 Zonas
A32 Tiempos
A3.3. Proteccidn de frontera
A34 Rutas de ataque
o= A4 Amenazas
o= A5 Tratamiento de los riesgos
A6, Actuaciones en seguridad =

ejemplo_es.mgr @ @ ®

8.8.1 Clases de activos
PILAR sabe que hay zonas cuando aparecen activos calificados como de defensa perimetral
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CLASES DE ACTIVOS

8.8.2 Zonas y fronteras

Se pueden organizar zonas alrededor de las fronteras o perimetros, diferenciando entre lo que esta a un
lado y lo que esta al otro.

o~ ] [essential] Activos esenciales
9 i [arch] Arquitectura del sistema
C [sap] punto de [acceso al] servicio
[ip] sistema de proteccion de frontera logica
[pps] sistema de proteccion fisica del perimetro

[tempest] proteccion contra emanaciones electromagnéticas
(7 [or] alternative

Lo mas estandar es diferenciar entre lo que esta dentro y lo que esta fuera, alrededor de los elementos
de frontera

p [example] A2, Zonas lagicas = A2, Zonas

- d X
P

it

PPPEPPPRPRPRPOM

A

Zonas lagicas
e . .
g __i[core]interior

[IMFO] Expedientes en curso
[S_in_person] Tramitacian presencial
[S_remaote] Tramitacian remota

[hitps] acceso S50 de los usuarios
[email] Mensajeria electrdnica
[archive] Archivo histérico central
[=_file] Ficheros en red

[3_Internet] Acceso a Internet
[SW_app] Tramitacidn de expedientes
[PC] Puestos de frabajo

[SRV] Servidor

[LAN] Red local

[offices] Oficinas

[dc] Sala de equipos

¢ {773 [ext] exterior [EXT_LJ

[ADSL] Conexién a Internet

H lag*
i| Fronteras

¢ [core] interior / [ext] exterior
[firewall] Cortafuegos

transfronteriza

i 0 &G

y podemos ir arrastrando activos del interior bien a otras zonas o a la frontera.
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Fronteras
¢ [core] interior / [ext] exterior
[firewall] Cortafuegos

[firewall] / LOG: zonas

Zonas ldgicas
[core] interior
[ext] exterior

Tenga en cuenta que un activo que esta en una zona A no puede estar simultaneamente en otra zona B,
salvo que sea el activo frontera. Un activo de frontera puede estar entre varias zonas.

Con el boton derecho en la raiz “zonas ldgicas”, puede crear nuevas zonas y también usar en wizard de
PILAR para una disposicién estandar de activos alrededor de los marcados como frontera.

Con el botdn derecho en una zona logica, puede editarla y también crear nuevas zonas.

Con el boton derecho en un activo puede editarlo, que quiere decir marcar en qué zonas esta. En este
caso, cuando un activo lo queremos en la frontera, debe marcar las zonas (2 0 mas) que separa esa
frontera.

8.8.3 Definicion de zonas

Cuando crea o cuando edita una zona puede determinar varios elementos tales como su codigo (Unico)
un nombre descriptivo, fuentes de informacion que pueden condicionar su acceso.

Y, en particular, puede indicar la clase de atacantes que pueden iniciar ataques desde esa zona:
B
codigo

|ex1

nombre

|znna exterior

clase

{EXT_L}

clases de activos

CLASES DE ACTIVOS
[EXT_L] Atacantes externos (ciber)
[ ] [EXT_P] Atacantes externos (fisica)
[ ] [EXT_T] Atacantes externos [emisiones)

Fuentes de infor

descripcion

Los perfiles de ataque se describen con medio de ficheros TSV que se indican en la configuracion
.CAR
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Mj STIC_es.car - Motepad

File Edit Format WView Help

attacker= [EXT_L] Atacantes externos (ciber)
tsv:EXT L= tsv log.xml, 2816-86-28_ xlsx

attacker= [EXT_P] Atacantes externos (fisica)
tsviEXT P= tsv pps.xml, 2016-86-28.x1lsx

attacker= [EXT _T] Atacantes externos (emisiones)
tsviEXT_T= tsv_tempest.xml, 2016-86-28.x1lsx

Para un atacante l6gico como es EXT _L, su capacidad de ataque sobre los elementos de frontera l6gica
se definen en el fichero tsv_log.xml. Una vez dentro, su capacidad de ataque es la descrita en 2016-06-

28.xlsx.

8.8.4 Rutas de ataque
Actualmente solo para fronteras ldgicas.

Se trata de una pantalla de presentacion de datos calculados por PILAR: ru.tas que pueden seguir los
atacantes desde la zona origen hasta la zona atacada.

Primero, la probabilidad de que el ataque tenga éxito

| P [example] A.2. Zonas logicas = A.2.2. Rutas de ataque - O X
Editar
[ probabilidad | riesgo
| rutas de atague |p0te...| curr...|target
rutas de ataque
o EXT_L @ ext
9 ﬁ- [A.53] Acceso no autorizado (a traves de una frontera logica) — core M M M
{ firewall }
9 ﬁ [A.52] Extraccion de informacion (a través de una frontera légica) — core A A A
{ firewall }
9 [A.51] Inyeccidn de codigo malicioso (a través de una frontera légica) — corel A A A

{ firewall }

H @&

Que se lee de la siguiente manera:

Fila 1

Para atacantes externos de tipo EXT_L en la zona ext
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Fila2 (y4y 6)

Por medio de la amenaza A.51, el atacante puede inyectar codigo dafino a través del dispositivo de

frontera “firewall” (fila 3) en la zona core.
y en otra tabla, las consecuencias (riesgo) derivado de estos ataques:
™ [example] A.2. Zonas l6gicas = A.2.2. Rutas de atague

Editar
probabilidad | riesgo

| rutas de atague

|pote...| curr...|target

rutas de ataque
:

9 ﬁ [A.51] Inyeccidn de codigo malicioso (a través de una frontera logica) — core
firewall (C) [A.51] Inyeccion de codigo malicioso (a traves de una frontera logica)
firewall (D) [A.51] Inyeccion de codigo malicioso (a través de una frontera légica)
firewall (1) [A.51] Inyeccion de cédigo malicioso (a través de una frontera légica)

9 E [A.53] Acceso no autorizado (a través de una frontera légica) — core
firewall (1) [A.53] Acceso no autorizado (a través de una frontera ldgica)
firewall (C) [A.53] Acceso no autorizado (a través de una frontera légica)

? ﬂ [A.52] Extraccion de informacién (a través de una frontera légica) — core
firewall (C) [A.52] Extraccion de informacion (a través de una frontera logica)

0] 42y (3.0
{4.7} {2.8} {1.5}
{3.7r {24} {1.2}
{5.4} {4.2} {3.0}
{45 {3.6} {3.2}
{4.5} {3.6} {3.2}
3.3} {1.2} {0,95}
1] a1 (3.4
{5.2} {4.1} {3.4}

H ©®

En el ejemplo se muestran las opciones de un atacante externo, EXT_L, situado en la zona [ext]. Tiene

tres opciones,

e practicar laamenaza [A.52] y salir de la zona [core] atravesando el activo de frontera,
[firewall], lo que tiene consecuencias sobre la confidencialidad de los activos en la zona [core]

e practicar la amenaza [A.53] y entrar a la zona [core] atravesando el activo de frontera
[firewall], lo que tiene consecuencias sobre la integridad y confidencialidad de los activos en la

zona [core]

e practicar laamenaza [A.51] y entrar de la zona [core] atravesando el activo de frontera,
[firewall] ], lo que tiene consecuencias sobre la disponibilidad, integridad y confidencialidad de

los activos en la zona [core]

Para cada amenaza tiene una probabilidad de éxito, especificada en el TSV asociado en el fichero

.CAR para el perfil EXT_L.

Esta probabilidad potencial se ve mitigada por las salvaguardas de proteccién perimetral que se

despliegan en cada fase del proyecto.

Una vez dentro, el atacante puede practicar otras amenazas sobre los activos del interior, siempre

siguiendo lo especificado por los TSV para este perfil de ataque.

8.8.5 Proteccion de la frontera
Actualmente solo para fronteras Idgicas.
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Aqui se especifican medidas de seguridad para proteger la frontera.

La pantalla es similar a la de salvaguardas (ver ). Para cada activo de la frontera:

D [example] A.2. Zonas I6gicas = A.2.3. Proteccion de frontera

| Editar Exportar Importar

| rec___| | proteccion de frontera | du...|fue..l hasq oo...|cur...| tar...|
| SALVAGUARDAS
| ? |[ﬂrewa||] Cortafuegos
] ? ﬂ[IP] Sistema de proteccidn de frontera logica L2 L4
| § 12 IP-1] Administracion L2 | L4
[ m‘[IP_H] Las cuentas de administracion estan bajo estricto control L2 L4
| ?[IP_‘I_E] El acceso para administracion es seguro L2 L4
] o-ﬁ[IPJ_S] Gestion segura de la configuracion L2 L4
| o—?[IP_1_4] Gestion de vulnerabilidades L2 L4
1 4% [IP.1.5] Gestion de incidentes L2 L4 |
| b?[IP_‘]_B] Registro y auditoria L2 L4
[ o-m'[IP_L?] Inteligencia de amenazas L2 L4
| 7 “74 [IP.2] Trafico: intercambios de datos L2 L4
] 0-?[IP.2.1] El cadigo malicioso es detectado y eliminado L2 L4 |
| o—‘ﬁ[lP.Q.E] Se inspecciona el contenido L2 L4
[ o-ﬂ[lP_Q_S] Solo se permite el trafico autorizado L2 L4
| b?[IP_EA] Solo se permite el paso de formatos autorizados L2 L4 |
[ o-m'[IP_Q_E] Solo se permiten protocolos autorizados L2 L4 |
[ 1+ H © &6

Las medidas de seguridad se organizan en 2 niveles:

e Nivel de accion (paraguitas), donde se valora la madurez del mecanismo protector, valoracion

gue se usara para mitigar las amenazas

e Nivel de documentacidn (discos verdes), donde se presentan elementos que se pueden valorar

pero cuya valoracién NO se emplea para mitigar riesgo, sino simplemente para justificar o

explicar la valoracion de los elementos de accion correspondientes.
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™ [example] A.2. Zonas logicas > A.2.3. Proteccion de frontera

X

O
Editar Exportar Importar
| rec...l | proteccién de frontera | du...|fue..l hascﬂ oo...|cur..l tar...|
| SALVAGUARDAS |~ |
1 ¢ [firewall] Cortafuegos
[ ? ‘ﬂ‘[IP] Sistema de proteccion de frontera lagica L2 | L4
| g 1[IP_1] Administracion L2 L4
O T[IP_1 1] Las cuentas de administracion estan bajo estricto L2 L4
control
| ?[IPJ 2] El acceso para administracion es seguro L2 L4 |=
] [} ?[IP_‘I 3] Gestion segura de la configuracion L2 L4
1 @[IPJ 3.1] perfiles de configuracion autorizados
] lQ[IP_LS_E] verificacion periodica
1 ] ?[IP_1_4] Gestion de vulnerabilidades L2 L4
[ lQ[IP_1_4_1] herramienta de analisis de vulnerabilidades —
| Q[IPJ 4 2] pruebas de penetracion (pentest)
] lQ[IP_1_4_3] contacto con autoridades, CERTs y fabricantes
1 ﬂ[IPJ 5] Gestion de incidentes L2 L4
] ] ﬂ[IPJ 6] Reqistro y auditoria L2 L4
1 Q[IPJ _6.1] herramienta de analisis de registros
| O QEI:.;.E;ELErit‘chmon de todos los registros frente a accesos =
| H @O

8.8.6 Analisis de tiempos

Este analisis solamente se realiza para ataques fisicos. Se trata de comparar el tiempo que tarda el

atacante en atravesar el perimetro frente a los tiempos que tarda el defensor en detectarlo y reaccionar.

Veamos un ejemplo. Hay 3 zonas: exterior, intermedia e interior. Hay un atacante exterior que intenta

llegar al interior. El atacante requiere 10 min. El sistema de proteccion perimetral tarda 5 min en

detectar el ataque y la reaccion requiere 1 hora.

[ext] [A.5, int] [A.26, core] X
i fJ EXT_P Atacantes externos (fisica)
& ext zona exterior

A5 Suplantacion de la identidad
int zona intermedia
A26 Atague destructivo
core zona interior

tiempo para atacar 15m
tiempo para detectar 5m
tiempo de reaccion 1h|

igual para todas las rutas ]

OK cancelar

En este escenario tenemos un problema y es que el atacante es mas rapido
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attacker | rutas de ataque | current | target

EXT_P @ext

EXT_P @ ext [A.5, int] . S |
EXT_P @ ext [A.5, int][A.26, core] T Asm<EmeAh [ ABm<Em A«
EXT_P @ ext [A.5, int][A.5, core] -<=5m+1h -<5m+1h A
EXT_P @ext [A.26, int] - - )
EXT_P @ ext [A.26, int][A.26, core] -=5m+1h -<5m+1h

EXT_P @ext [A.26, inf][A.5, core] -<5m+1h -<5m+1h l

Si mejoramos nuestra respuesta en la fase objetivo

[ext] [A.5, int] [A.26, core] X
i fJ EXT_P Atacantes externos (fisica)
& ext zona exterior

A5 Suplantacion de la identidad
int zona intermedia

A26 Atague destructivo

core zona interior

tiempo para atacar -
tiempo para detectar 1m
tiempo de reaccion 2m

igual para todas las rutas ]

OK cancelar

el ataque queda conjurado

attacker | rutas de atague | current | target
EXT_P @ ext
EXT_P @ ext [A.5, int] L S
EXT_P @ ext [A.5, int][A.26, core] [ 15m<5m+in 15m > 1m + 2m
EXT_P @ ext [A.5, int][A.5, core] -=85m+1h -=1m + 2m
EXT_P @ ext [A.26, int] S S
EXT_P @ ext [A.26, int][A.26, core] -=<5m+1h -=<1m + 2m
EXT_P @ ext [A.26, int][A.5, core] -<5m+1h -<1m +2m

Pudiera ser que el tiempo de deteccion y respuesta estuviera muy apurado y es arriesgado
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[ext] [A.5, int] [A.26, core] ot
i "J EXT_P Atacantes externos (fisica)
h ext zona exterior
A5 Suplantacidn de la identidad
int zona intermedia
A26 Atague destructivo
core zona interior
tiempo para atacar -
tiempo para detectar Bm
tiempo de reaccion am|
igual para todas las rutas ]
OK cancelar
attacker | rutas de ataque | current target
EXT_P @ ext
EXT_P @ ext [A.5, inf] S g4
EXT_P @ ext [A.5, int][A.26, core] [ Asm<Emadh 15m > 5m + 9m
EXT_P @ ext [A.5, inf][A.5, core] -<=5m+1h -< 5m + 9m
FYT D@ avt TA 2R infl S+ e+

Las rutas en las que hay suficiente margen entre la velocidad del ataque y de la respuesta, desaparecen

como riesgo, manteniéndose aquellas en las que no hay velocidad suficiente.

version 2024.1

97



PILAR /RM

8.9 Amenazas

8.9.1 Factores agravantes | atenuantes

La pantalla permite adjudicar una serie de calificativos a los dominios, calificativos que seran
utilizados para establecer el perfil de vulnerabilidad; es decir, para ajustar el perfil de amenazas

posibles.

Si modifica esta ventana, no olvide re-aplicar la biblioteca, u otro fichero TSV (ver “Valoracion de las
amenazas). Un TSV se aplica automaticamente si se ha puesto en modo automatico (ver “Opciones /

Amenazas”).
|, [example] anélisis de riesgos » amenazas > factores agravantes | atenuantes — O x
criterios —IE + dominios de seguridad
Dominios de seguridad

¢ ﬁ [base] red corporativa

[112.a] (-20%) dentro
ﬁ [bps] conexion a Internet

[101.a] () publico en general

[103.3] (5%} moderadamente interesado
[104.c] (5%) sobrecargados de trabajo
[105.a] (10%) se permite el acceso a Internet
[111.d] (30%) conectado a Internet

de una zona controlada

¢ [105] {) Permisos de los usuarios (derechos)

¢ [111] {) Conectividad del sistema de informacion

¢ [112] {xor} () Ubicacion del sistema de informacicn
: [112.a] (-20%) dentro de una zona controlad

[I04.a] [-10%] Todo el personal esta fuertemente motvado -
[104.b] (5%) baja calificacion profesional | escasa formacion ]

[104.c] (5%) sobrecargados de trabajo

[104.d] (10%) con problemas de conciencia
[104.€] (10%) con conflictos de interés
[104.1] (30%) personal asociado a grupos extremistas

[105.a] (10%) =& permite el acceso a Internet]
[105.b] (20%) se permite la ejecucion de programas sin autorize |
[105.c] (30%) se permite la instalacion de programas sin autoriz
[105.d] (10%) se permite la conexion de dispositivos removible

[111.a] (-20%:) sistema aislado

[111.b] {) conectado a un conjunto reducido y controlado de red
[111.c] (10%) conectado a un amplio colectivo de redes conocids
[111.d] (30%) conectado a Interned]

[112.b] (10%) en un area de acceso abierto

-

i

Il | ]|

aplicar || eliminar

H ©®O

Barra superior

criterios

Seleccione un dominio de seguridad a la izquierda. Haga clic en CRITERIOS.
PILAR presenta a la derecha los criterios que se aplican en el dominio

seleccionado.

- 1|+

Controla el despliegue del arbol de criterios.

dominios

Seleccione un criterio a la derecha. Haga clic en DOMINIOS DE
SEGURIDAD. PILAR selecciona a la izquierda los dominios a los que se

aplica el criterio.
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Barra inferior

aplicar Seleccione uno 0 més dominios de seguridad a la izquierda. Seleccione uno o
mas dominios de seguridad a la derecha. Haga clic en APLICAR. PILAR
aplica los criterios seleccionados a los dominios seleccionados.

eliminar Seleccione uno 0 mas dominios de seguridad a la izquierda. Seleccione uno o
mas dominios de seguridad a la derecha. Haga clic en ELIMINAR. PILAR
retira los criterios seleccionados de los dominios seleccionados.

- Guarda el proyecto en su fichero o en su base de datos.

Para asociar una vulnerabilidad a un dominio
e seleccione el dominio (izquierda)
= seleccione una o mas vulnerabilidades (derecha)
e clicen APLICAR
Para eliminar una vulnerabilidad de un dominio
e seleccione la vulnerabilidad (izquierda)
e clic ELIMINAR
Para descubrir las vulnerabilidades asociadas a un dominio
e seleccione el dominio (izquierda)
e clic CRITERIOS (panel izquierdo, barra superior)
Para descubrir a qué dominios aplica una cierta vulnerabilidad
e seleccione la vulnerabilidad (derecha)
e clic DOMINIQOS (panel derecho, barra superior)

8.9.2 Identificacién

Seleccione amenazas automaticas en Opciones / Amenazas

PILAR aplica las amenazas no opcionales en el TSV.

Seleccione amenazas MI1X en Opciones / Amenazas

PILAR empieza aplicado las amenazas no opcionales en el TSV.
Puede afiadir o retirar amenazas.
Como ayuda, haga clic con el botén derecho y seleccione.

Identificamos qué amenazas son posibles para cada activo. Mas adelante determinaremos la
probabilidad de ocurrencia y la degradacion causada en el activo.

NOTA. Si estd en modo automatico (Opciones / Amenazas) entonces algunos botones aparecen
inhabilitados:
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= copiary pegar

= importar de XML
= aplicary eliminar
= deshacer / rehacer

J [example] analisiz de riesgos » amenazas > |dentificacion de las amenazas — >
43 P g
TSV
2+ O [
ACTIVOS | - EE -
- = [B] Activos esenciales: informacion & servicios : o=
o= _ [I5] Servicios internos : o=
% — [E] Equipamiento = Ll T,
& |:| [SW] Aplicaciones h [A.9] [Re-lencaminamiento de mensajes
9 ,a [HW] Equipos L 1 [A.10] Alteracion de secuencia
o= A [PC] Puestos de trabajo b
[ o= A [A.12] Analisis de trafico
A\ [N Fuego A\ [A13] Repudio (negacidn de actuaciones)
A\ [N.2] Daitos por agua o JA [A.14] Interceptacidn de informacidn (escucha)
A\ [N Desastres naturales .. [A.15] Modificacion de la informacion
A 0111 Fuego /1, [A.18] Destruccion de la informacicn §
A\ 1.2] Dafios por agua o A [A.19] Revelacidn de informacidn 1
A\ 1] Desastres industriales LS i, [A.22] Manipulacion de programas I
11 [1.3] Contaminacion medioambiental [A.23] Manipulac_ic’rn del hardware
J\ [4] Contaminacidn electromagnética o [A.24] Denegacion de servicio |
[I.5] Averia de origen fizico o logico | | o= [A.25] Robo de equipos n
A [1.6] Corte del suministro eléctrico | ¥ | Ll /1, [A.-26] Ataque destructivo -
1] Il [»] |i[4] Il | [ *]
aplicar || elimina H @ <?>
Menu superior TSV
TSV Ver “Threat Standard Values
Barra superior
_ 11+ | Controla el despliegue del arbol de activos.
+1 Ajusta el efecto del spinner de despliegue.
Si se marca [+1], PILAR muestra también las amenazas asociadas a cada
activo.
- 11+ | Controla el despliegue del arbol de amenazas.
activos — Seleccione una 0 mas amenazas a la derecha.
— Haga clic en ACTIVOS.
PILAR selecciona a la izquierda los activos sujetos a dichas amenazas.
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Barra inferior

o Revierte la Gltima asociacion de activos y amenazas.
ru Reaplica la Gltima asociacion de activos y amenazas revertida.
aplicar — Seleccione uno 0 mas activos a la izquierda.
— Seleccione una o0 mas amenazas a la derecha.
— Haga clic en APLICAR.
PILAR asociada las amenazas seleccionadas a los activos seleccionados.
eliminar — Seleccione uno 0 mas activos a la izquierda.
— Seleccione una 0 mas amenazas a la derecha.
— Haga clic en ELIMINAR.
PILAR disocia las amenazas seleccionadas de los activos seleccionados.
0
— Seleccione una 0 mas amenazas a la izquierda
— Haga clic en ELIMINAR
PILAR disocia las amenazas seleccionadas de los activos seleccionados.
= Guarda el proyecto en su fichero o en su base de datos.

En activos (panel izquierdo)

e Botdn derecho > ACTUAL

o Selecciona en el panel derechos las amenazas asociadas actualmente
e Boton derecho > ESTANDAR

o Selecciona en el panel derechos las amenazas no opcionales en el TSV
e Botdn derecho > OPCIONAL

o Selecciona en el panel derechos las amenazas opcionales en el TSV

Si Opciones / Amenazas esta en modo automatico

e Algunas funciones estan inhabilitadas
o aplicary eliminar
o hacer / deshacer
o cancelary cerrar

Si Opciones / Amenazas esta en modo manual

e aplicar y eliminar estan activados
e noseaplicael TSV

Si Opciones / Amenazas esta en modo mixto

e aplicar y eliminar estan activados
e noseaplicael TSV

Para asignar una amenaza a un activo

e seleccione activos a la izquierda (uno 0 mas)
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e seleccione amenazas a la derecha (uno 0 mas)
e APLICAR

Para quitar una amenaza de un activo
e seleccione activos a la izquierda (uno 0 mas)
e seleccione amenazas a la derecha (uno 0 mas)
e ELIMINAR

e seleccione amenazas a la izquierda (una 0 mas)
e ELIMINAR
Para que el sistema sugiera amenazas para un activo
e seleccione activos a la izquierda (uno 0 mas)
e SUGERIR
La sugerencia es similar al estandar; pero las amenazas solo se seleccionan, sin aplicarse.
¢ Qué amenazas afectan a un activo?
e seleccione activos a la izquierda (uno 0 mas)
e AMENAZAS
“Copiar y pegar” amenazas de un activo sobre otro
e seleccione el activo origen en el panel de la izquierda
e clicen AMENAZAS para que PILAR seleccione a la derecha las amenazas usadas
e seleccione activos destinatarios a la izquierda (uno 0 mas)
e APLICAR
¢ Qué activos estan afectados por una amenaza?
e seleccione amenazas a la derecha (una o0 mas)
e seleccione los ACTIVOS
Puede utilizar la biblioteca para que le ayude. Seleccione uno o mas activos en el panel izquierdo y ...
e clic SUGERIR para que la biblioteca muestra su conocimiento a la derecha
e clic BIBLIOTECA para aplicar la mejor opinion de la biblioteca
e clic CARGA para usar un perfil diferente

version 2024.1 102



PILAR /RM

8.9.3 Valoracion

Si Opciones / Amenazas estd en modo automatico o mix, PILAR aplica el TSV.

Una vez elegidas las amenazas sobre un activo, hay que cuantificarlas: sus consecuencias y su
probabilidad.

Q [example] andlisis de riesgos » amenazas > valoracion de las amenazas — O X

Editar Exportar Importar TSV

| activo | [ove | o1 | m | @ | w1 | m |
L] % 5] [HW] Equipos -|
[ % A IPCI Puestos de trabajo 1% to t00% t00%
o 0% 100% 0% t00%
L] A\ [N.1] Fuego B 100%
L] A\ [M.2] Dafios por agua B 50%
|:| h [N.*] Desastres naturales B 100% =
L] A [L1] Fuego Y] 100%
L] A\ [1.2] Dafios por agua M 50%
|:| h [I.*] Desastres industriales M 100% |
L] A [1.3] Contaminacidn medicambiental M B0%
L] A [14] Contaminacidn electromagnética M 10%
L] A [1.5] Averia de origen fisico o ldgico M B0%
L] A [16] Corte del suministro eléctrico M 100%
|:| h [L.7] Condiciones inadecuadas de tempe i 100%
L] A\ [1110] Degradacion de los soportes de alr M 100%
L] A [1L111] Emanaciones electromagnéticas M 1%
|:| h [E.1] Errores de los usuarios ] 1% 5% 10%:
L] A [E.3] Errores de monitorizacidn (log) M 1% =
—1 & rr_an . Al F - A Fr s

_IE+ []+1 eliminar H . <?>

Menu superior EDITAR

opciones ver Editar / Opciones

copiar Seleccione una o mas celdas en la tabla. Haga clic para copiar los valores.

cortar Seleccione una o mas celdas en la tabla. Haga clic para eliminar los valores.

pegar Seleccione una o0 mas celdas de destino. Pegue los valores que antes copio.
Si el original era una celda y el destino son varias, se repite el valor.

Menu superior EXPORTAR
Csv Comma Separated Values (para excel)

XML eXtensible Markup Language
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Mena superior IMPORTAR

de XML eXtensible Markup Language

Menu superior TSV

TSV Ver “Threat Standard Values

aplicar Aplica el TSV correspondiente a los activos / amenazas seleccionados
Tabla

1 seleccién

Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS + clic para seleccionar un rango.
Haga clic en la cabecera de la columna para eliminar la seleccién actual.

La seleccion determina a qué filas se aplica una valoracion estandar TSV
0 se borran los valores

2 | activos arbol de activos
3 indica el modo de cada activo o amenaza:
e rojo: manual, bien todo el activo, bien una cierta amenaza
e naranja: dentro de un activo, algunas amenazas son manuales
e transparente: automatico (segin TSV)
En modo mix, haga clic para cambiar.
4 | nivel Esta columna presenta la probabilidad de ocurrencia.
El formato se puede ajustar en Opciones / Probabilidad
5.. Estas columnas presentan la degradacion causada por la amenaza en cada

dimensién. El formato se puede ajustar en Opciones / Efectos

Barra inferior

_ 11+ | Controla el despliegue del arbol de activos.

+1 Ajusta el despliegue.
Si se marca [+1], PILAR muestra las amenazas asociadas a cada activo.
= Revierte los ultimos cambios
~ Aplica de nuevo los ultimos cambios revertidos
,3_.‘ Guarda el proyecto en su fichero o en su base de datos.
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8.9.4 TSV — Threat Standard Values
Puede editar las amenazas y sus valores manualmente o, mucho mejor, usar un fichero TSV.

Los ficheros TSV se explican en personalizacion, en https://www.ar-tools.com/doc/

Cuando este identificando amenazas o valorandolas puede hacer clic en TSV / CARGAR para elegir
el fichero TSV

1D ejemplo: Perfil de amenazas (tsv) - usuario x|
dominio TSV
[ejemplo] Unidad administrativa LPILAR\S \pilar_std\bib_es\2013-07-27.tsv

? ‘ [base] red corporativa
* [internet] conexion a internet

@B

en donde puede especificar un fichero TSV para el proyecto, y diferentes ficheros TSV para diferentes
dominios de seguridad. Si un dominio no tiene un fichero propio asignado, recurre al del dominio que
lo ampara y, en Gltima instancia, al fichero del proyecto.

Para cada activo, PILAR identifica a qué dominio pertenece y le aplica el TSV correspondiente.

El nombre y la ruta de los ficheros TSV se almacenan con el proyecto. Cuando se abre el proyecto,
pilar intenta recargarlo y verifica si el fichero ha cambiado. PILAR se queja amargamente si el proceso
no funciona como la seda.
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8.9.5 Vulnerabilidades técnicas (CVE)

Ver

https://www.ar-tools.com/doc/

Para asociar vulnerabilidades CVE a los activos, estos necesitan tener asociados Activos / CPE.

X

| p [example] A.3. Amenazas > A.3.4. Vulnerabilidades técnicas (cve) — ]
Exportar
| activos | v | vector RL _
1 ¢ = [E] Equipamiento =l
| A [SW_app] Tramitacion de expedientes
ZIR;
] CVE-2011-0346 2 (CVSS:2/AV:N/AC:L/Au:N/C:C/l:C/A:C/RL:OF Official
] CVE-2011-0347 2 CVSS:2/AV:N/AC:M/AUN/C:C/I:C/A:C/RL:OF Official
o CVE-2019-9788 3 CVSS:3/AV:N/AC:L/PR:N/UIN/S:U/C:H/I:H/A:...  Official
o CVE-2019-9790 3 (CVSS:3/AV:N/AC:L/PR:N/U:N/S:U/C:H/I:H/A...  Official
O CVE-2019-9796 3 CVSS:3/AV:N/AC:L/PRIN/ULN/S:U/C:H/I:H/A:...  Official
O CVE-2019-9810 3 CVSS:3/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:...  Official
O CVE-2019-9813 3 CVSS:3/AV:N/AC:L/PR:N/UL:R/S:U/C:H/I:H/A:...  Official
0l ¢ A [SRV] Servidor
m) CVE-2010-4398 2 CVSS:2/AV:L/AC:L/AU:N/C:C/I:C/A:C/RL:OF Official |-
] CVE-2010-4669 2 CVSS:2/AV:N/AC:L/Au:N/C:N/:N/A:C/RL:OF Official
o CVE-2010-4701 2 CVSS:2/AV:N/AC:H/AU:N/C:C/I:C/A:C/RL:OF Official
o CVE-2019-11358 3 CVSS:3/AV:N/AC:L/PR:N/U-R/S:C/C:L/:L/A...  Official
|| A [LAN] Red local
O [firewall] Cortafuegos L
[1|¢ = [SS] Servicios subcontratados
| A [ADSL] Conexion a Internet |
'-E-i- O+ ‘aﬁadirHcargar‘ ‘buscarHactualizar‘ ‘eliminar‘ H @ @ ®
Tabla
seleccion | Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS + clic para seleccionar un rango.
Haga clic en la cabecera de la columna para eliminar la seleccion actual.
La seleccion determina a qué filas se aplican los botones
activos | Activos y vulnerabilidades CVE.
Version | Version CVSS. Suele ser 2 o 3.
vector Resumen CVSS.
RL Remediation level (ver CVSS)
Barra inferior
- 11+ | Controla el despliegue del arbol de activos y CVE.
+1 Ajusta el funcionamiento del spinner.
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Si se marca [+1], PILAR presenta las CVE asociados a cada activo.

afadir — Seleccione un activo a la izquierda.
— Haga clic en ANADIR para introducir manualmente una CVE.

cargar — Seleccione uno 0 mas activos a la izquierda.

— Haga clic en CARGAR para asociar uno 0 mas activos a una CVE leida de
un fichero en formato XML o JSON, de acuerdo a los formatos del NIST.

buscar — Seleccione uno 0 mas activos a la izquierda.
— Haga clic en BUSCAR
PILAR carga CVE asociados desde la base de datos de vulnerabilidades.

Para ser mas precisos, PILAR lee un fichero XML con vulnerabilidades CVE y
usa los nombre CPE asociados a los activos para seleccionar las que aplican.

actualizar | Como BUSCAR, pero ahora solo se actualizan datos ya cargados.

eliminar | — Seleccione uno 0 mas activos a la izquierda
— Haga clic en ELIMINAR
PILAR elimina las CVE asociadas

0
— Seleccione una 0 més vulnerabilidades a la izquierda
— Haga clic en ELIMINAR

PILAR elimina las CVE marcadas

= Guarda el proyecto en su fichero o en su base de datos.

Puede editar los valores (clic-clic en el nombre de la CVE).
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technical vulnerability (CVE)

asset

CPE

summary

[PC] Work positions

CVE |CVE-2019-9813

Incorrect handling of __proto_ mutations may lead to type confusion in lonMonkey JIT code and can be leveraged for arbitrary memory read and write.
160.6.1.

Exploitability Metrics Impact Metrics
[AV] Attack Vector |Network | - | [C] confidentiality |High

[AC] Attack Complexity |Low [I] integrity |High

[PR] Privileges Required [A] availability |High

[U1] User Interaction =
[5] Scope |Unchanged =
Temporal Score Metrics Vector: CVSSI0WAV:N/AC:LIPR:N/ULRY S:WIC:HI:HIA:HIRL:O
[E] Exploitability |Not_Defined = Base score: 8.8
Impact subscore: 5.9
[RL] Remediation Level = Exploitability subscore: 2.9

[RC] Report Confidence |Not_Defined Temporal score: 8.4

Por compatibilidad, PILAR también soporta CVSS version 2.

Para anadir vulnerabilidades manualmente

= seleccione un activo (primera columna
= clicen ANADIR
= edite los datos

Para buscar vulnerabilidades que aplican a un activo

= seleccione uno 0 mas activos (primera columna)
= clicen BUSCAR
= elijael fichero XML de datos

Para actualizar las vulnerabilidades asociadas a un activo

= seleccione uno 0 mas activos (primera columna)
= clicen ACTUALIZAR
= elijael fichero XML de datos

Para eliminar vulnerabilidades asociadas a un activo

= seleccione uno o mas activos (primera columna)
= clicen ELIMINAR

Para editar los pardmetros que caracterizan a una vulnerabilidad asociada a un activo

= doble clic en el activo
= introduzca datos en la pantalla de edicion
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8.10 Incidentes
Se puede hacer el analisis de riesgos mas dinamico, adaptandolo a los incidentes observados.

Incidente Exportar

™ cpe - - - -
[example] andlisis de riesgos > amenazas > incidentes

a

Pt

activo amenaza fechas
|:| [SRY] Servidor [#.11] Acceso no autorizado 15.8.2018
|:| [SRV] Servidor [4.8] Difusion de software dafino 992018, 422019, 3.5.201%9
|:| [firewall] Cortafuegos [4.24] Denegacion de servicio 1.4.2019
|:| [LAN] Red local [E.19] Fugas de informacian 28.12.201M38
Al AE H ©®0

Menu superior

incidente | nuevo

crea un nuevo incidente

editar

edita un incidente ya reportado:
seleccione en la primera columna y edite

eliminar

elimina un incidente:

seleccione en la primera columna y elimine

exportar | a CSV

lo que ve, para excel

Barra inferior

Al Seleccione activos y active el filtro para ver solamente los seleccionados.

Als Seleccione amenazas y active el filtro para ver solamente las seleccionadas.

Si hace clic en las cabeceras de las columnas, PILAR ordena los incidentes por activo, amenaza o

Ultima incidencia observada.

PILAR adapta la probabilidad de las amenazas a los incidentes observados, por delante de lo que diga
la TSV. Este calculo dinamico calcula la tasa anual observada durante el Gltimo afio. Para alinear
incidentes con fases del proyecto, debe asociar una fecha a la fase.

8.10.1 Editar un incidente

Bien el menu superior (incidente > editar) o haciendo doble clic en una fila, puede editar un incidente
individual

version 2024.1

109



PILAR /RM

[example] andlisis de riesgos = amenazas > incidentes » incidente

activo  ([SRV] Servidod |

amenaza |[A.B] Difusion de software dafino |

fechas 592018
422015
352019

OIS

Haga clic en ACTIVO para seleccionar un activo.
Haga clic en AMENAZA para seleccionar una amenaza.

Puede especificar una o mas fechas en las que se observé un incidente. EI formato es

DIA . MES . ANO
PILAR ordena las fechas.
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8.11 Salvaguardas

8.11.1 Aspecto

Aspecto que trata la salvaguarda:

— G para Gestion

— T para Técnico

— F para seguridad Fisica

— P para gestion del Personal

8.11.2 Tipo de proteccidn

— PR — prevencién
— DR —disuasién
— EL —eliminacion

— CR — correccion
— RC — recuperacion

8.11.3 Peso relativo

— AD — administrativa
— AW — concienciacion
— DC — deteccion

— IM — minimizacion del impacto — MN —monitorizacion

— std — norma
— proc — procedimiento
— cert — certificacién o acreditacion

ﬁ Maximo peso

critica

; peso alto muy importante
; peso normal importante
] peso bajo interesante

( aseguramiento: componentes certificados

8.11.4 Hooks

Se pueden asociar enlaces a salvaguardas por medio de ficheros hook-. Estos son ficheros en el

directorio de libreria, con un nombre que empieza por “hooks-...”. El formato es JSON.

Se presenta un ejemplo:
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/bib_en/hooks-sp800-53.json

{
"encoding" : "aéiou",
"title" : "sSp 800-53 rev.5",
"d?fs" [
llsmll : [ IIACbII ] s
"links"™ : [
"label" : "ACCESS CONTROL",
) "url™ : "https://nvd.nist. gov/800 53/Rev4/family/ACCESS%20CONTROL"
]
3
{
llsmll . [ IIAC_lll’ ||Ac_1(0)u ] ,
"links"™ : [
"Tabel" : "Policy and procedures",
) "url" : "https://nvd.nist. gov/800 53/Rev4/control/AcC-1"
]

8.11.5 Informacidn adicional
Una ventana separada presenta informacion adicional relativa a la salvaguarda

safeguard

[D.C.4.1] {xor} Shared secret (symmetric encryption)
Aspect: [T) technical
Type of protection: [EL] elimination

Additional information:

[D] Pratection of Data / Information:

[D.C] Encryption of information:

[D.C 4] {xor} Encryption mechanism:

[D.C.4.1] {xor} Shared secret (symmetric encryption):

- ISQVIEC 10116 - Modes of operation for an n-bit block cipher algorithm™
http /fwww.iso.orgf

- ISOYIEC 18033 - Encryption algorithms”
http /fwww.iso.orgf

- FIPS 197 - Advanced Encryption Standard [AES)”
http www.itl.nist. govifipspubs/index.htm

- ISQVIEC 10116 - Modes of operation for an n-bit block cipher algorithm™
http fwww.iso.orgl

8.11.6 En el arbol de salvaguardas
Si hace clic-clic en alguna salvaguarda de arbol de salvaguardas, se le presentan varias opciones ...

editar
presenta una vista por dominios y fases; ver mas abajo
copiar
copia en el portapapeles el nombre de la salvaguarda
copiar ruta
copia en el portapapeles el camino completo de la salvaguarda
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texto completo
cddigo y nombre de la salvaguarda

camino completo
muestra la salvaguarda en su contexto; es decir, la serie de pasos desde la raiz hasta ella

cerrar el padre
compacta el arbol, cerrando el padre del nodo seleccionado

cerrar los hermanos
compacta el arbol cerrando todos los hermanos del nodo seleccionado

En algunas salvaguardas, PILAR puede proporcionar algo méas de informacion.

Cuando una salvaguarda procede de la SP800-53, o existe una relacién con una medida en la
SP800-53, PILAR salta a la pagina web donde se describe la correspondiente medida. Dado
que la URL puede verse modificada, se puede actualizar en el fichero de configuracion.

bib_xx/hooks-sp800-53.json
Ver Salvaguardas / hooks

mas informacion
presenta informacion adicional sobre la salvaguarda.

Ver “Salvaguardas / Informacion adicional”.

Vista por dominios y fases. Haciendo clic en una salvaguarda puede acceder a una vista de los valores
de madurez que cubra simultaneamente todos los dominios y todas las fases:

D [1A.3.2] La identificacién del usuaric no indica ni su funcidn ni su nivel de privilegios — O >
dominic | fuente | aplica | comentario | current | target | PILAR
[base] red corpo... 5] L2 L3 L3
[bps] conexion... 5] L2 L3 L3

Los datos del usuario aparecen en negro sobre blanco, mientras que los derivados por PILAR aparecen
en cian.

8.11.7 Resumen de aplicabilidad
Se refiere a la etapa de aplicabilidad actual.

Esta pantalla presenta un resumen de las salvaguardas que aplican en cada dominio de seguridad.
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D [example] andlisis de riesgos » salvaguardas = applicability

a

Pt

Expandir Exportar Importar
a,s.p...| tdp | salvaguarda ||:|:rm..l ha.s.e| bps |
SALVAGUARDAS

G | EL ¢ 'ﬂ'[lﬁ] Identificacion v autenticacion
G | std ﬂ‘[lﬂx.ﬂ Se dispone de normativa de identificacion v autenticacion
G | proc ﬂ‘[lAZ] Se dispone de procedimientos para las tareas de identificacion v autenticacion
G EL *ﬂ‘[lﬂxﬂ] Identificacion de los usuarios
G | EL *ﬂ‘[lﬁ.xﬂ Gestion de la identificacion y autenticacion de usuario
G EL o "1, [14.5] Cuentas especiales (administracidn}
T EL o [18.6] Canal segure de autenticacion
G PR T ﬂ"[l.n.?] {xor} Factores de autenticacion gue se reguieren:
G PR c'-ﬂ‘[l-l!'x.?.ﬂ Algo gue se tiene - token fisico (ej. tarjeta) na.  nd.
G PR 0—%[1&.?.2] Algo gue s& conoce (g). contrasenia) n.4a.
G | PR c'-ﬂ‘[l-l!'x.?.ﬂl] Certificados software (criptografia de clave pliblica) n.a. na.
G | PR 0—*[1&.?.4] Algo gue se es - biometria (gj. huella dactilar) n.a. | n.a.
G | PR 0—*[1&.?.5] 2 factores: token + contrasefia n.a.
G | PR 0—*[1&.?.5] 2 factores: token + certificados
G | PR 0—*[1&.?.?] 2 factores: contragefia de un solo uso (OTP) con token n.a. | n.a.
G PR 0—*[1&.?.5] 2 factores: contrasena de un solo uso (OTP) por canal separado n.a. | n.a.
G | PR o % 114.7.91 2 factores: biometria + contrasefia n.a. | n.a.

F

[

m

©

%

Por favor, no olvide que algunas salvaguardas pueden ser inhabilitadas mas adelante en fases
especificas del proyecto.

8.11.8 Valoracion (fases)

Sitlese en la celda gque esté en la fila SALVAGUARDAS, y en la columna de la fase

ACTUAL. Seleccionela.
Boton derecho. Seleccione la madurez que, en lineas generales, mejor califica su sistema
(por ejemplo, L2).
Puede visitar cualquier salvaguarda, en cualquier nivel de detalle, e ir refinando su
estimacion global.

Si tiene un plan en mente...
Sitlese en la celda que esta en la fila SALVAGUARDAS, y en la columna de la fase

OBJETIVO.

S
S

eleccionela.
eleccione el nivel de madurez al que aspira llegar.
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D [example] A.5.1. Salvaguardas » A.5.1.2. valoracidn (fases) — O >
Editar Expandir Ver Exportar Importar Estadisticas
e N Gl Si .
as._ | tdp|re._. nive salvaguarda |du...|fu...|tn_|oo...|cu..

L] SALVAGUARDAS LS _-L5L2.. |~
[1 6 e D8N o "0alidentificacion y autenticacién 14 _1412..
[ 7 ec  f ] | o"PaciControl de acceso Idgico _15_1512..
[1 G PRGN o "PDiProteccién de Iz Informacisn _15_1512..

Mena superior EDITAR

copiar se copia al portapapeles el valor de las celdas de madurez seleccionadas
i pegar se pegan en las celdas los valores copiados previamente
#~ buscar Ver “Salvaguardas / Buscar

Menu superior EXPANDIR

salvaguardas no Expande el arbol hasta llegar a las salvaguardas que no han sido
evaluadas evaluadas
recomendacion =0 | Expande el arbol hasta llegar a las salvaguardas sin recomendacion
(recomendacion en gris)
n.a. Expande el arbol hasta las salvaguardas no-aplicables
{xor} Expande el arbol hasta salvaguardas marcadas como XOR
Son candidatas para seleccionar una variante.
dudas Expande el arbol hasta llegar a las salvaguardas marcadas con dudas
seleccion dentro de nodos XOR; avanza al nodo seleccionado
perimetro Expande el arbol hasta perimetros definidos por el usuario (ver
Perimetros
Menu superior EXPORTAR
SoA SoA — Declaracién de Aplicabilidad
Csv Se copian a un fichero CSV las filas visibles
XML Se copian los valores a un fichero XML
informe Se genera un informe (RTF o HTML)
<Lx Se genera un informe con las salvaguardas que aplican pero estan por
debajo de un cierto umbral de madurez
< objetivo Se genera un informe con las salvaguardas que estan por debajo de la fase
OBJETIVO.
Ver Salvaguardas / Fases de referencia y objetivo
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Menu superior IMPORTAR
de CSV lee los valores de madurez de un fichero CSV

de XML lee los valores de madurez de un fichero XML

importar (mgr)

importar (db)

Menu superior ESTADISTICAS

por dominio Resumen con el numero de salvaguardas evaluadas en cada dominio de
seguridad

Bandas superiores

D [example] A.5.1. Salvaguardas > A.5.1.2. valoracién (fases) — O =
Editar Expandir Ver Exportar Importar Estadisticas
sélosi ..
as..| tdp|re.. niuei salvaguarda |du_| Iu_|lm_|co_|cu_|ii_|-
dominio de Pueden haber diferentes salvaguardas en diferentes dominios.
seguridad Haga clic para seleccionar el dominio en el que vamos a
trabajar.

solo si ... Haga clic para seleccionar un subconjunto de salvaguardas

basado en algunos atributos de las mismas. PILAR recortara el
arbol para mostrar solo las que cumplan los criterios

Se pueden usar diferentes criterios

¢ salvaguardas que aplican; o que no
e fuentes de informacion
¢ nivel de la salvaguarda

8.11.8.1 Tabla central

|as...| tdp|re...| |niue1 salvaguarda
SALVAGUARDAS L5 _-15L2..
(] 6 EL D8N o "P™aldentificacién y autenticacion L4 _14L2..
(] - — — - A e o N
1 seleccion
aspecto Ver “Salvaguardas / Aspecto”.
3 tdp Ver “Salvaguardas / Tipo de proteccion”.
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4 recomendaciéon | Es una valoracién en el rango [nada .. 10] estimada por PILAR
teniendo en cuenta el tipo de activos y su valoracion en cada
dimension.

La celda queda gris si PILAR no ve ningun motivo para poner esta
salvaguarda; es decir, si PILAR no sabe qué riesgo mitigaria esta
salvaguarda.

(o) — significa que PILAR opina que es excesiva (“overkill”)

(u) — significa que PILAR opina que es insuficiente (‘“underkill”).
Haga clic con el botdn derecho y aparecera una nueva ventana con
un resumen de las razones que han llevado a PILAR a su
recomendacion; es decir, los activos y dimensiones que protege.

5 seméforo Ver “Salvaguardas / Fases de referencia y objetivo”.

6 Arbol de salvaguardas.

Haga clic-clic para colapsar / expandir el arbol.
Clic con el botdn derecho para acceder a Salvaguardas / tree

7 dudas Haga clic para marcar / desmarcar la caja. La marca se usa,
tipicamente, para recordar que hay asuntos pendientes de una
respuesta.

La marca “mancha” todo el arbol, desde donde se pone hasta la raiz,
para que sea evidente que hay algo pendiente.

8 fuentes Haga clic para asociar fuentes de informacion a la salvaguarda (la
marcada y sus descendientes).

9 aplica Todas las salvaguardas aplican, salvo que se marquen como “n.a.”.
Haga clic para conmutar.

Cuando una salvaguarda cambia, esto se propaga a todos los hijos en
el arbol.
Cuando algunos hijos son de aplicacion y otros no, se pintan puntos
Suspensivos.
10 comentario Haga clic para asociar un comentario a la salvaguarda.
Fases del proyecto.
Ver “Valoracion de salvaguardas por dominios”.
En APLICA
o clic boton izquierdo
e para seleccionar / deseleccionar; si una salvaguarda se marca como “no aplica”, sus
hijos se marcan como “no aplica”; si algunos hijos aplican y otros, no, la salvaguarda
que los cubre se marca como “...-
o clic botén derecho
eliminar elimina todas las marcas de aplicabilidad
recomendacion recomendacion: para aplicar la recomendacion de PILAR: todo aplica
salvo que la recomendacion esté en gris
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solo si ... seleccione uno o mas perfiles de seguridad (evl); nada aplica salvo que algun
perfil referencie la salvaguarda directa o indirectamente
n.a. la salvaguarda (y sus hijos) no son aplicables en este sistema

bajar valores

los valores de aplicabilidad se copian a los dominios de seguridad bajo el presente

copiar

los valores de aplicabilidad del dominio superior se copian a este

Ejemplo. Si tenemos dos dominios de seguridad: A encima de B, entonces ...

e i estamos viendo A, bajar-valores copia los valores de A en B
e si estamos viendo B, copiar lleva los valores de A a B

Etapas de aplicabilidad

Cuando hay varias etapas de aplicabilidad, las opciones anteriores aplican independientemente a cada
etapa. Aparece una columna por cada etapa, estando resaltada en azul la etapa actual

D [example] A.5.1. Salvaguardas > A5.1.2, valoracion (fases)

IEditar Expandir Ver Exportar Importar Estadisticas

— a X

Puede hacer clic en la cabecera de la columna para seleccionar la etapa actual.

8.11.8.2 Barra inferior de herramientas

F

lbasejredcorporativa R ;
as..] tdp|re... ni... salvaguarda |du_| fu_| A| B| C |co_|1:.u_|ii_
O SALVAGUARDAS e _-L5L2..
[] 6 eL P8V = ""™0AlIdentificacién y autenticacidn e -LAL2...
[ 7 eL 7 | o"™Ac]cControl de acceso I6gico | 512
[] ¢ PREGIIM o™ DiProteccidn de la Informacidn - 512
[] G ELPEEES | o pProteccidn de claves criptograficas [SC-12] L3 L4 L2.
[1 6 PR 5l | =" SIProteccion de los Senvicios | 512

|_| L LI LY - o |_I_] FIUISLLID D US 1S 1O -ne e | Ll wr L ]
[ || F |EL | o= [PPS] Proteccian del perimetro fizico 5 -Lﬂ... L3-...L2... |j
—IE + | fuentes operacion | sugiere _,_J buscar | >> H @ <?> ®
_ 11+ | Controla el despliegue del arbol de salvaguardas.
fuentes | Seleccione una o mas fuentes de informacion.
PILAR seleccionara todas las salvaguardas a las que esta asociada.
) Revierte los ultimos cambios
u Rehace los ultimos cambios revertidos
operacion | Ver “Salvaguardas / Valoracion / Operaciones”.
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sugiere | Ver “Salvaguardas / Sugiere”.

2 buscar | Ver “Salvaguardas / Buscar”.

>> Ver “Salvaguardas / Buscar”.

H Guarda el proyecto en su fichero o en su base de datos.

8.11.8.3 SoA — Declaracién de Aplicabilidad

Algunos auditores lo consideran un documento fundamental. En cualquier caso, recoge aquellas
salvaguardas que se consideran relevantes y que seran objeto de inspeccion.

Datos para el informe ‘ x|

0

Dominios de seguridad | seleccionar
r Y' -
Nivel |basico | v

Incluye v]si []na.

Clasificacion SDIFUSIC:)N LIMITADA ‘ v‘
Fecha [26-ago-2013

Formato @ RTF () HTML

aceptar cancelar

Es importante saber qué es lo que si aplica para centrarse en ello.

También es importante saber qué es lo que no aplica pues una inspeccion puede tener otra opinion.

A veces, “n.a.” significa que la salvaguarda aplicaria, pero que no esté justificada (que el riesgo es
menor que el coste de la salvaguarda). Eso hay que explicarlo.

Clasificacion Fija la marca de clasificacion del informe. Se marca un minimo en Datos del
proyecto. Aqui se puede poner una marca mas restrictiva.

Fecha La fecha por defecto es HOY.

Dominios de Puede seleccionar un subconjunto de los dominios para el informe. Mientras no

seguridad indique lo contrario, se imprimen todos.

Perimetro Ver Perimetros

Incluye Puede incluir solo las salvaguardas que aplican, solo las que no, o ambas
categorias.

Formato El formato RTF es util para documentos.
El formato HTML es util para intranets.

version 2024.1

119



PILAR /RM

8.11.9 Valoraciéon (dominios)

Es una vista similar a “Valoracion de salvaguardas por dominios”, pero ahora las columnas son
dominios de seguridad y las fases aparecen como pestafias.

D [example] andlisis de riesgos > salvaguardas = Eficacia de las salvaguardas — O x
Editar Expandir Exportar Importar Estadisticas
|_current | target |
asp...l tdp | zahlraguarda |n::n:|m..l t:-ase| bps |
SALVAGUARDAS |~ |
G EL *ﬂ'[lﬁ«] Identificacion v autenticacion L1-L4L1-L4
T | EL *ﬂ'[ﬁuﬂ] Control de acceso logico LO-L5LO-LS
G | PR *ﬂ'[l}] Proteccion de la Informacion L1-L5L1-L5
G EL *ﬂ'[}q Proteccion de claves criptograficas L3  na.
G | PR & ﬂ[S] Proteccion de los Servicios LO-L5L1-L5|=
G | PR | o= '[5W] Proteccidn de las Aplicaciones Informaticas (SW) LO-L5LO-LS
G | PR | o= '[HW] Proteccion de los Equipos Informaticos (HW) LO-L2L0-L3
G | PR *ﬂ'[CDM] Proteccion de las Comunicaciones LO-L3L0-L3
G PR | & Z==[IF] Sistema de proteccidn de frontera logica n.a. LO-L3
G | PR | o '[MP] Proteccion de los Soportes de Informacion L1-L2L1-L2[ |
G PR | o= 'ﬂ [AUX] Elementos Auxiliares LO-L2L0-L2
F EL O-ﬂ[F'F'E] Proteccion fizica de Ins equipos L2 | L2
F PR | o= _'[L] Proteccion de las Instalaciones LO-L5 n.a.
F EL | o= [PPS] Proteccidn del perimetro fizico LO-L2 L1
P | PR | o= '[PS] Gestidn del Perzonal na na ||
[ 1e H © &0

8.11.10 Fase de referencia y fase objetivo
El seméaforo resume en un color si la madurez de la salvaguarda es suficiente o no.

A fin de calcular el color del seméaforo, PILAR usa 2 referencias
VERDE: la madurez objetivo

= clic con el boton derecho en la cabecera de la fase que desea usar como objetivo
la cabecera de la columna seleccionada se pinta en VERDE

ROJA: la madurez evaluada

= haga clic en la cabecera de la fase que desea evaluar
la cabecera de la fase seleccionada se pinta en ROJO

Usando la informacién anterior, PILAR decide un color:

AZUL la madurez actual (ROJA) esté por encima del objetivo (VERDE)
VERDE la madurez actual (ROJA) esta a la altura del objetivo (VERDE)
AMARILLO la madurez actual (ROJA) esta por debajo del objetivo (VERDE)
RED la madurez actual (ROJA) esta muy por debajo del objetivo (VERDE)
GRIS la salvaguarda no es aplicable
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Veamos un ejemplo. [ |current [NSHIM 1y | target | PILAR]|
La fase roja es [3m]. = L3 L5 s "ﬂj
La fase verde es [PILAR] | L0 L4
El semaforo, en la primera columna se ajusta a la . L1 L5
diferente madurez en las fases ROJA y VERDE B L2 L4
L3 L4
L4 L4
B L5 L4
L4 L4
L4 L4

8.11.11 Valoraciéon de la madurez de las salvaguardas
Las celdas de valoracion recogen el valor de la madurez de cada salvaguarda en cada fase del proyecto.

El valor es un nivel de madurez en el rango L0 a L5, o0 una marca de no aplicabilidad (n.a.), o esta
vacio. A efectos matematicos, “n.a.” es como si la salvaguarda no existiera.

Si una celda esta en blanco, PILAR intenta reutilizar el valor de la fase anterior o del dominio que
engloba a este dominio (ver “Opciones / Dominios y fases”). Si después de esa bsqueda sigue sin
valor, se usa el marcado por “Tratamiento del riesgo”.

Los valores de madurez se le asignan a las salvaguardas individuales. Los grupos de salvaguardas
muestran el rango (min-max) de su despliegue. La agregacién se propaga hacia arriba hasta el primer
nivel de salvaguardas.

cddigo de color

caracteres rojos cuando el valor se calcula a partir de otros

negro sobre blanco | cuando el valor es explicito

negro sobre amarillo | cuando el valor viene de un dominio inferior

Para cambiar un valor de madurez

— haga clic con el botdn derecho y elija un valor

— seleccione una madurez en los combos de la baffa inferior de herramientas

— puede usar las operaciones copiar y pegar del ment EDITAR para trasladar el valor de unas
celdas a otras

En las celdas de valoracion, también puede trasladar valores de madurez de una fase, dominio de
seguridad e incluso de un proyecto a otro:

copia el arbol

PILAR copia en el portapapeles el valor de la celda en la fila seleccionada, y los valores de las
celdas es que se descompone la salvaguarda (el sub-arbol).

pega el arbol
Pega los valores previamente copiados.
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Notese que los valores pueden ir de una fase a otra fase, de un dominio a otro, e incluso de un proyecto
a otro proyecto; pero siempre se aplican al mismo sub-arbol.

También debe tener en cuenta que PILAR copia y pega dentro de si misma. No es posible copiar
valores en un proceso y volcarlos en otro.

Salvaguardas XOR
En salvaguardas de tipo XOR, podemos indicar cual e s la opcion seleccionada dentro de las posibles.
La salvaguarda seleccionada aparece entre llaves cuadradas:

_L)“ ejemplo: Eficacia de las salvaguardas - usuario - |Elli|
Editar Exportar Importar Estadisticas
[base] red corporativa Fuentes de informacidn
as..| tdp salvaguarda |du_| fue_l co_|reou_| |nc1_lﬁi_
G | EL ¢ B [H.14] Identificacién y autenticacidn 7 L0-.| L2-L4 | L2-L4 |=]
[H.IA 1] Se dispone de normativa de identificacidn ||
5 2L ¥y autenticacidn < I L L .
f[H.IA.E] Se dispone de procedimientos para las
G |proc " tareas de identificacion y autenticacion 3 I Lo L3 L3
G EL o~ #% [H.1A 3] Identificacion de los usuarios 5 B2 13 L3
o-?[H.IA.d-] Gestion de la identificacian y
G |EL " autenticacién de usuario = I 12-.. 1314 | L1243 =
G | EL o, [HJA5] Cuentas especiales (administracion) 5 B2 13 1213
T EL  [H.IA 6] Canal seguro de autenticacion 702 u L4
¢ |er ® lﬁ-[H.lﬂ_T]{xgr} Factores de autenticacidn que se 7 12 | 1244 | 1314
requieren:
¢ | PR O-Q[H._I.A.?.‘I]Algo que se tiene - token fisico (&]. 700 1314
tarjeta)
G PR o-ﬂ[H.IA.?.E] Algo que se conoce (). contrasefia) T {u) [L2][L2-L4] | L3-L4
o-?[H.IA.?.B] Certificados software (criptografia de
G|PR " clave priblica) 7 (u) 1314
G PR o- MM [H.IA.7.5] 2 factores: token + confrasefia T l_2 14 e
G | PR o % [H.IA7.6] 2 factores: token + certificados 7 B [L3-L4]
O-Q[H.IA.?.?] 2 factores: contrasefia de un solo
B || o Tuso (OTP) con token v I [l
O-f[H.IA.?.B] 2 factores: contrasefia de un solo
G PR ! uso (OTP) por canal separado 7w I L4 ~|
9 [s] [ | = | 121 comaot] sen] [P >] [ked] [ @SB

En salvaguardas que realmente son un enlace a otra salvaguarda, no podremos establecer una
valoracién: hay que ir al sitio enlazado.

8.11.12 Operaciones

PILAR puede aplicar una serie de operaciones estandar a las celdas seleccionadas en las columnas de
valoracion de la madurez.

APLICAR
aplica el valor seleccionado en el combo de madurez a las celdas seleccionadas
RELLENAR
aplica el valor seleccionado en el combo de madurez a las celdas seleccionadas si estan vacias
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PREDECIR

mira alrededor, calcula una media de la madurez circundante, y rellena las celdas seleccionadas
que estén vacias

SIMPLIFICAR

elimina valores que pueden ser heredados, bien del dominio inferior, bien de la fase anterior;
es util cuando estamos moviendo las fases arriba y abajo para buscar el orden 6ptimo de
ejecucion

MINIMOS

teniendo en cuenta la recomendacion, PILAR sugiere unos valores de madurez que considera
minimos para satisfacer las necesidades del sistema. Meramente heuristico, con &nimo de
marcar una referencia por debajo de la cual no se deberia operar el sistema

RECOMENDACION

teniendo en cuenta la recomendacion, PILAR sugiere unos valores de madurez que considera
adecuados para satisfacer las necesidades del sistema. Meramente heuristico, con animo de
marcar una referencia digna para operar el sistema

8.11.13 Operacién SUGERENCIA

Seleccione una fase haciendo clic en la cabecera de su columna. La cabecera de la fase seleccionada se
pone ROJA. Haga clic en SUGIERE. PILAR parte la pantalla en dos. En la parte superior sigue el
arbol con todas las salvaguardas y sus valores en cada fase. En la parte inferior aparecen una serie de
salvaguardas ordenadas segun el orden en que PILAR sugiere que se mejore su valoracion en la fase
seleccionada. Haga clic en la salvaguarda en la parte inferior y PILAR se la presentara en su contexto
en la parte superior.

1D ejemplo: Eficacia de las salvaguardas - usuario - 10l x|
Editar Exportar Importar Estadisticas
[pase] Seguridad |Ggica Fuentes de informacidn
as..| tdp salvaguarda du...fue.. co.] re..| | act. P |
F CR ¢, |AUX power.6.4] Redundancia 5y LO [L1-.| L3 |~
[ALX power 6.4 1] Sistema de alimentacidn
ininterrumpida (SAl) que permite el funcionamiento de
7| & los equipos criticos, hasta su correcto cierre y & Wi |
apagado
Tq[ﬁux.power.ﬁ.xi.Z] Sistema de alimentacidn I
F | CR redundante que garantiza el funcionamiento de los 5 Lo L1 L3
equipos criticos, y 1a continuidad de 1as operaciones
[AUX power.6.4.3] Acometida redundante (dos
s ! suministradores) > I o il s
F | PR o A% AU AC] Climatizacidn [ L0-.. L3 |L3-.| |
E_ FI o M [ALIY wires] Proteccidn del cableado 10 14 nal~*
|[HW.c0nt.a.1] Equipo de alta disponibilidad con sistema de almacenamiento RAID ||
HAUX.power.ﬁA.Z] Sistema de alimentacion redundante que garantiza el funcionamiento de los equipos criticos, y la contin| =|
[AUX.power.6.4.3] Acometida redundante (dos suministradores)
[H.IR.4.1] Se previene la fuga de informacion
[H.IR.4.2] Se garantiza la integridad de la informacion |
Il | (v |

4]
_|j+ p] (7] |:|L| | operacion H sugiere‘ |_,J buscar”:‘ H @ <?> ®
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8.11.14 Buscar
PILAR puede buscar entre las salvaguardas con ciertos criterios:

CAMBIOS (fases | dominios)

se detiene en las salvaguardas que cambian de una fase a otra / entre dominios
EMPEORAS

se detiene en las salvaguardas que van a peor de una fase a otra
UMBRAL

se detiene en las salvaguardas por debajo de un umbral dado de madurez
<OBJETIVO

se detiene en las salvaguardas por debajo de un umbral marcado en la fase OBJETIVO (verde)
N.A.

se detiene en las salvaguardas valoradas como n.a. (no aplican)
NO EVALUADAS

se detiene en las salvaguardas no valoradas (en blanco)
XOR

se detiene en las salvaguardas que presentan alternativas excluyentes entre las que hay que
elegir

COMENTARIO
se detiene en salvaguardas con comentarios asociados

>>

busca la siguiente salvaguarda que cumple el criterio de basqueda
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8.12 Actuaciones en seguridad

PILAR permite identificar actuaciones de seguridad que son actividades con un principio y un fin, que
actlian sobre un subconjunto de salvaguardas o de controles. Esta agrupacion no cambia los célculos
matematicos de riesgo, simplemente permite un enfoque de gestion de proyectos.

L. [Ejemplo 3v2] > actuaciones en seguridad — O >
Actuacion Exportar
id inicio fin dominio medidas | descripcidn responsablel recursos estado
[ | HR_001 1.1.2017 base 27002:201... [regular aw... |hr 1 m-y/year |[encurso
(L& IT_oo1 1.92017 31122017 |base 27002:201... \new backu... |it J0KE &n curso
L& DP_101 1.1.2018 352018 |base R_2016-6... |revision ofi...|hrlegal 10m-m10KE |planificado

H © QO

Menu barra superior

Actuacion | nuevo

permite crear una fila mas en la tabla de actuaciones
editar

permite modificar una actuacion
eliminar

elimina una fila de la tabla de actuaciones

Exportar CsSv
vacia la tabla de actuaciones en formato CSV para Excel
XML

vacia la tabla de riesgos en formato XML

Opciones barra inferior

Guarda el proyecto en su fichero o en su base de datos.

ACEPTAR. Se guardan los cambios realizados y se cierra la ventana.

CANCELAR. Se desestiman los cambios y se cierra la ventana.

AYUDA. Abre un navegador con estas paginas de ayuda.

SABI O]
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Tabla

] Permite seleccionar algunas filas; haga clic para seleccionar u olvidar; con la
tecla de mayusculas puede seleccionar un rango

[&F Haga clic para editar la actuacion de la fila

id Un identificador de la actuacién; deberia ser un identificador singular, sin
duplicados

inicio Fecha de inicio. Formato dia.mes.afio.

fin Fecha de terminacion. Formato dia.mes.afio.

dominio

descripcion | Una descripcidn textual de la actuacion.

responsable | Referencia a las fuentes de informacién.

recursos Descripcion textual de los recursos requeridos, tipicamente esfuerzo humano y
econdmico.

estado { planificado, en curso, suspendido, hecho }

Puede seleccionar una o mas actuaciones y hacer MAYUSCULA-ARRIBA para desplazarlas hacia

arriba.

Puede seleccionar una o mas actuaciones y hacer MAYUSCULA-ABAJO para desplazarlas hacia

abajo.

8.12.1 Actuacion en seguridad
Permite introducir datos que describen la actuacion.
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l;;n [Ejernplo 3wd] = actuaciones en seguridad > actuacidn — O
id \DP_101 |

inicio 11.1.2018 |

fin 131.5.2018 |

dominio [base] Base |«

medidas R_2016-679:{A45, A46, A4T}

revision of international contracts

descripcion

responsable hrlegal

10m-m
10KE
recursos
estado planificado |«
id

escriba un identificador de la actuacion; deberia ser un nombre singular, no duplicado
inicio

fecha de inicio; formato: dia.mes.afio; ejemplo: 21.12.2002
fin

fecha terminacion inicio; formato: dia.mes.afio; ejemplo: 21.12.2002
medidas

haga clic para seleccionar medidas de seguridad; pueden ser salvaguardas técnicas o controles
de algun perfil de evaluacion

\d

haga clic para valorar la madurez de las salvaguardas y controles seleccionados
dominio

seleccione el dominio de seguridad sobre el que se actla
descripcion

describa la actuacion; texto libre
responsable

referencia fuentes de informacion
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recursos

describa los recursos necesarios, tipicamente esfuerzo humano y econémico; texto libre
estado

estado de la actuacion: { planificado, en curso, suspendido, hecho }
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8.13 Escenarios de riesgo

En su version clasica, PILAR asocia amenazas TIC a los activos del sistema, amenazas que afectan a
las dimensiones TIC (confidencialidad, integridad, etc.) y calcula el efecto mitigador de medidas de
seguridad TIC para estimar el riesgo residual.

El mismo planteamiento de
activos X amenazas

medidas de proteccion

se puede aplicar en escenarios mas amplios. En lo que sigue lo aplicaremos a los aspectos juridicos
(riesgo legal) de los activos que tienen valor por su caracter personal.

El planteamiento es asociar amenazas sobre los aspectos legales del tratamiento de datos personales, y
aplicar medidas que atajen dichas amenazas.

El valor lo determina la valoracion del activo en la dimension de privacidad. La amenaza debe
identificarse junto con su impacto sobre el valor del activo y la probabilidad estimada de ocurrencia
(ARO). Las medidas que se adopten reducen el riesgo. Todo ello dentro del marco unificado de
estimacion de riesgos potenciales y residuales.

L [Ejemplo 2v2] impacto y riesgo > escenarios — O >
Riesgos Exportar
id activos descripcion potencial | current | target| EMS
[ ][ 001 TR1 se requiere una entrevista personal del semvicio de atencién...|[{5,4} {431 {38} {38}
[ ]|[& 002 TR2, TR1 (1) Mombrar a una persona o departamento como respons... ({45} 11,6} {082} {082}
[ ]|[&|003 TRZ, TR (1) Evitar condicionar el disfrute de un producto o servicio al... [{4,2} 11,4} {0, 76} |{0,76}
[]|[2|004 TRZ, TR1 Definir claramente los datos personales resultantes del trat... [{4,5} 14 5} {447 ({4 4}
[ ]|[&*|0o0s TR, TR2 {5 4} {088} |{0,99} {14}

H © QO

Menu barra superior

Riesgos nuevo

permite crear una fila mas en la tabla de escenarios de riesgos
editar

permite modificar un escenario de riesgo
eliminar

elimina una fila de la tabla de escenarios de riesgo

Exportar | CSV

vacia la tabla de escenarios en formato CSV para Excel
XML

vacia la tabla de riesgos en formato XML
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Opciones barra inferior

Guarda el proyecto en su fichero o en su base de datos.

ACEPTAR. Se guardan los cambios realizados y se cierra la ventana.

CANCELAR. Se desestiman los cambios y se cierra la ventana.

SABIS)]-=

AYUDA. Abre un navegador con estas paginas de ayuda.

Tabla

] Permite seleccionar algunas filas; haga clic para seleccionar u olvidar; con la
tecla de mayusculas puede seleccionar un rango

[&F Haga clic para editar el escenario de riesgo de la fila

id Un identificador del escenario; deberia ser un identificador singular, sin
duplicados

activos Uno o mas activos a los que afecta el escenario descrito

descripcion | Una descripcion textual del escenario de riesgo. Puede describir la amenaza y
puede describir las medidas tomadas para atajarla.

fases Tantas columnas como fases del proyecto, empezando por la fase potencial
(riesgo inherente). Muestra el riesgo en cada fase.

Puede seleccionar uno o mas escenarios y hacer MAYUSCULA-ARRIBA para desplazarlos hacia

arriba.

Puede seleccionar uno o mas escenarios y hacer MAYUSCULA-ABAJO para desplazarlos hacia

abajo.

8.13.1 Edicion de un escenario de riesgo
Permite introducir datos que describen el escenario de riesgo.
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l;;n [Ejernplo 3vd] impacto y riesgo » escenarios > riesgo — O >
id l002] |

activo TRZ, TR1

dimensidn [DP] Datos personales -

(1) Mombrar a una persona o departamento como responsable de la

interlocucion con los afectados en todo aguello relativo a la privacidad y 1a

proteccidn de datos personales, y comunicar claramente |a forma de contactar
descripcion con ella

(2) Mombrar un Delegado de Proteccion de Datos o Data Protection Officer para

ocuparse de todas las cuestiones relativas a la privacidad dentro de la

arganizacion y contar con asesoramiento cualificado.

amenazas PR.exaepdplh

medidas R_2016-679:{544} [JEI
residual ® automatico (' manual
potencial current target EMNS
impacto [A-] [M-] [B] [B]
frecuencia |1 0,083 0,022 0,022
riesgo {45} {1,6} {0,682} {0,82%

OO

id

escriba un identificador del escenario; deberia ser un nombre singular, no duplicado
activo

haga clic en la zona de texto para seleccionar uno o mas activos objeto del escenario de riesgo
dimensién

haga clic en el combo para seleccionar la dimensidn de seguridad que se ve afectada
descripcion

describa el escenario; habitualmente se describe la amenaza y las medidas adoptadas para

atajarla
amenazas

haga clic para seleccionar las amenazas dentro del catadlogo de PILAR
medidas

haga clic para seleccionar que medidas o controles de perfiles de seguridad actuan en el
escenario descrito

\D

haga clic para valorar la madurez de las salvaguardas y controles seleccionados
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residual
la evolucion del riesgo puede ser automatica o manual

Para seleccionar salvaguardas y controles, PILAR puede sugerir elementos que parecen adecuados

para la dimension y la amenaza utilizadas. Es solamente una sugerencia.

L R_2016-67¢

— d

*

[=] [R_2016-679] Reglamento relativo al tratamiento de datos personales

o [] [C2] Capitulo Il - Principios

o= [ ] [C3] Capitulo Nl - Derechos del interesado

7 [=] [C4] Capitulo IV - Responsable del tratamiento y encargado del tratamiento
o= [ ] [§41] Seccion 1 - Obligaciones generales
o= [] [542] Seccion 2 - Seguridad de los datos personales

o [544] Seccion 4 - Delegado de proteccion de datos

o= [] [CC] Considerandos

o= [ | [§43] Seccidn 3 - Evaluacion de impacto relativa a la proteccion de datos y consulta previa

o [_] [C5] Capitulo V - Transferencias de datos personales a terceros paises u organizaciones internacionales

sugiere

©

|L R_2016-679

a

it

[[544] Seccidn 4 - Delegado de proteccién de datos)

8.13.2 Célculo automaético del riesgo residual

Una vez seleccionadas las salvaguardas y controles con un efecto sobre el escenario descrito, podemos

ver su valoracion en términos de madurez (['H') y pedir a apligue dicha madurez como mitigador del
riesgo. Esto, para cada fase del proyecto, incluida la pseudo fase de recomendacion de PILAR.

@ automatico ' manual

potencial current target ENS
impacto [A] -] [B] [B]
frecuencia |1 0,083 0,022 0,022
resgo {451 {1,631 {0,382} 10,82}

El impacto potencial es el valor asignado al activo en la dimension que nos afecta.

La probabilidad potencial se introduce manualmente.
PILAR calcula las demaés entradas de la tabla.

8.13.3 Célculo manual del riesgo residual

En modo manual indicaremos en qué medida se reduce el impacto y la probabilidad en cada fase del

proyecto
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) automatico @ manual

potencial current target ENS
impacto [A-] 13
frecuencia |10 2 /10
riesgo {54} {43} {34}

El impacto potencial es el valor asignado al activo en la dimensidn que nos afecta.
La probabilidad potencial se introduce manualmente.

En cada fase, podemos indicar la reduccién estimada. Lo mas normal es aplicar un cociente reductor.
PILAR calcula el riesgo dados el impacto y la probabilidad estimadas.
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8.14 Impacto y Riesgo

8.14.1 Niveles de criticidad — Codigo de colores

PILAR presenta los niveles de riesgo en el rango 0.00 a 9.9, con un coloreado para realzar la

visibilidad:

|k niveles de criticidad *

{9} - catastrofe

{7} - extremadamente critico

{4} - muy alto
{3} - alto
{2} - medio

{1} - bajo
{0} - despreciable

8.14.2 Impacto acumulado

l;;n [example] impacto y riesgo = impacto acumulado

Ver Exportar

l/potencial rcurrent rtarget |/PILAH |

| activo o | m || A | m
[ | AcTivos 7 7 M 7 [ |-
|:| o _—; [B] Activos esenciales: informacion & servicios [3] [3] [6] M 7 [}
|:| o _— [I5] Servicios internos [3] [6] [ [ 71
[ | ¢ . [E]lEquipamiento 71 [71 [71 [
|:| e ﬁ [5W] Aplicaciones [4] [4] [
|:| e [SW_app] Tramitacion de expedientes [4] [4] [71 =
L] A [1L5] Averia de origen fisico o ldgico [31
L] A [E.B] Difusion de software daiino [11 [11 [4]
|:| ‘1 [E.20] Vulnerabilidades de los programas (soi  [0] [2] [5]
L] A [E21] Errores de mantenimiento / actualizacic  [0] [01 | 4
L] o M\ [A.8] Difusion de software dafino 41 [41 [
L] o A [A.22] Manipulacion de programas [31 [41 [
L] o [T [HW] Equipos [4] [7 [7 [T <
1 T Eerum A = T T T [ a]
- IE + |:| +1 | dominio | | fuente gestionar leyenda @ <?>

Hay una pestafia por fase del proyecto. Haga clic para cambiar.

La pseudo fase POTENCIAL muestra el impacto potencial (sin salvaguarda alguna).
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Menu superior VER

capas arbol organizado por capas, luego por activos

zonas logicas arbol organizado por zonas logicas, luego por activos
zonas fisicas arbol organizado por zonas fisicas, luego por activos
zonas tempest arbol organizado por zonas tempest, luego por activos
amenazas arbol organizado por amenazas, luego por activos

Menu superior EXPORTAR

html exporta las filas seleccionadas a formato HTML, para la web

Ccsv exporta las filas seleccionadas a formato CSV, para Excel

xml exporta las filas seleccionadas a formato XML

db exporta las filas seleccionadas a una base de datos.
solamente si esta activado del médulo SQL

Columnas de la tabla

seleccion Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS + clic para seleccionar un rango.
Haga clic en la cabecera de la columna para eliminar la seleccion actual.

La seleccion determina a qué filas se aplica GESTIONAR
activos Activos y amenazas

dimensiones | Una columna por dimension de seguridad.
Haga clic en la cabecera para tener una vista alternativa, por dimension.

Valores de impacto. El impacto se evalUa por amenaza, y se agrega por
activos, grupos y capas.

Barra inferior
| L &= 7] [HW] Equipos [4] [7 [71 [ |§

A, AT - - =

—Ef |:|+'1 dominio | | fuente gestionar leyenda @ @

_ 11+ | Paracontrolar el despliegue del &rbol de activos.

+1 Ajusta la expansion del spinner. Si se marca, se incluyen las amenazas en el arbol.

dominio | Seleccione un dominio de seguridad. PILAR seleccionara los activos en ese dominio.

fuente Seleccione una 0 mas fuentes de informacion. PILAR seleccionara los activos
asociados a esa fuente.
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gestionar | Para las filas seleccionadas en la columna 1, PILAR recolecta los riesgos asociados y
salta a la ventana de valoracién de salvaguardas, teniendo en cuenta solo dichos
riesgos.

leyenda | nivelesy colores de las valoraciones de impacto

8.14.2.1 Vista alternativa
Si hace clic en la cabecera de una columna, PILAR conmuta entre columnas y pestafias:

| [example] impacto y riesgo > impacto acumulado — O >
Ver Exportar

(o ['m e | [

| activo \potenc... current| target | PILAR |

|:| ACTIWVOS [71 [51 [11 (B1 |~
|:| & — [B] Activos esenciales: informacion & servicios [&6] [4] [11 [11
|:| & — [15] Servicios internos [71 [4] [11 [2]
[] |§ . [E]lEquipamiento 71 51 [11 [31
e a [5W] Aplicaciones [71 [5] [11 [2]

s [SW_app] Tramitacion de expedientes [7] [5] [11 [2] =

A\ [1.5] Averia de origen fisico o logico

A\ [E.8] Difusion de software dafiino [41 11 [07 [01
ﬂ. [E.20] Vulnerabilidades de los programas (software  [5] [3] [0] [0]

A\ [E21] Errores de mantenimiento / actualizacion de ¢
o f4 [A.8] Difusion de software dafiino [41 [11 [21
o f4 [A.22] Manipulacidn de programas 7] [51 [01 [21
o= [C7 [HW] Equipos [ [5] [11 [31

A, e AT

3

1]

e ran ran

+ |:|+'1 dominio | | fuente gestionar leyenda @ <?>

1
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8.14.3 Riesgo acumulado

l;;:, [example] impacto y riesgo > riesgo acumulado — *
Ver Exportar
l/ potencial |/ current |/ target |/ PILAR |
| activo o | m | < w | m
[ | AcTIvOs 59 {63} {64} {63} {56 |~
|:| o _—; [B] Activos esenciales: informacion & servicios {3,8} 3,7} {46} {52} {56,6} [}
|:| o _ [I5] Servicios internos {3,8)} {52} {64} {6,391 {5,6}
Ll ¢ [E] Equipamiento {59} {6,3} {64} {6,0}
|:| b a [SW] Aplicaciones 4,2} {42} {591
| o [SW_app] Tramitacion de expedientes @2 @2 |0
L] A [1L5] Averia de origen fisico o ldgico {2,8}
L] A [E.B] Difusion de software daiiino {1,6} {1,6} 3.4} i
|:| h [E.20] Vulnerabilidades de los programas (sof {0,75) {21} 3,9}
L] A [E21] Errores de mantenimiento / actualizacic {0,94} | {0,94)
L] o A [A.8] Difusion de software dafino 4,2} 4.2} {5,9}
L] o A [A.22] Manipulacion de programas {3,7} 4.2} {5,9}
Ll o= ] [HW] Equipos {4,2} {6,3} {64} {6,0}
|:| o= |:| [COM] Comunicaciones {59} {59} {591 {591
|:| o _ [55] Servicios subcontratados {33} {2,8} {4,5) {4,5) 51 —
[ | | & _ [L]Instalaciones {54} =l
—IE + |:| +1 | dominio | | fuente gestionar leyenda @ <?>

Hay una pestafia por fase del proyecto. Haga clic para cambiar.

La pseudo-fase POTENCIAL muestra el riesgo potencial (sin salvaguarda alguna).

Menu superior VER

capas arbol organizado por capas, luego por activos

zonas légicas

arbol organizado por zonas logicas, luego por activos

zonas fisicas

arbol organizado por zonas fisicas, luego por activos

zonas tempest

arbol organizado por zonas tempest, luego por activos

amenazas

arbol organizado por amenazas, luego por activos

Menu superior EXPORTAR

html exporta las filas seleccionadas a formato HTML, para la web

Ccsv exporta las filas seleccionadas a formato CSV, para Excel

xml exporta las filas seleccionadas a formato XML

db exporta las filas seleccionadas a una base de datos.
solamente si esta activado del médulo SQL
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Columnas de la tabla

seleccion

Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS + clic para seleccionar un rango.
Haga clic en la cabecera de la columna para eliminar la seleccion actual.

La seleccion determina a qué filas se aplica GESTIONAR.

activos

Activos y amenazas

dimensiones

Una columna por dimension de seguridad.
Haga clic en la cabecera para tener una vista alternativa, por dimension.

Valores de riesgo. El riesgo se evalla por amenaza, y se agrega por activos,
grupos y capas.

Barra inferior

| L

—

o= [ [HW] Equipos [4] [71 [71 71 H

S, DAV AT

—IE = [ |+1 | dominio

fuente gestionar leyenda @ <?>

11 + | Paracontrolar el despliegue del arbol de activos.

+1 Ajusta la expansion del spinner. Si se marca, se incluyen las amenazas en el arbol.

dominio

Seleccione un dominio de seguridad. PILAR seleccionara los activos en ese dominio.

fuente Seleccione una o mas fuentes de informacion. PILAR seleccionara los activos
asociados a esa fuente.
gestionar | Para las filas seleccionadas en la columna 1, PILAR recolecta los riesgos asociados y
salta a la ventana de valoracién de salvaguardas, teniendo en cuenta solo dichos
riesgos.
leyenda | nivelesy colores de las valoraciones de impacto
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8.14.3.1 Vista alternativa
Si hace clic en la cabecera de una columna, PILAR conmuta entre columnas y pestafias:

| [example] impacto y riesgo = riesge acumulado — O x
Ver Exportar

(M ['m 1] A |

| activo \potenc... current| target | PILAR |
[ | AcTivos {64} {4,6} {14} {25} |~
|:| &= — [B] Activos esenciales: informacion & servicios {4,6} 2.2} {0,/f6} {0,91}
|:| o= - [I5] Servicios internos {64} {44} {14} {25}
[ | |¢ . [E]lEquipamiento {64} {4,6} {13} {2,5}
L] 9 =3 [SW] Aplicaciones {59} {3,8} {084} {14}
L] 9 [5W_app] Tramitacién de expedientes PEN (38 (08 (14
L] A\ [1.5] Averia de origen fisico o logico
L] A\ [E.8] Difusion de software dafiino 3.4} 1,00 {043} {[0,63} |_
|:| ﬂ. [E.20] Vulnerabilidades de los programas (software [3,9} 1,9} {034} | [0,7T}
L] A\ [E21] Errores de mantenimiento / actualizacion de
L] o= f\ [A.B] Difusion de software daiiino {6,9} {3,5} 084y M.
] o= fi [A.22] Manipulacion de programas 5,9} 3,8} {066y {14
L o= ] [HW] Equipos {64} {4,6} {13} {2,5}
|:| o= |:| [COM] Comunicaciones {59} {3,5} {0,687} {1,6}
|:| &= . [53] Servicios subcontratados {4,5} {1,8} {060y  {0,94)
L]

1 |

&= - [L]Instalaciones

+

-
L

dominio | | fuente gestionar leyenda @ @

8.14.4 Tabla de impacto y riesgo acumulado

Una por fase del proyecto. Haga clic para seleccionar.

La pseudo fase POTENCIAL muestra los valores inherentes, sin salvaguarda alguna.
Ver resumen (impacto)

Ver resumen (riesgo)
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Exportar

u [example] impacto y riesgo > riesgo acumulado

Ir potencial r current |/ target |/ PILAR |/ resumen (impacto) r resumen (riesgo) |

| activo | amenaza ' b | v |va| D | 1 | N
|:| [https] acceso S5L de los...[A.11] Acceso no autoriza... | [A] [7 100% [7 MaA
|:| [archive] Archivo historic... [A.11] Acceso no autoriza... [A] [7 100% M MA
|:| [https] acceso S5L de los... [A.11] Acceso no autoriza...| [C] [7 50 [6] MaA
|:| [SRV] Servidor [A.11] Acceso no autoriza...| [C] [7 50 [6] MA
|:| [FC] Puestos de trabajo [A.11] Acceso no autoriza...| [C] [7 50 [6] MaA
|:| [archive] Archivo historic... [A.11] Acceso no autoriza... [C] [7 50 [6] MA
|:| [SRV] Servidor [A.3] Manipulacion de los ...| [I] [7 50 [6] MaA
|:| [FC] Puestos de trabajo [A.5] Suplantacion de laid...| [A] [7 100% M A
|:| [SRV] Servidor [A.5] Suplantacion de laid...| [A] [7 100% [7 A
|:| [https] acceso 551 de los... [A.5] Suplantacion de la id... [A] [7 100% M A
|:| [archive] Archivo historic... [A.5] Suplantacion de la id... [A] [7 100% [7 A
|:| [archive] Archivo historic... [A.5] Suplantacion de la id... [C] [7] 100% [ A
|:| [firewall] Cortafuegos [A.5] Suplantacion de laid...| [A] [7 100% [ A
[ | [5RW] Servidor EXT_L@ext > [A.11, core] ... 1] [71 100% [71 A
|:| [FC] Puestos de trabajo EXT_Li@ext > [A.11, core] ... m [7 100% [ A
|:| [FC] Puestos de trabajo EXT_Li@ext > [A.11, core] ... | [C] [7] 100% [ A

A% A e Q E H E gestionar leyenda

Columnas de la tabla

Puede hacer clic en la cabecera de cualquier columna. PILAR ordena los datos de acuerdo a la

columna seleccionada. La cabecera de la columna seleccionada se pone ROJA.

activo — el activo

amenaza — la amenaza

dimension — la dimensién de seguridad
V — el valor propio del activo en esa dimension, si lo tiene
VA — el valor acumulado del activo en esa dimension

D — la degradacion causada por la amenaza (ver “Opciones / Efectos™)

I — el impacto

N — la probabilidad (ver Opciones / Probabilidad

R —el riesgo

Menu superior EXPORTAR

CSv

Exporta valores en formato CSV (Comma Separated Values), para excel.

xml

Exporta valores en formato XML.

db

Exporta valores a una base de datos.
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Barra inferior

A B

Filtro de activos: solo se presentan los activos seleccionados.
Haga clic en la imagen para seleccionar activos.
Haga clic en ON / OFF para activar / desactivar el filtro.

A%

Filtro de amenazas: solo se presentan las amenazas seleccionadas.
Haga clic en la imagen para seleccionar amenazas.
Haga clic en ON / OFF para activar / desactivar el filtro.

~1k:

Filtro de dimensiones: solo se presentan las dimensiones seleccionadas.
Haga clic en la imagen para seleccionar dimensiones.
Haga clic en ON / OFF para activar / desactivar el filtro.

1%

Filtro para ver solo algunos riesgos.

Haga clic en la imagen para elegir la fraccion que desea ver. Puede elegir un
porcentaje para impacto y un porcentaje para riesgos. Los valores tipicos son 10% y
10%, seleccionando el 10% de mayor impacto y el 10% de mayor riesgo (es decir, la
parte superior derecha de la tabla de impacto-probabilidad)

impacto 10%

probabilidad 10%

0% implica no ver ninguno.
100% seria como eliminar el filtro.
Haga clic en ON / OFF para activar / desactivar el filtro.

gestionar | Para las filas seleccionadas en la columna 1, PILAR recolecta los riesgos asociados y
salta a la ventana de valoracién de salvaguardas, teniendo en cuenta solo dichos
riesgos.

leyenda Ver Riesgos / Niveles de criticidad / codigo de colores

Inicialmente, los datos se ordenan por riesgo, después por impacto y por ultimo por probabilidad.

Si hace clic en una cabecera, PILAR ordena por dicha cabecera:

activos

ordenado segun su posicion en el arbol de activos (ascendente)

amenazas | ordenado segun su posicion en el arbol de amenazas (ascendente)

dimension | ordenado segun su posicion en la lista de dimensiones (ascendente)

\Y/ ordenado por el valor de activo (descendente)
A ordenado por el valor acumulado (descendente)
D ordenado por la degradacién (descendente)

I ordenado por el impacto (descendente)

F ordenado por la probabilidad (descendente)
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riesgo ordenado por el riesgo (descendente)

8.14.4.1 Resumen de impacto
PILAR presenta la evolucion del impacto a lo largo de las fases del proyecto:

D ejemplo: riesge acumulade - usuario

|/ potencial |/ actual |/objetiv\o r PILAR |T' resumen {impacto) r resumen (riesgo) |

=gl

| activo [ amenaza dimensi./JIlJ@@ actual | objetivo| PILAR |
] [HW.SRV] Servidor [A.6] Abuso de privilegios de acc... m [l [61 [21 [21 |~
[] [HW.PC] Puestos de trabajo [A.8] Difusion de software dafiino [C] [l [61 11 n =
[] [HW.SRV] Servidor [A.15] Modificacion de la informa... [ [71 [6] [2] [21
[] [HW.PC] Puestos de trabajo [A.22] Manipulacion de programas [C] [l [61 [31 [21
[] [COM.firewall] Cortafuegos [A.19] Revelacion de informacion [C] [l [61 [21 [21
[ [S_in_person] Tramitacion pres... [A.13] Repudio (negacion de actu...  [T] [l 51 11 [21
] [HW.SRV] Servidor [A.22] Manipulacion de programas [C] [l [61 [21 [21
[] [HW.PC] Puestos de trabajo [A.22] Manipulacion de programas m [ ] [21 [21
[][COM.LAN] Red local [A.11] Acceso no autorizado [A] [7 [51 1] [
[][5_in_person] Tramitacion pres... [A.6] Abuso de privilegios de acc... [A] [ 51 11 [21
[ ][sw.swW_app] Tramitacion de ex... [A.22] Manipulacion de programas [C] [ 51 [21 [21
[ [archive] Archivo histdrico central [A.6] Abuso de privilegios de acc... [A] [ 51 [21 [21
[][HW.5RV] Servidor [A.2] Difusion de software dafiino [C] [ [61 1M1 [11
[][HW.PC] Puestos de trabajo [A.5] Suplantacion de la identidad [A] [ 51 [31 1
[][HW.5RV] Servidor [A.22] Manipulacion de programas m [ [61 [21 [21
[][5_remote] Tramitacion remota [A.6] Abuso de privilegios de acc... [A] [ 51 11 [21
[ ] [COM.LAN] Red local [A.5] Suplantacién de la identidad [A] [71 [51 [1] [2]
[ ] [HW.SRV] Servidor [A.6] Abuso de privilegios de acc..  [C] [71 [61 [31] [21 =
(als]a 5@ s8] e [ees] [ew ] @ B

8.14.4.2 Resumen de riesgo
PILAR presenta la evolucién del riesgo a lo largo de las fases del proyecto:

D ejemplo: riesgo acumulado - usuario =10l x|
f potencial |/ actual robjetiw.) r PILAR |/ resumen (impacto) ﬁ' resumen (riesgo) |

| activo | amenaza |dimensi actual | objetivo| PILAR
] [HW.SRV] Servidor [A.3] Manipulacidn de los registr... m {6,9} {2,7} {21} |~
[ [cOM.firewall] Cortafuegos [A.19] Revelacién de informacion Icl 30 15 =
[][cOM.firewall] Cortafuegos [A.5] Suplantacion de la identidad [A] {31} 1,2}
[][COM.firewall] Cortafuegos [A.15] Modificacion de la informa... m {21} 1,7}
[ HW.SRV] Servidor [A.15] Modificacion de la informa... m {2,0} {1,5}
[][HW.PC] Puestos de trabajo [A.15] Modificacion de la informa... m {2,0} 1,4}
[][5_in_person] Tramitacion pres... [A.13] Repudio (negacidn de actu... m {0,83} {11}
[][5_remote] Tramitacién remota [A.13] Repudio (negacion de actu...  [T] {0,83} {11}
[][HW.5RV] Servidor [A.13] Repudio (negacion de actu... m {0,913} {11}
[][HW.5RV] Servidor [A.13] Repudio (negacion de actu...  [A] {0,913} {11}
[][cOM.firewall] Cortafuegos [A.5] Suplantacion de la identidad [C] {21} {0,89}
[ ] [HW.SRV] Servidor [A.6] Abuso de privilegios de acc... [ {12} {0,98}
[ ] [offices] Oficinas [A.11] Acceso no autorizado [C] {0,71} = {0,90}
[] [HW.PC] Puestos de trabajo [A.22] Manipulacion de programas  [C] {1,8} {0,829}
[] [HW.SRV] Servidor [A.22] Manipulacidn de programas,  [C] {1,8} {0,90}
[] [HW.PC] Puestos de trabajo [A.22] Manipulacion de programas [ {12} {0,92}
[][dc] Sala de equipos [A.11] Acceso no autorizado [C] {0,71} = {0,90}
[][5_in_person] Tramitacién pres... [A.6] Abuso de privilegios de acc...  [A] {0,91} = {0,99} |—
a5 als @55 [oesona] o] [enfm]w) @B
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8.14.5 Impacto repercutido
PILAR presenta el impacto repercutido sobre los activos con valor propio:

[ ejemplo: impacto repercutido - usuario x|
| potencial | actual | objetivo | PILAR |
activo o | m @ | wm [ m
[] ACTWOS [4] [41 [7]1 [71 [7]1
[] | e | [D_files] Expedientes en curso [41 [7] 41 [C3}
[] | e % [S_in_person] Tramitacion presencial i [71 [7
[] |& 5 [S_remote] Tramitacion remota M1 [71 0l

S [ cov] ami] ] | @) <D

Puede expandir el arbol para segregar cada dimension:

D ejemplo: impacto repercutido - usuario x|
| potencial | actual | objetivo | PILAR |
activo D | m | @ | | m
[] ACTIVOS [4] [4] 7 7 7
M-Sl [D_files] Expedientes en curso 41 [7] [C3} 41
| o= [l integridad de los datos [4]
| o= [C] confidencialidad de los datos
| o= [A] autenticidad de los usuarios y de la informacion [4]
| e~ [T] trazabilidad del servicio y de los datos [41
[] |& s [5_in_person] Tramitacion presencial 41 [ 7
[] |& 5 [5_remote] Tramitacion remota ] 7 71
[ o cov x| oo] | @) @

Puede seguir expandiendo el arbol para ver cobmo es afectada cada dimensién en los activos de los que
depende:

D ejemplo: impacto repercutido - usuario x|
[ potencial | actual | objetivo | PILAR |
activo Cm | m <@ oW m
[] ACTVOS [4] [4] [71 [71 )
[] | ¢ | [D_files] Expedientes en curso 41 [71 5] “
| o= [l integridad de los datos [4]
| [BI[C] confidencialidad de los datos 71
| o~ [S_in_person] Tramitacion presencial [61
O o [5_remote] Tramitacion remota [6]
| o- [https] acceso SSL de los usuarios [6] [71
O o- [archive] Archiveo histérico central [6] [7]
O o~ [SW.SW_app] Tramitacion de expedientes 7 L
O o- [HW.PC] Puestos de trabajo 71 7 [7]
O o- [HW.SRV] Servidor 71 7 [7]
O o [COM.LAN] Red local [6] 71
O o- [COM.firewall] Cortafuegos 71 7 [7]
O o [offices] Oficinas [4] [6]
] o [dc] Sala de equipos [41 [6]
] o [A] autenticidad de los usuarios y de la informacion [4]
] e [T] trazabilidad del servicio y de los datos 4 4
[] | e % [S_in_person] Tramitacion presencial A [71 M [+
=} o o ] [ @) D

version 2024.1 143



PILAR /RM

Y puede llegar a amenazas concretas:

Exportar

|l [example] impacto y riesgo > impacto repercutido — O x

l/potenc:ial [ current | target | PILAR |

| activo o | m | < | | m |

[] AcCTIvOS [4] [41 [71 [l Il |=

|:| ol | [INFO] Expedientes en curso [41 [7] [4] [41 [

|:| o= [I] integridad de los datos [4]

|:| & [C] confidencialidad de los datos [7]

|:| o= [5_in_person] Tramitacion presencial [6]

|:| o= [5_remote] Tramitacion remota [6] =

|:| [hittps] acceso 551 de los usuarios [6] [71

|:| ﬁ [E.2] Errores del administrador del sistema /¢ [5]

L] A\ [E.19] Fugas de informacion [4]

L] A\ [A.5] Suplantacion de la identidad [6] [1

L] A\ [AB] Abuso de privilegios de acceso [6] [6] |

] A\ [A.T] Uso no previsto [4]

|:| ﬂ [A.11] Acceso no autorizado [6] [71

] A\ [AA12] Andlisis de trafico [21

|:| o= [archive] Archivo historico central [7] [71

|:| o= [SW_app] Tramitacion de expedientes [7] - |
—IE + gestionar leyenda @ @

Pestafias - Una por fase del proyecto. Haga clic para cambiar.

Menu superior EXPORTAR

html exporta las filas seleccionadas a formato HTML, para la web

csv exporta las filas seleccionadas a formato CSV, para Excel

xml exporta las filas seleccionadas a formato XML

db exporta las filas seleccionadas a una base de datos.
solamente si esté activado del modulo SQL

Columnas de la tabla

1 | seleccion

Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS + clic para seleccionar un rango.

Haga clic en la cabecera de la columna para eliminar la seleccion
actual.

La seleccion determina a qué filas se aplica GESTIONAR.

activos

Activos y amenazas

3 | dimensiones

Una columna por dimensién de seguridad.
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Haga clic en la cabecera para tener una vista alternativa, por

dimensioén.
Barra inferior
" E o= | 3WV_dpp] 1 ianmiiacron ) o e e e e s Lel |ﬂ
- IE + gestionar leyenda @ <?>

Para controlar el despliegue del arbol

- 1)+
gestionar | Para las filas seleccionadas en la columna 1, PILAR recolecta los riesgos
asociados y salta a la ventana de valoracion de salvaguardas, teniendo en cuenta
solo dichos riesgos.
leyenda | Nivelesy colores de los valores de riesgo.

8.14.5.1 Vista alternativa
Si hace clic en la cabecera de una columna, PILAR conmuta entre columnas y pestafias:

| [example] impacto y riesgo > impacte repercutide — O et

Exportar

(m [m e [ m |

activo |potenc.. current| target | PILAR

L
L
L
L

ACTIVOS

1

[INFO] Expedientes en curso [7] [51 [1] [3]
o= § [5_in_person] Tramitacion presencial
o« g [5_remote] Tramitacion remota

[7] [51 [11 [31

8.14.6 Riesgo repercutido
PILAR presenta el riesgo repercutido sobre los activos con valor propio:

1D ejemplo: riesgo repercutido - usuario x|

| potencial | actual | objetive | PILAR |

activo | m | m [ @ | | m
[] AcTIvOS 5.0y {60 {85 {85} {85}
[] |& | I[D_files] Expedientes en curso
[] |& s I[5_in_person] Tramitacion presencial
[] |& s [S_remote] Tramitacion remota {2,5}
- ] e [om ] | @ D
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Puede expandir el arbol para segregar cada dimension:

D ejemplo: riesgo repercutido - usuario

[ potencial | actual | objetivo | PILAR |

]

activo |lD]|[l]|[C]|lA]|[l]
[] ACTIVOS {50} {60} ({85} {85}
RIS (0_files] Expedientes en curso
O o [1] integridad de los datos
] o [C] confidencialidad de los datos {8,5}
O o- [A] autenticidad de los usuarios y de la informacién
| o= [T] trazabilidad del servicio y de los datos
[] |e & [5_in_person] Tramitacién presencial
[] |e % [S_remote] Tramitacién remota {2,5} [9,'—'.]

3 e e

[ ] o am ] o]

@@

Puede seguir expandiendo el arbol para ver codmo es afectada cada dimension en los activos de los que

depende:

D ejemplo: riesgo repercutide - usuario
[ potencial | actual | objetive | PILAR |

X

activo

Cm | m

CHECE

m |

[] ACTIVOS
¢ | [D_files] Expedientes en curso
o [l integridad de los datos
L@IC] confidencialidad de los datos
o [S_in_person] Tramitacion presencial
o [S_remote] Tramitacion remota
o [hitps] acceso S5L de los usuarios
o~ [archive] Archivo histdrico central
o= [SW.SW_app] Tramitacion de expedientes
o= [HW.PC] Puestos de trabajo
o= [HW.5RV] Servidor
e [COM.LAN] Red local
o [COM.firewall] Cortafuegos
o [offices] Oficinas
o [dc] Sala de equipos

o [T] trazabilidad del servicio y de los datos
o & [5_in_person] Tramitacion presencial

Oo0OoooOoooooooooOm;

o [A] autenticidad de los usuarios y de la informacion

{5,0r {60} {85}

{8,5}

FY

3~ o] e

lel=]a
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Y puede llegar a amenazas concretas:

Exportar

L. [example] impacto y riesgo = riesgo repercutido — O x

l/potenc:ial [ current | target | PILAR |

| activo o | m | < | | m |
[| AcTIVOS {44y {45 (B9 {69 {63} =
[ ] ¢ | [INFO]Expedientes en curso TN 169 | 528 IR
|:| o= [I] integridad de los datos {4,5)
L] % [C] confidencialidad de los datos | (6,9} |
|:| o= [5_in_person] Tramitacion presencial {4,6)
|:| o= [5_remote] Tramitacion remota {4,6) =
L] [https] acceso 55L de los usuarios (64} | (6,9} |
|:| ﬁ [E.2] Errores del administrador del sistema /¢ 3,9}
L] A\ [E.19] Fugas de informacion 3.4}
L] A\ [A.5] Suplantacion de la identidad {5,5} {6,00
L] A\ [AB] Abuso de privilegios de acceso {6,3} {6,3} |
] A\ [A.T] Uso no previsto {3,5}
|:| ﬂ [A.11] Acceso no autorizado {64} {6,9}
] A\ [AA12] Andlisis de trafico 2,1}
|:| o= [archive] Archivo historico central m
|:| o= [SW_app] Tramitacion de expedientes m - |
—
= IE + gestionar leyenda @ @

Una pestafia por fase del proyecto. Haga clic para cambiar.
La pseudo-fase POTENCIAL muestra el riesgo potencial (sin salvaguarda alguna).

Menu superior EXPORTAR

html exporta las filas seleccionadas a formato HTML, para la web

Ccsv exporta las filas seleccionadas a formato CSV, para Excel

xml exporta las filas seleccionadas a formato XML

db exporta las filas seleccionadas a una base de datos.
solamente si esta activado del médulo SQL

Columnas de la tabla

1 | seleccién

Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS + clic para seleccionar un rango.

Haga clic en la cabecera de la columna para eliminar la seleccion
actual.

La seleccion determina a qué filas se aplica GESTIONAR.

2 | activos

Activos y amenazas
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3 | dimensiones Una columna por dimension de seguridad.

Haga clic en la cabecera para tener una vista alternativa, por
dimension.

Barra inferior

" [ o= [3WV_APE] | IAITEsi us SRpe Ui s L'l |v

= IE + gestionar leyenda @ <?>

- 11+ | Paracontrolar el despliegue del arbol

gestionar | Para las filas seleccionadas en la columna 1, PILAR recolecta los riesgos
asociados y salta a la ventana de valoracién de salvaguardas, teniendo en cuenta
solo dichos riesgos.

leyenda | Nivelesy colores de los valores de riesgo.

8.14.6.1 Vista alternativa

Si hace clic en la cabecera de una columna, PILAR conmuta entre columnas y pestafias:

Exportar

(o ['m €A [ m |

| activo |potenc..| current| target | PILAR

[] AcTivOs {69} {49 {19 {30

[] o | [INFO] Expedientes en curso | {69 [RIE) 1,9} 3,00
|:| o g [5_in_person] Tramitacion presencial
|:| o g [5_remote] Tramitacion remota
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8.14.7 Tabla de impacto y riesgo repercutido

l;;:, [example] impacto y riesgo > riesgo repercutido — O it
Exportar
[f’ potencial r current |/ target |/ PILAR |/ resumen (impacto) r resumen (riesgo) |
| padre | D | hijo | D | amenaza | V | D | I | N

|:| [INFO] Expedientes ...| [C] [archive] Archivo hi... [A] [A.11] Acceso no aw..| [7]  100%  [7] MA

|:| [INFO] Expedientes ...| [C] [hitps] acceso S5L ... [A] [A.11] Acceso no aw..| [7]  100%  [7] MA m
|:| [5_in_person] Tra.. [A] [archive] Archivo hi..| [A] [A41] Acceso noau... [7] | 100%  [7] MA m
|:| [5_in_person] Tra... [A] [https] acceso SSL .| [A] [A41] Acceso noau.. [7] | 100% | [7] MA m
|:| [5_remote] Tramita..| [A] [archive] Archivo hi..| [A] [A41] Acceso noau..., [7] | 100% | [7] MA m
|:| [5_remote] Tramita...| [A] [hitps] acceso S5L .. [A] [A.11] Acceso noau..., [7] | 100% | [7] MA m
|:| [INFO] Expedientes ...| [C] [archive] Archivo hi..| [C] [A41] Acceso noau..., [7] | 50% | [6] MA m
|:| [INFO] Expedientes ...| [C] [SRV] Servidor [C] [A.11] Acceso noau... [f] | 50% | [6] MA m
|:| [INFO] Expedientes ...| [C] [PC] Puestos de tra...| [C] [A.11] Acceso noau... [7] | 50% | [6] MA m
|:| [INFO] Expedientes ...| [C] [hitps] acceso S5L .. [C] [A.11] Acceso noau... [7] | 50% | [6] MA m
|:| [5_in_person] Tra.. [A] [https] acceso SSL .| [C] [A41] Acceso noau.. [7] | 50% | [6] MA m
|:| [5_remote] Tramita...| [A] [hitps] acceso 551 .. [C] [A.11] Acceso noau.. [7] | 50% | [6] MA m
|:| [INFO] Expedientes ...| [C] [SRV] Servidor [N [A.3] Manipulacion ... | [7] | 508 | [6] MA {1
|:| [5_in_person] Tra... [A] [SRV] Servidor [N [A.3] Manipulacion ... | [7] | 50% | [6] MA ()
|:| [5_in_person] Tra.. [T] [5RV] Servidor [N [A.3] Manipulacion ... | [7] | 508 | [6] MA {1
|:| [5_remote] Tramita...| [A] [SRV] Servidor [N [A.3] Manipulacion ... | [7] | 50% | [6] MA ELEIN_

Al A|S A x ﬁ x & x arbol gestionar leyenda @ <?>

Una pestafia por fase del proyecto. Haga clic para seleccionar.

La pseudo fase POTENCIAL muestra los valores inherentes, sin salvaguarda alguna.
Ver resumen (impacto)

Ver resumen (riesgo)

Menu superior EXPORTAR

solamente si esta activado del médulo SQL

csv exporta las filas seleccionadas a formato CSV, para Excel
xml exporta las filas seleccionadas a formato XML
db exporta las filas seleccionadas a una base de datos.

Columnas de la tabla

1 seleccion

2 padre El activo superior sobre el que repercute la amenaza

3 | dimensién superior | Dimension en la que repercute la amenaza

4 hijo El activo inferior, sobre el que se materializa la amenaza
5 | dimension inferior | La dimensidn afectada directamente por la amenaza

6 amenaza La amenaza
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7 valor El valor del activo superior en la dimension superior
8 degradacion Degradacion causada por la amenaza en la dimension del activo
9 impacto Impacto de la amenaza en la dimension del activo superior
10 probabilidad Probabilidad de la amenaza sobre el activo.
La cabecera se denomina segun Opciones / Probabilidad
11 risk Riesgo de la amenaza en la dimension del activo superior

Barra inferior

||_| L3_DeImue] 1 Ianmid..) [A] ([3HV] 381V [ LA3] WERITPURIGI .. | [F] | SUTe L]} mMA  EAE -

Al |A|S | AIS eSS arbol gestionar leyenda @ <?>

Filtro de activos superiores: solo se presentan los activos seleccionados.
Haga clic en la imagen para seleccionar activos.
Haga clic en ON / OFF para activar / desactivar el filtro.

AlE Filtro de activos inferiores: solo se presentan los activos seleccionados.
Haga clic en la imagen para seleccionar activos.
Haga clic en ON / OFF para activar / desactivar el filtro.

jl £ Filtro de amenazas: solo se presentan las amenazas seleccionadas.
Haga clic en la imagen para seleccionar amenazas.
Haga clic en ON / OFF para activar / desactivar el filtro.

E E Filtro de dimensiones: solo se presentan las dimensiones seleccionadas.
Haga clic en la imagen para seleccionar dimensiones.
Haga clic en ON / OFF para activar / desactivar el filtro.

I .- £ Filtro para ver solo algunos riesgos.

Haga clic en la imagen para elegir la fraccion que desea ver. Puede elegir un
porcentaje para impacto y un porcentaje para riesgos. Los valores tipicos son 10%
y 10%, seleccionando el 10% de mayor impacto y el 10% de mayor riesgo (es
decir, la parte superior derecha de la tabla de impacto-probabilidad)

impacto 10%

prababilidad 10%

0% implica no ver ninguno.
100% seria como eliminar el filtro.
Haga clic en ON / OFF para activar / desactivar el filtro.

arbol
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gestionar Para las filas seleccionadas en la columna 1, PILAR recolecta los riesgos
asociados y salta a la ventana de valoracion de salvaguardas, teniendo en cuenta
solo dichos riesgos.

leyenda Ver Riesgos / Niveles de criticidad / codigo de colores

Las filas se ordenan segun criticidad (riesgo), después por impacto y, por ultimo, por probabilidad.

Haga clic en las cabeceras para ordenar por la columna correspondiente.

8.14.7.1 Resumen de impacto
PILAR presenta la evolucion del impacto a lo largo de las fases de proyecto

1D ejemplo: riesgo repercutido - usuario =10l x|
f potencial |/ actual |/objetivo r PILAR ﬁ' resumen {impacto) r resumen (riesgo) |
| padre |dime..] hijo | dime... amenaza [N actual objet... PILAR

[][D_files] Expedientes e... [C] [HW.SRV] Servidor [l [A.6] Abuso de privilegi.. [7] [6] [2] [2] |~
[][D_files] Expedientes e... [C] [[HW.PC] Puestosdetr.. [C] [A.B]Difusion de softw.. [7] [6] [11 m =
[][D_files] Expedientes e... [C] [HW.SRV] Servidor M [A.15] Modificacion de l..  [7] [6] [2] [2]
[][D_files] Expedientes e... [C] [[HW.PC] Puestosdetr.. [C] [A.22] Manipulacion de.. [7] [6] [31 [2]
[][D_files] Expedientes e... [C] [[COM.firewall] Cortafue... [C] [A.19] Revelacion deinf.. [7] [6] [2] [2]
[][D_files] Expedientes e... [C] [HW.SRV] Servidor [C] [A.22] Manipulacion de ... [7] [6] [2] [2]
[][D_files] Expedientes e... [C] [[HW.PC] Puestos deftr... [N [A.22] Manipulacion de ... [7] [6] [21 [2]
[][D_files] Expedientes e... [C] [COM.LAN] Red local [A] [A.11] Acceso no autori... [7] 51 [11 11
[][D_files] Expedientes e... [C] [SW.SW_app] Tramita... [C] [A.22] Manipulacion de ... [7] 51 [21 [2]
[][D_files] Expedientes e... [C] [archive] Archivo histdr... [A] [A.6] Abuso de privilegi... [7] 51 [21 [21
[][D_files] Expedientes e... [C] [HW.SRV] Servidor [C] [A.8] Difusion de softw... | [7] [6] [11 11
[][D_files] Expedientes e... [C] [HW.PC] Puestos detr.. [A] [A.5] Suplantaciéndel.. [7] 51 [31 11
[][D_files] Expedientes e... [C] [HW.SRV] Servidor [N [A.22] Manipulacion de ... [7] [6] [21 [2]
[][D_files] Expedientes e... [C] [[COM.LAN] Red local [A] [A.5] Suplantacion del... [7] 5] [1] [21
[][D_files] Expedientes e...| [C] [HW.SRV] Servidor [C] [A.6] Abuso de privilegi.. [7] [6] [3] [21
[][D_files] Expedientes e... [C] [SW.SW_app] Tramita..  [C] [A.8] Difusién de softw... [7] [6] [1] [21
[][D_files] Expedientes e... [C] [archive] Archivo histér.. [A] [A.11] Acceso no autori.. [7] [4] [1] [11
[][D_files] Expedientes e... [C] [HW.PC] Puestos de tr... [l [A.8] Difusion de softw... [7] [6] [1] [21 |5

|AH‘EH AH‘EHAH’EHQ“‘EHH“‘E‘ ‘a‘:rbol| ‘gestionar‘ |Ieyenda‘ ‘csv”xml”db‘

©

®
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8.14.7.2 Resumen de riesgo

PILAR presenta la evolucion del riesgo a lo largo de las fases de proyecto

D ejemplo: riesgo repercutido - usuario ;|g|5|
|/ potencial |/ actual |/objetiv\o r PILAR |/ resumen {impacto) |T resumen (riesgo) |

| padre |dime..] hijo |dime... amenaza actual objet..| PILAR
[][D_files] Expedientes e...| [C] [HW.SRV] Servidor [l [A.3]Manipulacion de l.. [EEEYERGEON (2,7 {21} |~
[ ][5_in_person] Tramita... [A] [HW.SRV] Servidor [ [A.3] Manipulacion de I... {2,7F {21} |5
[][5_in_person] Tramita... | [T] [HW.SRV] Servidor [M [A.3] Manipulacidn de I.. } {2,7y {21}
[ [S_remote] Tramitacio.. [A] [HW.SRV] Servidor [l [A.3] Manipulacidn de I... } 12,7}y {21}
[ [S_remote] Tramitaci.. [T] [HW.SRV] Servidor [l [A.3] Manipulacidn de I... 12,7}y {21}
[][D_files] Expedientes e... [C] [COM.firewall] Cortafue.. [C] [A.19] Revelacion de inf... 3,0 1,5
[][D_files] Expedientes e... [C] [[COM.firewall] Cortafue... [A] [A.5] Suplantacion de L. 31 1,2}
[[][D_files] Expedientes e... [C] [COM.firewall] Cortafue.. [I] [A.15] Modificacion de I... 6} {21}y 1,7}
[[S_in_person] Tramita... [A] [[COM.firewall] Cortafue.. [A] [A.5] Suplantacion de l... 2 31 1,2}
[ [S_in_person] Tramita... [A] [COM.firewall] Cortafue.. [I] [A.15] Modificacion de L. JE s 21 1,7}
[1[S_remote] Tramitacié.. [A] [[COM.firewall] Cortafue... [A] [A.5] Suplantacion de L. 2} e 531 1,2}
[1[5_remote] Tramitaci6... [A] [COM.firewall] Cortafue... [I] [A.15] Modificacién de I.. {214}y 1,7}
[][D_files] Expedientes e... [C] [HW.SRV] Servidor [N [A.15] Modificacion de ... {2,0%y 11,5}
[][D_files] Expedientes e... [C] [[HW.PC]Puestosdetr.. [I] [A.15] Modificacion de|.. {20y {14}
[][5_in_person] Tramita... [A] [HW.SRV] Servidor M [A.15] Modificacion de |... i 2,00 {1,5}
[][5_in_person] Tramita.. [A] [HW.PC] Puestos de tr... M [A.15] Modificacion de |.. Chs 2.0 1.4}
[][5_in_person] Tramita... [T] [HW.SRV] Servidor M [A.15] Modificacion de |... i 2,00 {1,5}
[1[5_remote] Tramitacié... [A] [HW.SRV] Servidor M [A.15] Modificacion de |... Uiy 12,0} | {1,5} |

[coe [t ]

[al=)|als][A]5|/@]s][er]5] [sn0] [sestorar] [isoaa

®
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9 Perfiles de seguridad (EVL)

Los perfiles de seguridad son conjuntos de medidas de seguridad para proteger un sistema. Pueden
enfocarse en un aspectos especifico de la seguridad, o ser de propdsito general. Algunos perfiles estan
muy extendidos y pueden emplearse en procesos de cumplimiento normativo.

PILAR asocia los perfiles de seguridad a sus salvaguardas de forma que

e el usuario puede estimar el grado de cumplimiento
e PILAR puede estimar el riesgo residual tras satisfacer el perfil
e el usuario puede trabajar coordinadamente con varios perfiles

Usaremos ISO/IEC 27002 (2013) como ejemplo.

Para cargarlo en PILAR, necesita el fichero EVL
bib_en/27002_2013_2014-12-29_es.ev]

e indicarle a PILAR que lo cargue al arrancar (aunque también puede cargarlo luego manualmente). En
el fichero CAR de configuracion

STIC es.car
profile= 27002_2013_2014-12-29_es.ev]

En la interfaz de usuario:

™ PILAR RM: [example] Unidad administrativa - | >
Proyecto Fichero Db Editar Nivel Ayuda

> o = « I

Analisis y Gestion de Riesgos
o= 0. Proyecto
¢ A Analisis de riesgos
o= A1 Activos
o A2 Zonas ldgicas
o A3 Zonas fisicas
o= A4 Amenazas
¢ AL Tratamiento de los riesgos
o= 3. Salvaguardas
¢ E. Periles de seguridad
¢ E.1.[27002:2013] Cddigo de practicas para los controles de seguridad de la informacién
E.1.1.valoracidn
E.1.2. agrupamientos
o= E.2 [GDPR:2016] Reglamento relativo al tratamiento de datos personales
o= E. 3. [29151:2017] Code of practice for personally identifiable information protection
o= E 4 [SPC] Controles simples de privacidad

ejemplo_es.mar @ @ ®

[»]

[4]
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Y entrando en el perfil, nos encontramos con los controles de la norma asociados a las salvaguardas de
PILAR:

|[2TU02:2005] Cddigo de buenas practicas para la Gestidn de la Seguridad de la Informacidn (8.10.2012)
o o [5] Politica de seguridad
-] J [6] Aspectos organizativos de la seguridad de la informacion
] J [6.1] Organizacian interna
o= ‘} [6.1.1] Compromiso de la Direccidn con la seguridad de la informacidn
o J [6.1.2] Coordinacion de la seguridad de |a informacian
o= ‘l [6.1.3] Asignacidn de responsabilidades relativas a la seguridad de la informacidn
"] ‘l [6.1.4] Proceso de autorizacidn de recursos para el tratamiento de |a informacian
o= J[E.‘].-df.hw] equipamienta (HW)
] _J[E.‘].d-.net] conexidn alared
ﬂ[H‘.“.".op.E.ﬂ Se requiere autorizacion previa para su utilizacidn
?[CO[\J.UD.TE] Se requiere autorizacidn para que medios y dispositivos tengan acceso a redes y senvicios
ﬂ[COM.wiﬂ.ﬂ Se requiere autorizacion previa para desplegar puntos de accesao (AP)
o-_J[E.‘].-dr.u:umms] comunicaciones
o-J[E.‘].-df.faciIities] instalaciones
o J [6.1.58] Acuerdos de confidencialidad
o= ‘} [6.1.6] Contacto con las autoridades
o= J [6.1.7] Contacto con grupos de especial interés
o= J [6.1.8] Revisidn independiente de la sequridad de la informacion
o o [6.2] Terceros
o o [7] Gestidn de activos
o ,/ [8] Seguridad ligada a los recursos humanos
o J [9] Seguridad fisica y del entorno
| o .,/ [10] Gestian de comunicaciones y operaciones
| o #1111 Control de acceso
| o= .J [12] Adquisicidn, desarrollo y mantenimiento de los sistemas de informacidn
o= J [13] Gestidn de incidentes de seguridad de la informacidn
o ,/ [14] Gestidn de la continuidad del negocio
o o [15] Cumplimiento

Los perfiles se estructuran como arboles con diferentes tipos de nodos:

‘} Controles — requisitos principales

o Preguntas — requisitos auxiliares y nodos para estructurar el arbol

@ Enlaces — cuando un control se refiere a otro

.ﬁ. Salvaguardas — medidas de proteccion de PILAR

-"7:] Ver también — informacién adicional

U
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9.1 EVL - Uso basico

Lo mas bésico que se hace con un perfil es evaluar los controles en términos de madurez. Seleccione
un control y una fase y haga clic con el botdn derecho:

D [example] 27002:2013 > valoracidn

Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas

L3
5 13
L5 | L3

L5- (L5) L3 (L2...

| RV

LD -inexistente
L1 -inicial | ad hoc

L2 - reproducible, pero intuitivo
L3 - proceso definido E}
L4 - gestionado y medible

L5 - optimizado

no aplica

subir valores
bajar valores

[base] red corporativa 5010 5i ...
rec.| |nivel control |du_|fue_|i ou_| current

|| [27002:2013] Cddigo de practicas para los controles de s¢ L2
Ol 3 . ? \’ [56] Politicas de seguridad de la informacidn LO
Ol 3 . o= Q/ [5.1] Directrices de gestidn de |2 seguridad de |z LO
[] & . ? qf [6] Organizacidn de la seguridad de la informacidn L2
Ol s 1N o o [6.1] Organizacin interna L2
| 0-,/[5.2] Los dispositivos mdviles v el teletrabajo n.a.

| o \’ [7]1 Sequridad relativa a los recursos humanos n.a.

O s Il 9 «/ [8] Gestion de activos L2
L] 4 . o= J [8.1] Responsabilidad sobre los activos L2
Ol s 1B o o [3.2] Clasificacidn de la informacién L2-
[ & . o q/ [8.3] Manipulacién de los soportes L2
Ol s . ¢ « [9] Control de acceso L2
Ol 3 . o J [9.1] Requisitos de negocio para el control de ag L1{L2
] 4 . o q/ [9.2] Gestidn de acceso de usuario L2+
] 4 . o q/ [6.3] Responsabilidades del usuario L3
Ol s . o-‘l[g_d] Control de acceso a sistemas y aplicacione L2
ml 9_«#[10] Criptografia L3-
-4+ O [l

eliminar: controles
eliminar: controles + salvaguardas
eliminar: salvaguardas

seleccionar
copiar arbol
pegar arbol

PILAR aplica la madurez seleccionada al control seleccionado. Y se propaga a sus hijos:

D [example] 27002:2013 » valoracidn

Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas

- O X

[base] red corporativa solo si ...
rec.| |nivel control |du_|me_|i oo_|mrrenl|ii
| [27002:2013] Codigo de practicas para los controles de se L2 L4+ L3 ::
0O 3 R ¢ «[5] Politicas de seguridad de la informacién Lo L5 L3
O 3 18 o- o [5.1] Directrices de gestién de 1a seguridad de Iz Lo L5 L3
L]l & . 9 J[E] Organizacidn de la seguridad de Ia informacian L2 L5-{L5) L3(L2..|=
O s R ¢ «#[6.1] Organizacidn interna L2 L5-(LS)L3(L2.| |
0O 3 R o 4/ [6.1.1] Roles y responsabilidades en seguric L2  L4(L5) L3{L2..|
4 R o o/ [6.1.2] Separacién de tareas L2 L5 L3(L2.| |
O 3 R o 4 [6.1.3] Contacto con las autoridades L2 L5 L3 !
L]l 5 . o J [6.1.4] Contacto con grupos de interés espec L2 LS L3 l
3R o 4 [6.1.5] Seguridad de la informacidn en la ges L2 L4 L3 !
| 0-;/[5.2] Los dispositivos maviles y el teletrabajo n.a.
| *JmSeguridad relativa a los recursos humanos n.a.
O s B ¢ «#[8]Gestidn de activos L2 L4(L4+)L3(L2..| |
0O 2 R o o/ [8 1] Responsabilidad sobre los activos 12 L4+ L3(L2. !
O s R o- #[8.2] Clasificacién de la informacidn L2- | L4+ L3(L2.] |
O s R o- o [8.3] Manipulacién de los soportes L2 L4 L3(2. |
1.5 1N 9« [9] Control de acceso L2 L4 L3{L2.. "’i
| [+ O# dominios 7 sugiere H © @ ® |
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De esta manera, el usuario puede marcar un valor en general de la madurez, y luego ir refinando en
controles internos. Cuando los hijos tienen una variedad de valores, el padre muestra el rango

D [example] 27002:2013 » valoracidn — d >
Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas
[base] red corporativa s0lo si ..

rec.| |nivel control |du_|me_|i oo_| mmntlﬁi
| [27002:2013] Cadigo de practicas para los controles de se LO-LS .. L3-L5.. L2-L5 ::
3R ¢ « [5] Politicas de seguridad de |a informacién Lo L5 L3
O 3 R o- o [5.1] Directrices de gestién de 1a seguridad de Iz Lo L5 L3
L]l 5 . 9 q’ [6] Crganizacidn de la seguridad de |a informacian L1-L4 L4-1L5 L3{L2.|=
5 R ¢ «#[[6.1] Organizacién interna | L1-14  L415 L3(L2..
Ol 3 . o J [6.1.1] Roles y responsabilidades en seguric L1  L4{L4.. L3(L2. |
O 4 R o o [6.1.2] Separacidn de tareas L2 L5 L3(2. |
3R o 4 [6.1.2] Contacto con las autoridades L2 L5 L3 '
L]l 5 . o o [6.1.4] Contacto con grupos de interés espec L2 L5 L3 |
O 3 R o o [6.1.5] Seguridad de la informacién en la ges L4 L4 13 | |
O o- o [6.2] Los dispositivos mdviles y el teletrabajo n.a.
| O-JF]Seguridad relativa a los recursos humanos n.a. |
0O s R 9+ [8] Gestidn de activos L1-L2.. L4-L5 ... L3 (L2..| |
L] 4 . o J [8.1] Responsabilidad sobre los activos L2 (LO... L4-L5 .. L3 (L2... |
1l 8 . o q/ [8.2] Clasificacidn de la informacidn L1-L2  L4-L5 L3{L2..
0O s R o- o [2.3] Manipulacién de los soportes L2 (L1... L4 (L3... L3 (L2..| |
[l & - ? 1’ [9] Control de acceso LO-L4 .. L3-L5.. L3({L2.|™

|
|_ _IE+ I+ dominios w7 sugiere H @ @ ® |

El valor marcado en una fase se propaga a las fases siguientes, salvo que se indique otro:

™ [example] 27002:2013 > valoracion I — O *
Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas !
[pase] red corporativa sdlo si .. |

rec.| |nivel contral |l|1ll_|ﬁlﬂ_|i ou_|currenl|iii
| [27002:2013] Cadigo de practicas para los controles de se LO-LS ... L2-L5 .. L2115 [~
iR | 9 «/ [5] Politicas de seguridad de la informacién LD L5 13 | |
Ol 3 o J [5.1] Directrices de gestion de la seguridad de Iz LO LS L3
L]l B ? qf [6] Organizacidn de la seguridad de la informacidn L1-L4 | L2-14 L3(L2.. E|
Ol s ¢ «[[6.1] Organizacién interna | L1414 | L2-14 L3 (L2
Ll 3 o J [6.1.1] Roles y responsabilidades en seguric L1 L3 L3(L2. —
L] 4 O-J[E.TE] Separacion de tareas L2 L2 L3{L2.. |
Ol 3 o J [6.1.3] Contacto con las autoridades L2 L2 L3
L]l 5 o J [6.1.4] Contacto con grupos de interés espec L2 L2 L3 [
mIEN | o- o [6.1.5] Seguridad de la informacion en la ges 4 4 13 | |
| °-;/[E.2] Los dispositivos mdviles y el teletrabajo n.a.
| O-JF]Seguridad relativa a los recursos humanos n.a. |
O s R 9+ [8] Gestidn de activos [1-12..1415.. L3 (L2..| |
L] 4 . o q/ [8.1] Responsabilidad sobre los activos L2 {LO... L4-L5 .. L3 (L2...
Ll 5 . o~ q/ [8.2] Clasificacidn de la informacidn L1-L2 | L4-L5 L3(L2.. l
15 R o 4/ [8.3] Manipulacidn de los soportes L2 (L1... L4 (L3.. L3 (L2..| |
[l & - 9 1’ [9] Control de acceso LO-L4 .. L3-L5.. L3{L2.|™

|_ [+ O= dominios ) sugiere H @ @ @ :
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PILAR asocia controles y salvaguardas. Esta asociacion no es oficial, ni perfecta. No es oficial porque
los perfiles de seguridad son creados por organizaciones independientes. Y no es perfecta porque:

e puede que en PILAR no tengamos una salvaguarda que case 100% con los requisitos del
control

e la misma salvaguarda en PILAR puede contribuir a mas de un control
e cuando PILAR evoluciona, las salvaguardas evolucionan; pero no de forma sincronizada con la
evolucion de los perfiles

De forma que PILAR proporciona una asociacion razonable.

Cuando una salvaguarda aparece bajo varios controles, modificarla en uno tiene efectos colaterales en
los otros:

| P [example] 27002:2013 > valoracidn - O >
Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas
[baselredcorporatia [

rec.| |nivel control |du_|fue_|i oo_|mnenllii
] [27002:2013] Codigo de practicas para los contrales de se LO-LS ... L2-L5 .. L2115 [~|
O 3 R ¢ +[5] Politicas de seguridad de |a informacién Lo L5 L3
O 3 R ¢ «[5.1] Directrices de gestién de 1a seguridad de Iz Lo L5 L3 -
0 3R ¢ «#[5.1.1] Politicas para la seguridad de |a inforr Lo L5 L3
Ol 3 . 7 - [G.5.3] Normas de seguridad LO LS L3
O 3 R #[G.5.3.1 Emanan y estdn aprobadas [ LD L5 13 ||
Ol 3 . ﬂ[G.E.S.E] Se precisalo que es uso ade LD L5 L3 |
O 3 R G 5.3 3] Se precisa la responsabilidas LD L5 L3
O 3 R #[G.5.3.4] Todo el personal de Ia organi LD L5 L3
O 3 R »[G.5.3.5] Son conocidas y aceptadas p LO L5 L3
0 3R “1716.5.2.6] Se revisan regularmente LO L5 3
Ol 3 . ? J [6.1.2] Revision de las politicas parala segui LO L5 L3
O 3 R 1., [[5.5.3.6] Se revisan regularmente | Lo L5 L3
1l 8 o J [6] @rganizacion de la seguridad de la informacidn L1-L4  L2-14 L3(L2.
| o q/ [7]1 Seguridad relativa a los recursos humanos n.a.
O s R o o [8] Gestion de activos L1-12... L4-L5 ... L3 (L2...| |
[1's . o/ [9] Control de acceso L0-L4..1315.. 13 (L2~

f. -1+ O+ dominios ) sugiere H @ @ ® .

PILAR puede destacar directamente todas esas salvaguardas que tienen un doble papel
EXPANDIR > Papel doble
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9.2 EVL - Opciones de presentacion de la madurez
En la barra superior, VER

madurez

Presenta el valor de la madurez de elementos sencillos y el rango de valores de los
componentes en elementos compuestos.

~madurez

Presenta una aproximacion a la madurez media de los componentes. Por ejemplo, L3- si los
componentes estdn mayoritariamente a nivel L3, pero alguno esta un poco mas bajo.

porcentaje
Promedia la madurez de las salvaguardas traducidas a un porcentaje. Ver Opciones / Madurez

fase (para las diferentes fases cableadas)

Compara la madurez en la columna del usuario frente a la madurez en la columna de
referencia. Sirve para ver en qué medida hemos alcanzado la propuesta.

9.3 EVL - Opciones sobre los controles
Si hace clic con el boton derecho en alglin control, se le presentan varias opciones ...

editar

presenta una vista por dominios y fases; ver mas abajo
copiar

copia en el portapapeles el nombre del control

copiar ruta
copia en el portapapeles el camino completo del control

texto completo
cédigo y nombre del control

camino completo
muestra el control en su contexto; es decir, la serie de pasos desde la raiz hasta el

descripcién

una descripcion mas extensa del control; depende de si el perfil incluye o no estas
descripciones

cerrar el padre
compacta el arbol, cerrando el padre del nodo seleccionado

cerrar los hermanos
compacta el arbol, cerrando todos los hermanos del nodo seleccionado

ira

para enlaces, @ va al control referenciado
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Vista por dominios y fases. Haciendo clic en un control puede acceder a una vista de los valores de
madurez que cubra simultaneamente todos los dominios y todas las fases:

D [6.1.2] Separacion de tareas — O >
dominio | fuente | aplica | comentario | current | target | PILAR

[base] red corpo... s L2 L5 L4 (L2-L4)

[bps] conexion... 5] L2 L5 L4 (L2-L4)

Los datos del usuario aparecen en negro sobre blanco, mientras que los derivados por PILAR aparecen
en cian.

9.4 EVL — Hooks
Se pueden asociar enlaces a controles por medio de ficheros hook-. Estos son ficheros en el directorio
de libreria, con un nombre que empieza por “hooks-...”. El formato es JSON.

Se presenta un ejemplo:

bib_es/hooks-ccn.json

"encoding": "aéiéu",
"title" : "CCN-CERT",
"defs" : [
{ "controls" : [ [ "ens:2015", "org.1l" 1,
[ "27002:2013", "5.1.1", "6.1.1" ] 1,
"classes" : [ ],
"Tinks" :
{ "Tabel"™ : "CCN-STIC-805 - Politica de Seguridad de Ta Informacion",
"url" : "https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/800-guia-
esquema—?aciona1—de—seguridad.htm1"
{ "Tabel" : "CCN-STIC-801 - Responsabilidades y Funciones en el ENS",
"url" : "https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/800-guia-
esquema-nacional-de-seguridad.html"

]

1,
{ "controls" : [ [ "ens:2015", "org.2" 1,
[ "27002:2013", "5.1.1" ] 1,

"classes" : [ 1],
"Tinks" :
{ "Tabel™ : "CCN-STIC-821 - Normas de Seguridad en el ENS",
"url" : "https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/800-guia-
esquema-nacional-de-seguridad.html"
]

b,

9.5 EVL - Aplicabilidad

Para cada control (""), cada pregunta ( &), y cada una de las salvaguardas (ﬁ), se puede indicar
si aplica o0 no haciendo clic en la columna APLICA.
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| control |dud...|fuen...|aplic:-4 mm...l
[27002:2013] Codigo de p_raéu:tiu:as para los controles de |
seguridad de la informacion
| o 1’ [5] Polticas de seguridad de la informacion
| 9 1’ [6] Organizacidn de la seguridad de la informacion I
| o- \f [6.1] Organizacion interna I
9 \f [6.2] Los dispositivos moviles v el teletrabajo
o 1’ [6.2.1] Poltica de dispositivos moviles
o o [5.2.2] Teletrabajo n.a.
o= J [7] Seguridad relativa a los recursos humanos n.a.
| o & [3] Gestion de activos

“n.a.” indice que la fila no aplica. Los puntitos significan que algunos de los subelementos aplican y
otros, no.

Cuando se marca como n.a. una medida, todas las medidas por debajo se marcan como n.a.

Etapas de aplicabilidad

Cuando hay varias etapas de aplicabilidad, las opciones anteriores aplican independientemente a cada
etapa. Aparece una columna por cada etapa, estando resaltada en azul la etapa actual

| P [example] 27002:2013 » valoracion — d p e
rEditar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas
lbps] conexionanternet EE
Ie._. nive control |du_| flu_| A | B | C |co_|1:.urren
L] [27002:2013] Codigo de practicas para los controles L5 _d5 | L2-LS
]l 3 . 9 J [5] Politicas de seguridad de |a informacidn LO L5 L3
] 3 o qf [5.1] Directrices de gestidn de la segurida LO LS L3
] 4 . e J[E] Organizacidn de 1a seguridad de la inform: 5. _-L5 L3{L2.|=
] 4 . o J [6.1] Organizacidn interna LO-LS .. JL4-L5 .. L3 (L2..
/i - S S S S O VT - - Foon s omoan - -

Puede hacer clic en la cabecera de la columna para seleccionar la etapa actual.

Salvaguardas

La aplicabilidad de las salvaguardas se recomienda que se especifique en las pantallas de gestion de
salvaguardas. La relacion entre la aplicabilidad de los controles y la de las salvaguardas asociadas no
se automatiza en PILAR; de forma que se pueden marcar controles y salvaguardas
independientemente.

9.6 EVL — Controles obligatorios

Algunos perfiles de seguridad imponen la obligacion de cumplir ciertos controles. Es una cuestion de
cumplimiento. A veces es incondicional; otras veces puede que dependa de ciertas circunstancias
(como puede ser el nivel de clasificacion de la informacion que se maneja, por ejemplo). Cuando se
conocen estos requisitos, PILAR colorea la celda de aplicabilidad (incluso si la celda no es aplicable
por alguna circunstancia).

Por ejemplo:

version 2024.1 160



PILAR /RM

L J ‘} [M] Medidas de seguridad de nivel medio
>+ [95] Responsable de seguridad
% ,,f [96] Auditoria
b o [97] Gestidn de soportes y documentos
>
>

12% 41% 85%
10% 10% 85%
0% 21% 84 %
5% 47 % 85%
,,j [98] Identificacidn y autenticacidn 10% Q0% 95%
+ [99] Control de acceso fisico

> ‘} [100] Registro de incidencias 35% 35% 85%

v 4/ [A] Medidas de seguridad de nivel alto 49% 66% 96%
[ ¢[1ﬂ1]Gestian y distribucion de soportes 7 % B8 % 96%
» &/ [102]) Copias de respaldo y recuperacidn 67 % 67 % 96%
[ ¢[1ﬂ3] Registro de accesos 20% 37% 95%
b o/ [104] Telecomunicaciones 100% | 92% 98%

Si marca un control obligatorio como “n.a.”, PILAR retiene el coloreado de la celda para recordarle
que debera justificar su decision.

9.7 EVL — Valoracion

Para los controles y salvaguardas que aplican, puede especificar una valoracion para cada fase del
proyecto.

Para elementos que no tienen desarrollo, se presenta un valor simple; por ejemplo, L3.

Para elementos que tienen desarrollo (expandibles), se presenta el rango de valores de los
subelementos

9 T [AC.1.1] Se dispone de normativa para el
1 control de accesos

[&C.1.1.1] Se basa en los reguisitos de LD L2
seguridad y del negocio

[AC.1.1.2] Se definen los tipos de

L3 L0-L3 L2

L2 L3 L2
acceso
[AC..1..1 .3] Se definen los motives para L2 L3 L2
modificar los derechos de acceso
ﬂ[AC.1.1 4] Se reviza regularmente L3 L3 L2

Cuando el elemento es un control o medida de seguridad, PILAR distingue entre una valoracion
técnica y una valoracion oficial. La valoracion técnica la calcula PILAR a partir de las salvaguardas
asociadas, y se presenta entre paréntesis. La valoracion oficial la introduce el usuario y se presenta
fuera de los parentesis. Cada una de estas valoraciones puede ser un valor sencillo o un rango. Cuando
la valoracion oficial y la técnica son iguales, solo se presenta la oficial. Por ejemplo

L3(L3) se simplificaa L3

Ejemplo:
'.? J|[9.1 .1] Polttica de control de acceso L1(_-L3) L4 (LO-L5) L3 (L2-L3)
o ?1 [AC.1.1] Se dizpone de normativa para el 13 LO-L3 L2
control de accesos
o ? [H.E—T.??] Se d&fin&n. roles con autorizacion L3 L5 L2.L3
exclusiva para realizar tareas
o-‘}EEE.J.E] Acceso a las redes y a los =servicios de L1 L5 (L4) L2
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PILAR ofrece algunos atajos para evaluar rapidamente un conjunto de medidas y salvaguardas:

e cuando se valora una salvaguarda con subelementos, el valor se propaga a los subelementos
e cuando se valora una medida con subelementos, el valor se propaga a los subelementos, de
forma controlada
o si el subelemento es otra medida, se propaga
o si el subelemento es una referencia a una salvaguarda, depende de la opcién de
configuracién Tratamiento del riesgo
e Jos valores de las medidas se pueden “bajar” manualmente a los subelementos
e los valores de las salvaguardas se pueden “subir” manualmente a las medidas.

Lo mas sencillo es dejar que la propia PILAR traslade los valores de madurez de los controles a las
salvaguardas y viceversa. Este automatismo se puede seleccionar en Tratamiento del riesgo

En elementos de tipo XOR, debemos indicar cual es la opcion seleccionada dentro de las posibles.

En salvaguardas que realmente son un enlace a otra salvaguarda, no podremos establecer una
valoracion: hay que ir al sitio enlazado.

En las celdas de valoracion, también puede trasladar valores de madurez de una fase, dominio de
seguridad e incluso de un proyecto a otro:

copia el arbol

PILAR copia en el portapapeles el valor de la celda en la fila seleccionada, y los valores de las
celdas es que se descompone el control (el sub-arbol).

pega el arbol
Pega los valores previamente copiados.

Notese que los valores pueden ir de una fase a otra fase, de un dominio a otro, e incluso de un proyecto
a otro proyecto; pero siempre se aplican al mismo sub-arbol.

También debe tener en cuenta que PILAR copia y pega dentro de si misma. No es posible copiar
valores en un proceso y volcarlos en otro.

9.8 EVL — Controles compensatorios

El proposito de un control puede alcanzarse por medios diferentes de los previstos en PILAR. En la
norma PCI-DSS, tenemos el concepto de “controles compensatorios”, que se describen como

“los controles de compensacion se consideran cuando una entidad no puede cumplir un
requisito de manera explicita segun lo establecido, debido a limitaciones técnicas legitimas o
comerciales documentadas, pero ha mitigado de manera suficiente el riesgo asociado con el
requisito a traveés de la implementacion de controles.”

El concepto consiste en alcanzar el objetivo por otros medios.

En PILAR, el usuario puede desconectar un control de sus hijos. Haga clic con el boton derecho en el
control para el que ha aplicado un control compensatorio y describalo
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[example] 27002:2013 = valuation

Estadisticas Seleccionar Graficas

Fuentes de informacién

Editar Expandir Ver Exportar portar

[paze] red corporativa

rec.. control |du...| fu...|apl..1 onl cnrrenﬂii_
o [27002:2013] Codigo de practicas para los controles de LO-LS ... L3-L5 L2-L5 | *
seguridad de la informacién P
Lll 2 - o qf [5] Politicas de seguridad de la informacion L0 L& L2
my - 2 J[ﬁ] Organizacion de la seguridad de la informacion LO-L5 .. L4-L5 L2-1L4
L1057 B 7 +/ 6.1 Organizacién interna LO-L5... L4-L5 | L2-L4
D 9 o [5'1'1]. Roles y rgspunsat_:_lhdades en LO-L5 .. L4-L5  L2-L3
seguridad de la informacion
my | 9« [6.1.2] {xor} Separacidn de tareas L3 L4 [L4(L2..
|:| T o= J [6.1.2_baze] Base n.s. n.s. [L4(L..
+B18.1.2 cc-1] Regist tricto de
#[6.1. gistro estricto
LIl s . o achraci [L3]  [L4] L3 |
3 o ) .
| - v p reasures.compensatory > medidas compensatorias — O >
5 o=
D . activos
0l 2 . “ # i medidas
|:| o= ‘} [5][6.1.2 cc-1] Registre estricte de actuaciones
| o «/ [7] 54| |dentificacion
D i - - " [? S [6.1.2 cc-1] Registro estricto de actuaciones
o .
E =- o-::h]n] o| 1-Ambito de aplicacion
Bl - " [11] 5 Sefalar las medidas de seguridad que se pretende compensar
O -- o J[12] =f 2. Limitaciones o restricciones
| - o-.,/[13] I Enumerar las limitaciones o restricciones gue den el cu ento con la medida de seguridad origina
o [14] & 3. Objetivo
- : . "sﬁten Definir el objetivo de la medida de seguridad original. 2. ldentificar el objetive satisfecho por la medida compensatoria
o 5]
=] L R4 4. Riesgo identificado
= BN
infor DENTTCAr cugkguier nesgo agicional Que suponga |a ausencia dc ia mediia de egunasad ongina
&. Definicion de las medidas compensatorias
"E* L]+ Definir las medidas compensatorias, explicando de qué manera se alcanzan los objetivos de la medida de seguridad original que
i compensan y el riesgo asumido, =i lo hubiere
6. Validacion de las medidas compensatorias
Definir el procese de validacion y prueba de las medidas compensatorias
7. Mantenimiento
De ps procedimientos y controles precisos para asegurar la permanente eficacia de las medidas compensatorias adoptadas

El control seleccionado queda marcado como “compensado”, y puede ser seleccionado y evaluado

independientemente de sus hijos.

No olvide que el anélisis de riesgos lo sigue realizando PILAR en base a las salvaguardas aplicables, a

fin de determinar el riesgo residual estimado.

9.9 EVL — Medidas adicionales

Puede extender la coleccién de controles con otros adicionales. Estos nuevos controles pueden
considerar salvaguardas adicionales que se aplicaran para el tratamiento del riesgo. Los nuevos
controles pueden afinarse para que se apliquen exclusivamente a algunas clases de activos y amenazas.
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L2-L5 |*
L2
L2

L2-L3

L2-L3
L2

L3 (L2..[ |
L2

L3 (L2..
L2

L2-L3
L2-L3
L2-L3

ol

D [example] 27002:2013 > valoracion —
Editar Expandir Ver Exportar Importar Estadisticas Seleccionar Graficas 3
L e I - <tes de informacion
re..| |nivel control |du .| |ap co.. current_
| [27002:2013] Cadigo de practicas para los controles de seguridad LO-L5...L3-L5(...
0| 2 . ¢ +[5] Politicas de seguridad de la informacion LO L5
0| 2 . o #[5.1] Directrices de gestion de la seguridad de la informacic LO L5
04 . ¢ + [6] Organizacion de la seguridad de la informacién LO-L5.. L4-L5
Ol 4 . ¢ +/[6.1] Organizacion interna LO-L5.. L4-L5
0| 2 . = «[6.1.1] Roles y responsabilidades en seguridad de la info LO (LO...L4 (L4-...
Ol 4 . = o [6.1.2] Separacion de tareas L2 L5
0ol 2 . o J|[6_1 3] Contacto con las autoridades | L5 (L2) L5
ol 3 . > #[6.1.4] Contacto con grupos de interés es| ~ editar L2) L5
o 2 . o [6.1.5] Seguridad de la informacién en la copiar 1 L4
O o #[6.2] Los dispositivos moviles y el teletrabajq ~ copiar la ruta
O ¢ «[7] Seguridad relativa a los recursos humanos texto completo
O o 4 [7.1] Antes del empleo camino completo
O o #[7.2] Durante el empleo descripcion
O o & [7.3] Finalizacion del empleo o cambio en el cerrar el padre
01 5 ] ¢ +/[8]Gestion de activos e Lol L e 2 .. LA4-L5(..
o 4 = «/[8.1] Responsabilidad sobre los activos e 0. La-L5 (..
1 5 ! o {[8.2] Clas.|ﬂ caqon de la informacién B L2 L4-L5
_ medida compensatoria
’j b e eliminar medida compensatoria H @
medida adicional
eliminar medida adicional s
bajar valores (n.a.)
copiar (n.a.)

Para el nuevo control, puede especificar varios pardmetros

cddigo (obligatorio)

un codigo Unico que identifique el nuevo
nombre

un descripcidn sucinta en 1 linea
clases de activos (opcional)

control

cero 0 mas clases de activos; el nuevo control solamente se aplicara a riesgos que
involucren activos de alguna de las clases enumeradas

amenazas (opcional)

cero 0 mas clases de actamenazasivos; el nuevo control solamente se aplicara a riesgos
que involucren activos de alguna de las amenazas enumeradas

salvaguardas (opcional)

cero o mas salvaguardas del catalogo (de PILAR o del NIST); el nuevo control puede

subir, bajar, o simplemente compararse con la valoracion de estas salvaguardas

descripcién
una explicacion mas extensa del control
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safeguards (optional)

zero or more safeguards from the catalogue (either PILAR or NIST); the new control
may pull-up, push-down, or just compare its valuation with that of the enumerated
safeguards

description

a longer description of the control

O 4 . 7 # [6] Organizacion de la seguridad de la informacién _-L5(... _-L5(L... L2-L3 =
0ol 4 . ? +[6. %Orgamzacmn interna _-L5(.. _-L5(L... L2-L3

0o 2 . o «#[6.1.1] Roles y responsabilidades en seguridad de la infa LO(LO...L4(L4-.. L2

o 4B o /[6.1.2] Separacion de tareas L2 L5 L3(L2..|
0| 2 . = &/ [6.1.3] Contacto con las autoridades L5 (L2) L5 L2

0l 3 ? J"'|[6_1_3+1] medida adicional | (L2-L5) (L5) L3 (L2..
ol 3 . =11 [E-1] Acuerdos para intercambio de informacion y soff L2-L5 LS L2-L3

O 3 . =/ [6.1.4] Contacto con grupos de interés especial L5 (L2) L5 L3(L2..
0| 2 . o & [6.1.5] Seguridad de la informacidn en la gestién de proy L1 L4 L2

O o/ [6.2] Los dispositivos maviles y el teletrabajo n.a.

9.10 EVL - Fase de referencia y fase objetivo
El seméaforo resume en un color si la madurez del control es suficiente o no.

A fin de calcular el color del seméforo, PILAR usa 2 referencias

VERDE: la madurez objetivo
= clic con el boton derecho en la cabecera de la fase que desea usar como objetivo
la cabecera de la columna seleccionada se pinta en VERDE

ROJA: la madurez evaluada

= haga clic en la cabecera de la fase que desea evaluar
la cabecera de la fase seleccionada se pinta en ROJO

Usando la informacién anterior, PILAR decide un color:

AZUL la madurez actual (ROJA) esta por encima del objetivo (VERDE)
VERDE la madurez actual (ROJA) esta a la altura del objetivo (VERDE)
AMARILLO la madurez actual (ROJA) esta por debajo del objetivo (VERDE)
ROJO la madurez actual (ROJA) esta muy por debajo del objetivo (VERDE)
GRIS la salvaguarda no es aplicable

9.11 EVL - Valoracion por fases
Menu superior EDITAR

buscar busca un cierto texto en el arbol

pregunta salta a la siguiente pregunta en el arbol
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opciones

Ver Editar / Opciones

Menu superior EXPANDIR

controles

Expande el arbol hasta mostrar todos los controles

preguntas

Expande el arbol hasta mostrar todas las preguntas

salvaguardas

Expande el &rbol hasta mostrar las salvaguardas

doble papel | Selecciona las salvaguardas que aparecen en dos 0 mas controles

n.a. Expande el arbol para mostrar los puntos no aplicables

{xor} Expande el arbol para mostrar los puntos donde hay opciones alternativas;
para seleccionar

perimetro Ver Perimetros

Menu superior VER

madurez madurez de las salvaguardas y de los controles

~madurez madurez (redondeada) de las salvaguardas y de los controles

porcentaje — porcentaje de cobertura del control (para controles)

— madurez de las salvaguardas de PILAR

PILAR porcentaje de cumplimiento de los requisitos al nivel recomendado en la fase
PILAR; es decir, 100% significa que todos los requisitos se cumplen con una
valoracion igual o superior a la sugerida por PILAR

una linea para entradas en el arbol que requieren mas de 1 linea, muestra solo la
primera

un parrafo | para entradas en el arbol que requieren mas de 1 linea, muestra un parrafo

Menu superior EXPORTAR

Csv Se copian a un fichero CSV las filas visibles

XML Se copian los valores a un fichero XML

db Se copian los valores a una base de datos
(si esta habilitado el médulo SQL)

SoA Declaracion de Aplicabilidad — informe con las medidas que aplican (o no)

informe Se genera un informe (RTF o HTML)

<Lx Se genera un informe con las salvaguardas que aplican pero estan por
debajo de un cierto umbral de madurez

< objetivo Se genera un informe con las salvaguardas que estan por debajo de la fase
OBJETIVO.
Ver Salvaguardas / Fases de referencia y objetivo
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Mena superior IMPORTAR

de CSV lee los valores de madurez de un fichero CSV

de XML lee los valores de madurez de un fichero XML

importar (mgr)

importar (db)

Menu superior SELECCIONAR

borrar Borra la seleccion actual

nivel 1 Selecciona los controles en nivel 1 del arbol.
nivel 2 Selecciona los controles en nivel 2 del arbol.
nivel 3 Selecciona los controles en nivel 3 del arbol.

situacion actual | Selecciona controles y preguntas visibles en este momento

obligatorio Selecciona los controles obligatorios

fases Permite seleccionar las fases del proyecto que queremos que aparezcan en
graficas e informes

MenU superior GRAFICA

dibuja Dibujo con la seleccion de controles y fases

Bandas superiores
Editar Expandir Wer Exportar Importar Seleccionar Graficas

Fuentes de informacion
dominio de Pueden haber diferentes valores en diferentes dominios. Haga clic
seguridad para seleccionar el dominio en el que vamos a trabajar.
solo si ... Haga clic para seleccionar un subconjunto de controles basado en

algunos atributos de los mismos. PILAR recortara el arbol para
mostrar solo los que cumplan los criterios

Se pueden usar diferentes criterios

e controles que aplican; o que no
o fuentes de informacién
¢ nivel de aplicabilidad
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Columnas en la tabla

rec] |

control | du...l fu...l apl..l m| curren

JOE O

[27002:2013] Codigo de practicas para los controles de
seguridad de la informacion
2 - o 4/ [5] Polticas de seguridad de la informacion Lo L5 L2
¥ - o 4/ [6] Organizacion de la seguridad de la informacion LO-L5 .. L4L5  L2-14

) .." M Cmmridad rmlatnen A lom romioem o R sl moa oo mnoa

_L5{w _-L5(w L2-L5

[EEN

seleccion

Selecciona lineas para aparecer en las graficas

N

recomendacioén

Es una valoracién en el rango [nada .. 10] estimada por PILAR teniendo en
cuenta el tipo de activos y su valoracion en cada dimension.

La celda queda gris si PILAR no ve ningln motivo para poner esta
proteccion.

(0) — significa que PILAR opina que es excesiva (“overkill”)
(u) — significa que PILAR opina que es insuficiente (“underkill”).

Haga clic con el botdn derecho y aparecera una nueva ventana con un
resumen de las razones que han llevado a PILAR a su recomendacion; es
decir, los activos y dimensiones que protege.

3 semaforo

Compara la valoracion en la fase de referencia (ROJA) con la valoracion en
la fase objetivo (VERDE):

ROJO
el valor en la fase de referencia estd muy lejos del valor objetivo
AMARILLO
el valor en la fase de referencia es inferior, pero cercano, al valor
objetivo
VERDE
el valor en la fase de referencia es igual al objetivo
AZUL
el valor en la fase de referencia es mayor que el objetivo
Vea “EVL / Fases de referencia y objetivo

4 arbol de
controles

Presenta de forma jerarquica los controles y preguntas en el perfil, y su
conexion a salvaguardas de PILAR.

Haga clic-clic para colapsar / expandir el arbol.
Clic con el botdn derecho para acceder al menu del arbol.

5 dudas

Haga clic para marcar / desmarcar la caja. La marca se usa, tipicamente,
para recordar que hay asuntos pendientes de una respuesta.

La marca “mancha” todo el arbol, desde donde se pone hasta la raiz, para
que sea evidente que hay algo pendiente.

6 fuentes

Haga clic para asociar fuentes de informacion a la salvaguarda (la marcada
y sus descendientes).

7 aplica

Haga clic para conmutar.
Ver EVL / Aplicabilidad
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8 comentario Haga clic para asociar un comentario a la salvaguarda.

Fases del proyecto.
Haga clic con el boton izquierdo para marcar la fase roja (referencia).
Haga clic con el boton derecho para marcar la fase verde (objetivo).

e Vea “EVL / Fases de referencia y objetivo
e Ver “EVL / Valoracién

Barra inferior

L | — LW UM TS M T eI W T Enr — o T
— o= o [14] Adguisicion, desarrollo v mantenimiento de los e e LA j
—IE + |+ dominios sugiere H @ <?> @
- 11+ | Controla el despliegue del arbol .
+ Modifica el comportamiento del spinner.
Si se selecciona, el arbol se despliega incluyendo las salvaguardas asociadas a cada
control.
dominios | Ver EVL / dominio
- Revierte los ultimos cambios
Cu Rehace los Gltimos cambios revertidos
sugiere
- Guarda el proyecto en su fichero o en su base de datos.
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9.12 EVL - Valoracion por dominios de seguridad

|, [example] 27002:20132 > valoracion > 27002:2013 — O x

Editar Expandir Wer Exportar Importar Seleccionar Graficas

control [ T base bps

[ | |[27002:2013] Codigo de practicas para los controles de seguridad de la informacion L5 (LO-.. L5 (LO-.. |~ |
L] | e q’ [5] Polticas de seguridad de la informacion LD Lo
L] |e q’ [6] Organizacion de la seguridad de la informacion LO-L5 {LO...LO-L5 (LOD...
|:| o= q’ [7] Seguridad relativa a los recursos humanos n.a. n.a.
L] |o q’ [2] Gestion de activos L1-L2 (LO..L1-L2 (LO..
|:| o q’ [9] Control de acceso LO-L4 (L0O..LO-L4 (LO...
[ ] | o «/ [10] Criptografia L2-L3 L2
|:| o= q’ [11] Seguridad fisica y del entorno LO-L2 (LO.. LO-L2
|:| o= q’ [12] Seguridad de las operaciones L5 {LO-... _-L5({LO-.. —
|:| o q’ [13] Seguridad de las comunicaciones LO-L5 _-L5(L0-..
|:| o q’ [14] Adquisicion, desarrolio ¥ mantenimiento de los sistemas de informacion LO-L3 Lo-L3 |

i L2-L5 L2-L5 |[™

L4+ [+ @&

9.13 Grupos de dominios de seguridad

La valoracién por dominios de seguridad es buena para los detalles; pero dificulta una vision global del
sistema.

Para tener una vision global, vamos a “agrupamientos”:

¢ [27002:2013] Codigo de practicas para los controles de seguridad de la informacian
valoracion

agrupamientos

La pantalla de agrupamientos es bastante similar a la de valoracion, pero solo permite leer datos:

| [example] 27002:2013 > agrupamientos — O >
Editar Expandir Wer Exportar Importar Seleccionar Graficas
control
I:l [2?0[!2:2[!1 3] CI:I.digI:I de F_'fﬂ clicas para los controles de A5(w| 5[ L25 =
seguridad de la informacion
L] 2 - o -J [5] Polticas de seguridad de la informacion Lo L5 L2
| -- o -J [5] Organizacion de la seguridad de la informacion LO-L5.. L4-L5 | L2-L4
|:| o= -J [7] Seguridad relativa a los recursos humanos n.a. n.a. na. |[=
L] 07 B = +/ 5] Gestion de activos L1-L2 ... L4-L5... L2-L4
[] B8N | = /9] Control de acceso LO-L4 .. L3-L5  L2-L5
] BaRI = +/ [10] Criptografia L2-L3 L4(L3.. L2-15 | |
| -- o -J [11] Seguridad fisica y del entorno LO0-L2.. L3-L5 |L3-L4..
| -- o -J [12] Seguridad de las operaciones L5 (e | L5 (o L2-L5
| -- o -J [13] Seguridad de las comunicaciones L5 e | L5 (o L3-LE ||
—1 - o= o [14] Adguisicion, desarrollo v mantenimiento de los T PR i
[ H ©®
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En la banda azul superior, el usuario puede editar y seleccionar agrupamientos. Por defecto, siempre
hay un grupo que incluye todos los dominios

Q [example] 27002:2013 = agrupamientos » dominios de seguridad X

9| 4 | ¥ | eliminar

nombre | base | internet

*

OO

Ese grupo no admite modificaciones. El interés real esta en los grupos definidos por el usuario cuando
tiene multiples dominios:

bnminins de seguridad|

o gy Ibase] red corporativa § | [example] 27002:2013 » agrupamientes > deminios de seguridad bt
ﬁ [financiera] {} D 4t || | | eliminar
ﬁ [ingenieria]
ﬁ [teletrabajadores] {} | nembre | baze | financiero | ingenieria |teletrahajad..l internet
4 linternet] conexion a internet {} Ll r
perimetro L] L] L]

Ahora los usuarios pueden seleccionar sus grupos

| [example] 27002:2013 > agrupamientos
Editar Expandir Exportar Importar Seleccionar Graficas

perimetro (teletrabajadores, internet)

recume..] control

|:| [27002:2013] Codigo de practicas para los controles de seguridad de la informacion
] 2 - 0= J [5] Polticas de seguridad de la informacion

] -- 0= J [6] Organizacion de la seguridad de la informacion

—i i T Cmmridad ralatien - lan rmmiieman b an

En las columnas para madurez, dudas, etc., el usuario recibe un resumen del valor correspondiente en
cada dominio. Por ejemplo:
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2, [example] 27002:2013 = agrupamientos

Editar Expandir Exportar Importar Seleccionar Graficas

perimetro (teletrabajadores, internet)

-L5 _-L5 | L2-L5
-Lo _-L5 L2
-L5 _-L5 | L2-L4
-L1 -L5 n.a.

control
O [27002:2013] Codigo de practicas para los controles de
seguridad de la informacion
L] 2 - o J [5] Poltticas de seguridad de la informacion
my - o Q’ [6] Organizacion de la seguridad de la informacion
(|| o ‘f [7] Seguridad relativa a los recursos humanos
[0 5 [l = 2 Gestion de activos
(| -- o ‘f [5] Control de acceso
Ol sz o o [10] Criptografia
|:| & - o Q’ [11] Seguridad fisica v del entorno
(|| -- o= ‘f [12] Seguridad de las operaciones
(|| -- o= ‘f [13] Seguridad de las comunicaciones
|:| & o= Q’ [14] Adguisicion, desarrollo v mantenimiento de los
sistemas de informacidn
|:| 5 - o Q’ [15] Relacidn con proveedores
o [18] Gestion de incidentes de seguridad de la
[] 4
informacion
—
-[3- madurer |+

9.14 EVL-EVL (Mapping)

[»

|2 13/ current WL
dominio de seguridad madurez _-L3
[teletrabajadores] L1-L3 L3 —
[internet] conexion a internet L4 i
D

PILAR alinea los controles de un perfil de seguridad con los controles de otro perfil de seguridad. Esta
funcionalidad es util, por ejemplo, para estimar los valores 1ISO 27002:2022 a partir de los valores ISO

27001:2015 ya conocidos.

Puede haber varias asociaciones disponibles en su instalacion. Por ejemplo:

™ PILAR RM: [example] Unidad administrativa
Proyecto Fichero Db Editar Nivel Ayuda

o oo -

D.10. Tratamiento de los riesgos
¢ A Analisis de riesgos
& A1, Activos
o= A2 Zonas logicas (2)
& A3, Amenazas
¢ A4 Tratamiento de los riesgos
& A 4.1 Salvaguardas (5838)

o= A4 2 [27002:2022] Control de la seguridad de la informacion (0}
f o= A4 3 [27701:2022] Extension to 27002 for privacy information management (beta) (0)
o= A 4.4 [27002:2013] Codigo de practicas para los controles de seguridad de la informacion (0}

S A AL Toof-20107 cuborcaocyrty fromanararl (01
T 3 Ty = L

i A 46 27002: 2013 > 2022
| A4.T. 27002 2022 -= Cybersecurity Framework 1.1

o A 6. Impacto y riesgo
o= R_ Informes

ejemplo_es.mgr

0 X |

FY

Kl
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Cuando hace clic en una asociacion, debe seleccionar un dominio de seguridad y una fase para traducir
los valores del evl izquierdo al evl derecho.

27002: 2013 -» 2022

SELECCIONAR
¢ Dominios de seguridad
% ® [base] red corporativa
© [bps] conexion a Internet

¢ FASES DEL PROYECTO

O [eurrent] situacidon actual

® [target] situacién objetivo

O [PILAR] recomendacion

Y entonces aparece un panel para transferir valores:

™ 27002: 2013 -> 2022 - O X

| Expandir Ver Exportar
| nivel | control |dud..l fue...| M | base| co...| target |

] |[2?D[}2:2022] Control de la seguridad de la informacion | (_-L4) |~
] ¢ ' [5] Organizacién /PR CR DC (_-L4)

] ¢« [56.1] Politicas para la seguridad de la informacion /PR (L4) =
] ‘f [5.1.1] Politicas para la seguridad de la informacion (L4) —
n ‘} [5.1.2] Revisidn de las politicas para la seguridad de la (L4) '

informacion
= 9 +" [6.2] Roles y responsabilidades en sequridad de la (L4)
informacion /PR
m ‘} [6.1.1] Roles y responsabilidades en sequridad de la (L4)
informacion

] ¢ + [5.3] Segregacion de tareas /PR (L4)

] J [6.1.2] Separacion de tareas (L4)

] +" [5.4] Responsabilidades de la direccién /PR (n.a.)

?

[l J [7.2.1] Responsabilidades de gestion (n.a.)

] ¢ +" [5.5] Contacto con las autoridades /PR CR (L4)

O J [6.1.3] Contacte con las autoridades (L4)

] ¢ + [5.6] Contacto con grupos de interés especial /PR CR (L4)

L] J [6.1.4] Contacto con grupos de interés especial (L4)

] +' [6.7] Inteligencia de amenazas /PR CR DC (L4) [+
-1+ H © &0

Las filas presentadas como letras negras sobre fondo cian son valoraciones del EVL origen (antiguo).
Las filas negras sobre blanco son la valoracion del EVL destino (nuevo).
Los valores entre paréntesis muestran la valoracion de las salvaguardas asociadas.

Puede establecer niveles de madurez y comentarios sobre el (nuevo) EVL. La propagacion de estos
valores a las salvaguardas depende de la configuracion de propagacion para el perfil correspondiente.

version 2024.1 173



PILAR /RM

Puede pedirle a PILAR que sugiera un valor para el destino teniendo en cuenta la fuente.

™ 27002: 2013 -» 2022

s

- O X
Expandir Ver Exportar
nivel control dud._|fue... base| co...| target
1 [27002:2022] Control de la seguridad de la informacion (_-L4) [~]
O ¢ « [5] Organizacién /PR CR DC (_-L4)
| 9 «' [5.1] Poltticas para la seguridad de la informacién /PR s =
O ,’ L0 - inexistente
O ,’ L1 - inicial / ad hoc
= . L2 - reproducible, pero intuitivo
[l o Eﬁfg] Roli;.sny”r:esponsablhdades en seguridad de la L3-pr definido
0O 4’ L4 - gestionado y medible
L5 - optimizado

O 7 + [5.3] Segregacion de tareas /PR no aplica
[

+ [54]R bilidades de la dil ion /PR
E ? [5.4] Responsabl ©s ¢e 1a dreccion eliminar: controles
Ol ¢ ' [5.5] Contacto con las autoridades /PR CR L =" remer
Ll (L4)

+" [5.6] Contacto con grupos de interés especial /PR CR L4

b

Ll (L4)
N +" [5.7] Inteligencia de amenazas /PR CR DC (L4) |+
= o]~ @2
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