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1 Primera pantalla 
 

 
 
 

configuración  Selecciona un fichero de configuración. 

Haga clic-clic para seleccionar. 

Ver “configuración” en el manual del usuario. 

licencia  Presenta la licencia actual. 

Haga clic-clic para seleccionar. 

 

En el recuadro aparece el titular de la licencia. Si no se 
dispone de una licencia válida, aparece “sin licencia”, en este 
caso, podrá ver proyectos, pero no modificarlos.  

nuevo 
proyecto 

 Abrimos un proyecto nuevo. 

recientes  Enlace rápido a proyectos trabajados recientemente. 

abrir fichero  Abre un proyecto que ya existía, desde fichero. 

abrir base de 
datos 

 Abre un proyecto que ya existía, desde base de datos. 

 

1.1 Licencia 
Al hacer clic con el botón derecho en la cajita “licencia”, aparecen diferentes opciones: 
 
código de activación 

Si ha recibido un código de activación, ingréselo en la pantalla: 
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NOTA: la activación requiere conexión a Internet para disponer de una licencia 
válida. 

 
fichero de licencia 

Si ha recibido un fichero de licencia (LIC), elíjalo. 
 

licencia de evaluación 
Puede usted mismo generar una licencia temporal de evaluación. 30 días. 
 

reset 
PILAR olvida la última selección y reinicia el proceso de validación de licencia. 

2 Datos del proyecto 
Estos datos son meramente administrativos y serán parte de los informes finales. 
 

 
 

La mayor parte de los campos deben ser evidentes. 
 

 Marca por defecto para los informes. 
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RGPD 
contexto 

Puede introducir información administrativa para cumplir los requisitos 
del RGPD. Esta información puede aparecer aquí, de forma común para 
todo el sistema de información, o refinarla en activos específicos dedicados 
al tratamiento. 

 
Ayuda en línea. 

 
Pantalla anterior. 

 
Pantalla siguiente. 

 
Guarda el proyecto. 

 
Guarda el proyecto en el fichero que se indique. 

 
Guarda el proyecto en la base de datos que se indique. 

 
El contexto RGPD recoge información relacionada con datos personales. Esta 
información va directamente a los informes de salida. 
 

 

3 Activos esenciales 
En esta pantalla indicaremos cuales son los activos esenciales del sistema, es decir 

• la información que se maneja 

• el servicio que se presta 

• el contexto: 

o las fronteras lógicas: puntos de interconexión con otros sistemas 

o el perímetro de protección física 
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o los servicios externos (prestados por terceros) en los que se apoya 

 
Para cada uno de estos activos, puede indicar algunos datos administrativos, así como su 
valoración (nivel de seguridad requerido) en términos de disponibilidad, integridad, 
confidencialidad, autenticidad y trazabilidad. 
 
La primera vez aparecen 2 activos por defecto: una información y un servicio. Siéntase 
libre de editarlos, eliminarlos o añadir nuevos activos. 
 

 
 
Puede hacer clic con el botón derecho en los grupos principales para agregar, editar o 
eliminar recursos: 

• activos esenciales: usted especifica el valor (nivel de requisitos) en varias 
dimensiones de seguridad 

• protección de frontera lógica: el valor (nivel de requisitos) se deriva de activos 
esenciales: el máximo 

• protección física del perímetro: ídem. 

• terceros: ídem 

 

El formato es un poco rígido. Los activos del mismo tipo están siempre en la misma zona 
del árbol; no obstante, puede recolocarlos usando los botones MAYÚSCULAS + ARRIBA y 
ABAJO. 
Cada activo debe tener un código único. No puede haber 2 activos con el mismo código. 

 

3.1 Modificación de un activo (edición) 
Cuando edite un activo ya existente o cuando cree uno nuevo, verá una pantalla como la 
siguiente: 
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Puede asignarle cualquier código, siempre y cuando sea único. No podrá salir de esta 
pantalla si el código no es válido. 
 
Puede introducir cualquier nombre, propietario y descripción. 
 
El propietario puede ser una persona, o un role, o un órgano corporativo. 
 
La clase de activo está limitada a las que aparecen en el combo desplegable. El activo se 
ubicará en la pantalla de activos esenciales según su clase. En activos esenciales, puede 
refinar la selección: 
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3.2 Valoración 
Para cada activo esencial, información o servicio, puede establecer una valoración; es 
decir, marcar el nivel requerido en materia de seguridad en cada una de las 
dimensiones. 
 
Hay varias dimensiones que puede valorar: 

• [D] disponibilidad: consecuencias de una interrupción del servicio 
• [I] integridad: consecuencias de una modificación no autorizada de la 

información 
• [C] confidencialidad: consecuencias de un acceso no autorizado, leyendo la 

información 
• [A] autenticidad: consecuencias de la falsificación 
• [T] trazabilidad: consecuencias del repudio 
• [V] valor: otras consecuencias tales como destrucción de propiedades o ataque a 

la integridad de las personas 
• [DP] privacidad: consecuencias [legales] de una violación de las obligaciones 

sobre datos personales 
 
Para establecer un nivel, haga clic-clic en la celda que desea editar y seleccione el 
criterio o criterios que son de aplicación al caso. 
 

nivel ALTO 7 elevados requisitos de seguridad 
nivel MEDIO 4 requisitos medios 
nivel BAJO 1 requisitos bajos 
sin valorar 0 no hay ninguna necesidad de proteger 

 
Si aplica varios criterios, PILAR se quedará con el de nivel más elevado. Si desea marcar 
un criterio X en una sección, pero que pilar aplique el nivel Y, seleccione Y en el combo 
superior denominado “nivel”. 
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Típicamente, la información requiere proteger confidencialidad, integridad, autenticidad 
y trazabilidad, mientras que los servicios añaden requisitos en términos de 
disponibilidad. 
 
[A] y [T] pueden ser calculados por PILAR en base a [I] y [C]. Este comportamiento es 
opcional (EDITAR > Opciones). 
 
Para los activos no esenciales, puede hacer clic en la casilla de valoración para que 
PILAR obvie ese valor en esa dimensión. Es decir, para establecerlo como no aplicable. 

4 Otros activos 
Esta pantalla permite declarar otros tipos de activos que constituyen el sistema. 
Simplemente vaya haciendo clic en aquellas clases que se dan en su sistema. 
 

 
 

Marca las clases que aparecen en el sistema. 

 

 significa que hay presentes uno más activos de esta clase 
 significa que hay presentes uno más activos de una subclase de esta 

• significa que en el sistema no hay ningún activo de esta clase, ni de ninguna de 
sus subclases 

 
Para limpiar una clase (es decir, para eliminar las clases que tienen subclases 
marcadas) 

• seleccione la clase 

• clic con el botón derecho 

• clic en LIMPIAR 
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Para eliminar una clase (es decir, para eliminar una clases y sus subclases) 
• seleccione la clase 

• clic con el botón derecho 

• clic en ELIMINAR 

 
Ejemplo 
 

 
 

clic derecho + LIMPIAR clic derecho + ELIMINAR 
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5 Factores agravantes o atenuantes 
Pantalla que se usa para marcar algunas características del sistema que pueden suponer 
una vulnerabilidad. 
 

 
 

Marque los criterios que considere de aplicación. 
 

6 Zonas 
Los sistemas de información pueden estar protegidos por fronteras que separan los 
activos internos de los externos. Ej. un firewall separa el mundo externo de los activos 
internos. Las fronteras son elementos de defensa importantes donde se puede impedir 
que atacantes externos lleguen a los activos internos. Necesitamos identificar zonas y 
conexiones entre zonas (también conocidas como interconexiones) 
Zona 

Una zona se refiere a un conjunto de activos que gestionan cierta información. Es 
crucial salvaguardar el flujo de información entre zonas para evitar el acceso no 
autorizado o la transmisión de códigos maliciosos. 

Conexión entre zonas 
La interconexión entre zonas se ve facilitada por un conjunto de dispositivos 
diseñados para proporcionar servicios integrales de protección de los 
intercambios de información entre las zonas interconectadas. Las fronteras 
regulan los flujos de información entrantes y salientes. 
 

Cuando el sistema TIC incluye activos de interconexión (por ejemplo, un cortafuegos), 
PILAR valora un conjunto de salvaguardas para proteger la frontera: 
 



  µPILAR 

versión 2024.1   11 

 
 
Las medidas de seguridad se organizan en 2 niveles: 

• Nivel de acción (paragüitas), donde se valora la madurez del mecanismo 
protector, valoración que se usara para mitigar las amenazas 

• Nivel de documentación (discos verdes), donde se presentan elementos que se 
pueden valorar, pero cuya valoración NO se emplea para mitigar riesgo, sino 
simplemente para justificar o explicar la valoración de los elementos de acción 
correspondientes. 

 

7 Perfil de seguridad 
Esta pantalla presenta el cumplimiento de un determinado perfil de seguridad. 
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Barra superior: menús 

• Expandir 
• hasta ver todos los controles 
• hasta ver todas las preguntas 
• hasta ver el primer nivel de salvaguardas por control / pregunta 
• Ver Perímetros 

 
• Operación 

• importar información de otro proyecto o base de datos 
• dibujar una gráfica 

 
• Presentación 

• madurez 
• madurez de controles y salvaguardas 

• ~madurez 
• madurez aproximada de controles y salvaguardas 

• porcentaje 
• porcentaje de cumplimiento de controles y salvaguardas 

• cobertura de PILAR 
• porcentaje de cumplimiento de la recomendación de PILAR; es 

decir, 100% significa que la madurez es igual o superior a la 
recomendada por PILAR 

• Exportar 
• lo que se ve en la pantalla, a formato para Excel 

 

Columnas de la tabla 

 

selección Selecciona filas para operation / draw 

Haga clic en las cajitas para añadir o retirar de la selección. 

Haga clic con MAYÚSCULAS para seleccionar un rango. 

Haga clic en la cabecera de la columna para vaciar la selección. 

recomendación Un valor en el rango [null .. 10] estimado por PILAR teniendo en 
cuenta los activos declarados, la valoración en cada dimensión de 
seguridad y el nivel de riesgo afrontado por esta medida o control. 

La celda queda gris (null) si PILAR no encuentra ninguna razón para 
recomendar la medida. 

(o) - PILAR piensa que es excesivo (“overkill”). 

(u) - PILAR piensa que es insuficiente (“underkill”). 

semáforo Compra la valoración en la fase de referencia (ROJA) con la 
valoración en la fase objetivo (VERDE) y muestra un color: 

ROJO 

el valor en la fase de referencia es muy inferior al del 
objetivo 

AMARILLO 

el valor en la fase de referencia es inferior al del objetivo 

VERDE 
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el valor en la fase de referencia es igual al del objetivo 

AZUL 

el valor en la fase de referencia es superior al del objetivo 

Ver “Fases de referencia y objetivo”. 

nivel Algunas salvaguardas y controles pueden tener un nivel asociado. 
Este nivel es formal, definido por los autores de la especificación 
que habitualmente asocian medidas de seguridad a un cierto nivel o 
categoría del sistema de información. 

árbol de 
controles 

 

Presenta los controles que componen el perfil en forma de árbol 
jerárquico. Cuando terminan los controles formales, PILAR sigue 
desplegando las salvaguardas asociadas a ellos, o preguntas 
específicas. 
Haga clic para expandir / colapsar una rama del árbol. 

Haga clic con el botón derecho para acceder a “EVL / tree”. 

dudas Para marcar puntos de duda; es decir, si cuando está rellenado la 
tabla de valores aparecen dudas que deben ser respondidas por 
alguien más, marque esta columna, simplemente para recordar que 
faltan datos. 
Haga clic para cambiar el estado de duda. 

La marca “flota” a los controles superiores para destacar el 
problema cuando está anidado. 

aplica Ver EVL / Applicability 

Algunos perfiles de seguridad prescriben una declaración de 
aplicabilidad por defecto. Esta prescripción suele tener en cuenta la 
categorización del sistema. Estas prescripciones son específicas del 
perfil de seguridad, marcando ciertos controles como obligatorios. 

comentario Se usa para asociar comentarios a los controles o salvaguardas. 
 
Haga clic para editar un comentario. 
 
Cuando hay un comentario asociado, se marca como (*). 

 
El cuerpo del comentario puede ser cualquier texto. Además, puede 
usted introducir URLs para lanzar automáticamente un navegador 
web; esto es útil, por ejemplo, si se dispone de un sistema de gestión 
documental en la intranet. 

fases Fases del proyecto. 

Haga clic con el botón izquierdo para seleccionar la fase de 
referencia (ROJA). 

Haga clic con el botón derecho para seleccionar la fase objetivo 
(VERDE). 

Ver “Fases de referencia y objetivo”. 

Ver “EVL / Valuation 
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7.1 Perímetros 
Los perímetros son patrones de expansión de árboles. Sirven para darle a un nombre a 
un determinado nivel de expansión en árboles de salvaguardas y perfiles de seguridad 
(EVL). 
Algunos perímetros son parte de la librería estándar. El usuario puede añadir los suyos 
propios. 

 
 
Los pasos a seguir son los siguientes: 

1. Cree una nueva etiqueta con un nombre de su elección 

Expandir > perímetro > nueva etiqueta 

 

2. En el árbol, expanda o contraiga nodos hasta obtener el grado de detalle que le 
sea útil 

3. Cargue el perímetro en su etiqueta 

Expandir > perímetro > cargar > su etiqueta 

 

4. Para cambiar el perímetro, repita los pasos 2-3 

Par usar una etiqueta 
Expandir > perímetro > su etiqueta 

 

Para eliminar una etiqueta 
Expandir > perímetro > eliminar > su etiqueta 

 

7.2 Importación de valores de otro proyecto 
Si ya ha evaluado otro sistema en el mismo entorno, puede importar aquellas 
valoraciones en este proyecto. Esta situación es típica de entornos donde se analizan 
varios sistemas pequeños que están sometidos todos al mismo entorno de protección. 
 
Haga clic para seleccionar otro proyecto (.mgr). 
 
PILAR lee del otro proyecto 

• valores para los perfiles de seguridad 
• valores para las salvaguardas (ver “Salvaguardas”) 

 

7.3 En el árbol de controles 
Haga clic con el botón derecho … 
When you right-click on the EVL tree, you may … 
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copiar 

Se copia al portapapeles el código y el nombre de la fila 
copiar la ruta 

Se copia al portapapeles el código y el nombre de la fila y de sus superiores (el 
camino que trae a esta file 

texto completo 
Aparece una ventana con el código y el nombre de la fila 

camino completo 
Aparece una ventana con el código y el nombre de la fila y de sus superiores (el 
camino que trae a esta file 

descripción 
Si el control dispone de información adicional, se presenta. Depende de cada 
perfil. 

cerrar el padre 
Se colapsa el árbol a nivel del padre de esta fila. 

cerrar los hermanos 
Se colapsa el árbol al nivel de esta fila., así como de sus hermanos. 

ir ar 

para enlaces, , nos lleva al control enlazado. 
doble papel 

selecciona aquellas salvaguardas que aparecen repetidas, referenciadas desde 
dos o más controles 

medida compensatoria 
para añadir o editar medidas alternativas 

medidas adicionales 
para añdir o editar medidas adicionales 

 

7.4 EVL - Aplicabilidad 

Para cada control ( ), cada pregunta ( ), y cada salvaguarda ( ) puede indicar si 
es de aplicación, o no, haciendo clic en la columna APLICA. 
 
Por ejemplo, si tenemos portátiles, pero no tele-trabajo: 
 

 
 

“n.a.” significa que la fila no es de aplicación. Los puntos suspensivos significan que hay 
algo dentro que no aplica. 
 
Cuando selecciona un control y lo marca “n.a.”, todos los controles bajo el marcado 
pasan a “n.a.”. Las salvaguardas no están rígidamente conectadas, y aunque un control 
no aplique, puede que las salvaguardas relacionadas sean de aplicación, o no; tendrá que 
marcarlo manualmente. 
 
Puede tener diferentes combinaciones de controles y salvaguardas que son de 
aplicación, o no. 
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Por ejemplo 
 

 
 

7.5 Controles de obligado cumplimiento 
Algunos perfiles de seguridad imponen la obligación de cumplir ciertos controles. Es un 
tema de cumplimiento normativo, a veces dependiente de alguna condición (por 
ejemplo, que el sistema tenga interconexiones). Cuando estas obligaciones se conocen, 
PILAR añade una columna de obligatoriedad. 
 

 
 
 

7.6 EVL – Controles compensatorios 
El propósito de un control puede alcanzarse por medios diferentes de los previstos en 
PILAR. En la norma PCI-DSS, tenemos el concepto de “controles compensatorios”, que se 
describen como 
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“los controles de compensación se consideran cuando una entidad no puede cumplir 
un requisito de manera explícita según lo establecido, debido a limitaciones 
técnicas legítimas o comerciales documentadas, pero ha mitigado de manera 
suficiente el riesgo asociado con el requisito a través de la implementación de 
controles.” 
 

El concepto consiste en alcanzar el objetivo por otros medios. 
 
En PILAR, el usuario puede desconectar un control de sus hijos. Haga clic con el botón 
derecho en el control para el que ha aplicado un control compensatorio y descríbalo 

 
 
El control seleccionado queda marcado como “compensado”, y puede ser seleccionado y 
evaluado independientemente de sus hijos. 
 
No olvide que el análisis de riesgos lo sigue realizando PILAR en base a las salvaguardas 
aplicables, a fin de determinar el riesgo residual estimado. 
 

7.7 EVL – Medidas adicionales 
Puede extender la colección de controles con otros adicionales. Estos nuevos controles 
pueden considerar salvaguardas adicionales que se aplicarán para el tratamiento del 
riesgo. Los nuevos controles pueden afinarse para que se apliquen exclusivamente a 
algunas clases de activos y amenazas. 
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Para el nuevo control, puede especificar varios parámetros 

código (obligatorio) 
un código único que identifique el nuevo control 

nombre 
un descripción sucinta en 1 línea 

clases de activos (opcional) 
cero o más clases de activos; el nuevo control solamente se aplicará a 
riesgos que involucren activos de alguna de las clases enumeradas 

amenazas (opcional) 
cero o más clases de actamenazasivos; el nuevo control solamente se 
aplicará a riesgos que involucren activos de alguna de las amenazas 
enumeradas 

salvaguardas (opcional) 
cero o más salvaguardas del catálogo (de PILAR o del NIST); el nuevo 
control puede subir, bajar, o simplemente compararse con la valoración de 
estas salvaguardas 

descripción 
una explicación más extensa del control 

 
safeguards (optional) 

zero or more safeguards from the catalogue (either PILAR or NIST); the 
new control may pull-up, push-down, or just compare its valuation with 
that of the enumerated safeguards 

description 
a longer description of the control 
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7.8 Valoración del perfil 

 
 
Para los controles y salvaguardas que son de aplicación, puede indicar una valoración en 
cada fase del proyecto. La valoración se aplica a las hojas terminales del árbol; si aplica 
una valoración a un nodo con ramas, el valor se propaga hasta las hojas. 
 

7.9 Fases de referencia y objetivo 
El semáforo da una indicación rápida de si el nivel de madurez es suficiente. 
 
Para calcular el color del semáforo, PILAR usa dos fases: 
 
VERDE: fase objetivo 

haga clic con el botón derecho en la cabecera de la fase deseada 
 
ROJO: fase de referencia 

haga clic con el botón izquierdo en la cabecera de la fase deseada 
 

semáforo 

código de colores 

AZUL si la madurez de la fase ROJA es mayor que la de la fase VERDE 
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VERDE la madurez ROJA está a la par que la VERDE 

AMARILLO la madurez ROJA es inferior a la VERDE: puede mejorarse 

ROJO la madurez ROJA es muy inferior a la verde: debe mejorarse 

GRIS la medida no es de aplicación 

 

7.10 Niveles de madurez 
Las salvaguardas se evalúan según la siguiente escala 
 

n.a. – no es aplicable 
use este valor cuando la salvaguarda no tiene sentido en el sistema; esté 
preparado con una buena explicación para justificar la decisión frente al auditor 
 
L0 – inexistente 
use este valor cuando la salvaguarda es aplicable y debe estar; pero no está 
 
L1 – iniciado 
use este valor cuando la salvaguarda está, pero en un estado incipiente o muy 
inmaduro 
 
L2 – parcialmente realizado 
use este nivel cuando la salvaguarda está e incluso su operación es repetible; 
pero no existe un procedimiento formal a seguir para gestionarla regularmente; 
la gestión se realiza de forma intuitiva 
 
L3 – en funcionamiento 
use este nivel cuando se sigue un procedimiento de actuación de forma rutinaria 
 
L4 – monitorizado 
use este nivel cuando se dispone de medidas regulares de la eficacia y eficiencia 
de la salvaguarda en el desempeño de su cometido 
 
L5 – mejora continua 
use este nivel cuando el proceso de gestión es parte de un ciclo de mejora 
continua – típicamente esto significa que se emplea un sistema de gestión de la 
seguridad de la información (SGSI) 

 
Cuando un elemento tiene hijos, PILAR puede presentar bien un rango (min-max) o un 
valor aproximado, ambos derivados de la madurez de los hijos. El rango presenta los 
valores mínimo y máximo entre los hijos. La presentación aproximada añade un signo 
“+” o “-“. Por ejemplo: 

• Si todos los hijos son L3, la madurez del padre es L3. 
• Si todos los hijos son L3 excepto uno que es L2, la madurez del padre es L2-L3. 
• Si todos los hijos son L3 excepto uno que es L2, la madurez aproximada del padre 

es L3-. 
• Si todos los hijos son L3 excepto uno que es L4, la madurez aproximada del padre 

es L3+. 
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7.11 Elementos xor 
Algunos nodos del árbol están etiquetados como XOR. En estos nodos usted puede elegir 
cuál de las opciones es la que aplica en cada fase del proyecto. 

clic derecho > seleccionar 
 

A continuación, se muestra un ejemplo  
 

 
 

7.12 Gráfico 
Usted puede seleccionar las líneas que desea llevar al gráfico. Sólo se llevan al gráfico las 
líneas que se ven y además están seleccionadas. 
 

• Para seleccionar o ignorar una línea, haga clic en la primera columna. 

• Para seleccionar un rango, haga clic en la primera línea del rango y 
MAYÚSCULAS+clic en la última.  

• Para borrar la selección, haga clic en la cabecera.  

• Cuando no se ha seleccionado nada, PILAR selecciona el segundo nivel del árbol. 

 
Para generar el gráfico 

▪ menú superior OPERACIÖN 
▪ clic GRÁFICO 
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En el menú superior del gráfico puede seleccionar diferentes tipos de gráficas. 

 

•   copia el gráfico al portapapeles; a continuación puede pegarse en otro 
documento (por ejemplo, e power point o en word) 

•   guarda el gráfico en un fichero; puede seleccionar el formato en que se 
almacena de entre los proporcionados por su sistema (típicamente, todos los 
sistemas son capaces de generar .PNG y .JPG) 

•   envía el gráfico a la impresora 

 

8 Riesgos 
El riesgo se mide en una escala entre 0.0 y 10.0 siguiendo estos criterios: 
 



  µPILAR 

versión 2024.1   23 

 
 

PILAR presenta tanto el riesgo indirecto (repercutido sobre los activos esenciales= como 
el riesgo directo (acumulado sobre los activos de soporte). 

8.1 Riesgo indirecto (repercutido) 
Esta pantalla presenta los resultados del análisis de riesgos. Es una pantalla meramente 
de presentación, sin que de opción al usuario de introducir datos. 
 

 
 
Pestañas 

Una pestaña por fase. Haga clic para seleccionar. 

La pseudo-fase “potencial” muestra el riesgo inherente, sin salvaguardas. 
 
Árbol de activos. 

1er nivel: activos con valor: riesgo indirecto (repercutido). 

2do nivel: reparto del riesgo por dimensión de seguridad. 
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3er nivel: activos inferiores (en el árbol de dependencias): riesgo directo 
(acumulado). 

4to nivel: amenazas sobre los activos inferiores: riesgo directo (acumulado). 

 
El uso de un decimal sirve para establecer un orden relativo entre los riesgos del mismo 
nivel. Por ejemplo, {3.4} es más que {3.0} dentro ambos del nivel ‘alto’. 
 

Una columna por cada dimensión de seguridad. El riesgo se evalúa por cada amenaza y 
se va consolidando por activos. La primera fila muestra el riesgo del sistema. 

 
 
En la parte superior aparecen varias pestañas 

POTENCIAL 
presenta el riesgo potencial; es decir, el riesgo si no hubiera salvaguardas 
 
CURRENT 
riesgo residual a fecha de hoy, cuando se aplican las salvaguardas con la madurez 
declarada en la fase ‘current’ 
 
TARGET 
riesgo residual objetivo, cuando se aplican las salvaguardas con la madurez 
declarada en la fase ‘target’ 
 
PILAR 
riesgo residual si se siguen las recomendaciones de PILAR 

8.2 Top 10 
También se proporciona una pantalla de solo lectura, donde aparecen los mayores 
riesgos en cada fase, así como un resumen de la evolución del impacto y el riesgo. 
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9 Informes 
PILAR ofrece una serie de informes tipo. Los informes se generan usando el formato RTF 
que puede ser editado por la mayoría de los procesadores de texto. 
 

 
 

Haga clic en el informe que desee generar. 
 
 
Si desea elaborar sus propios informes, 
 

• vaya al directorio donde instaló la aplicación 

• lea el fichero .CAR para determinar la librería que se usa 

• vaya al directorio de la librería 

• edite su propio patrón siguiendo las instrucciones disponibles en 
[http://www.pilar-tools.com/tools/pilar/doc.htm] 
descargue ‘Report Templates’ 

• cuando el patrón (.RTF) esté listo, dígaselo a μPILAR editando el fichero 
‘reports.xml’ que le asigna un nombre a su fichero y lo hace aparecer en la 
pantalla de generación de informes 

 

10 Mejoras 
Si no le satisface el riesgo residual presente, puede pedirle a PILAR ideas acerca de cómo 
mejorar. PILAR presenta una pantalla compleja para orientarle hacia las salvaguardas 
que pudiera mejorar. Puede seguir las orientaciones de PILAR, o no; la aplicación se 
limita a analizar el riesgo residual pero es usted y su organismo los que tendrán que 
vérselas con el riesgo residual que quede. 
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Columnas de la tabla 

1 aspecto Ver “Salvaguardas / Aspecto”. 

2 top Ver “Salvaguardas / Tipo de protección”. 

3 recomendación Un valor en el rango [null .. 10] estimado por PILAR teniendo en 
cuenta los activos declarados, la valoración en cada dimensión 
de seguridad y el nivel de riesgo afrontado por esta medida o 
control. 

La celda queda gris (null) si PILAR no encuentra ninguna razón 
para recomendar la medida. 
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(o) - PILAR piensa que es excesivo (“overkill”). 

(u) - PILAR piensa que es insuficiente (“underkill”). 

 

Haga clic con el botón derecho para acceder a una pantalla con 
un resumen de las razones para la recomendación: es decir, los 
activos y dimensiones que hacen que la salvaguarda sea de 
aplicación. 

4 semáforo Ver “Fases de referencia y objetivo”. 

5 Árbol de 
salvaguardas 

Ver Salvaguardas / Peso 

Haga clic-clic para colapsar / expandir el árbol. 

Haga clic con el botón derecho para “Salvaguardas / Árbol”. 

6 dudas Para marcar puntos de duda; es decir, si cuando está rellenado 
la tabla de valores aparecen dudas que deben ser respondidas 
por alguien más, marque esta columna, simplemente para 
recordar que faltan datos. 
Haga clic para cambiar el estado de duda. 

La marca “flota” a los controles superiores para destacar el 
problema cuando está anidado. 

7 aplicabilidad Indica si la salvaguarda tiene sentido en este sistema, o no. 

8 comentario Se usa para asociar comentarios a los controles o salvaguardas. 
Haga clic para editar un comentario. 
El cuerpo del comentario puede ser cualquier texto. Además, 
puede usted introducir URLs para lanzar automáticamente un 
navegador web; esto es útil, por ejemplo, si se dispone de un 
sistema de gestión documental en la intranet. 

9 Fases del 
proyecto 

Ver “Salvaguardas / Valoración de la madurez”. 

 sugerencias 
 

 
En el panel inferior se muestras sugerencias. Salvaguardas cuya madurez se recomienda 
mejorar en la fase ROJA. PILAR ordena las salvaguardas por orden de prioridad. 
Para localizar la salvaguarda en el árbol superior, haga clic en la salvaguarda en el panel 
inferior y PILAR desplegará el árbol superior para ubicarla en su contexto. 

10.1 Aspecto 
Aspecto que trata la salvaguarda: 
— G para Gestión 
— T para Técnico 
— F para seguridad Física 
— P para gestión del Personal 

10.2 Tipo de protección 

— PR – prevención 
— DR – disuasión 
— EL – eliminación 
— IM – minimización del impacto 
— CR – corrección 
— RC – recuperación 

— AD – administrativa 
— AW – concienciación 
— DC – detección 
— MN – monitorización 

 

— std – norma 
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— proc – procedimiento 
— cert – certificación o acreditación 

 

10.3 Peso relativo 
 

 

máximo peso crítica 

 

peso alto muy importante 

 

peso normal importante 

 

peso bajo interesante 

 
aseguramiento: componentes certificados 

 

10.4 Información adicional 
Una ventana separada presenta información adicional relativa a la salvaguarda 
 

 
 

10.5 En el árbol de salvaguardas 
Si hace clic-clic en alguna salvaguarda de árbol de salvaguardas, se le presentan varias 
opciones … 

copiar 

copia en el portapapeles el nombre de la salvaguarda 

copiar ruta 

copia en el portapapeles el camino completo de la salvaguarda 
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texto completo 

código y nombre de la salvaguarda 

camino completo 

muestra la salvaguarda en su contexto; es decir, la serie de pasos desde la raíz 
hasta ella 

cerrar el padre 

compacta el árbol, cerrando el padre del nodo seleccionado 

cerrar los hermanos 

compacta el árbol cerrando todos los hermanos del nodo seleccionado 

más información 

presenta información adicional sobre la salvaguarda.  
Ver “Salvaguardas / Información adicional”. 

 

10.6 Valoración de la madurez de las salvaguardas 
El valor es un nivel de madurez en el rango L0 a L5, o una marca de no aplicabilidad 
(n.a.), o está vacío. A efectos matemáticos, “n.a.” es como si la salvaguarda no existiera. 
 
Si una celda está en blanco, PILAR intenta reutilizar el valor de la fase. Si después de esa 
búsqueda sigue sin valor, se usa el valor “L0”. 
 
Los valores de madurez se le asignan a las salvaguardas individuales. Los grupos de 
salvaguardas muestran el rango (min-max) de su despliegue. La agregación se propaga 
hacia arriba hasta el primer nivel de salvaguardas. 
 

código de color 

caracteres rojos cuando el valor se calcula a partir de otros 

negro sobre blanco cuando el valor es explícito 

 
Para cambiar un valor de madurez 
— haga clic con el botón derecho y elija un valor 
— seleccione una o más celdas (filas y columnas), luego copie y pegue 
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