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WPILAR

1 Primera pantalla

™ UPILAR (2024.1.1)

HPILAR

Analisis y Gestion de Riesgos

Configuracion | MICRO_27000_es |

Proyecto

Licencia | usuario |

0 2 =l =

configuracion Selecciona un fichero de configuracion.
Haga clic-clic para seleccionar.
Ver “configuracién” en el manual del usuario.
licencia Presenta la licencia actual.
Haga clic-clic para seleccionar.
En el recuadro aparece el titular de la licencia. Si no se
dispone de una licencia valida, aparece “sin licencia”, en este
caso, podra ver proyectos, pero no modificarlos.
nuevo [} | Abrimos un proyecto nuevo.
proyecto
recientes £) | Enlace rapido a proyectos trabajados recientemente.
abrir fichero i | Abre un proyecto que ya existia, desde fichero.
abrir basede | [ | Abre un proyecto que ya existia, desde base de datos.
datos

1.1 Licencia

Al hacer clic con el boton derecho en la cajita “licencia”, aparecen diferentes opciones:

codigo de activacion
Si ha recibido un cédigo de activacion, ingréselo en la pantalla:
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Pegue aqui el codigo de activacion L\\) X

qFvglet]4R2]IPQT 3+REwYz45ydRoP39cRRZ2vOKh 3R 11zmYILR 3UIS0NDKs Zvy2 GOyE4qONhix
HO783k31XP5EKebgH7HUCKD®SHPYv1jsdko8FVGuAlaTKIS edsmEERIZEQQIRFTHWNI=

OK || cancelar |

NOTA: la activacién requiere conexion a Internet para disponer de una licencia
valida.

fichero de licencia
Si ha recibido un fichero de licencia (LIC), elijalo.

licencia de evaluacion
Puede usted mismo generar una licencia temporal de evaluacién. 30 dias.

reset

PILAR olvida la tltima seleccidn y reinicia el proceso de validacion de licencia.

2 Datos del proyecto

Estos datos son meramente administrativos y seran parte de los informes finales.

™ Datos del proyecto = O X

Editar

codigo |example
nombre (Unidad administrativa
Organizacion
Descripcion
Autor
Version
Fecha

clase [environment{ESE, LSE}
informes - clasificacion

SIN CLASIFICAR | = |

descripcion

Responsable del Sistema
Responsable de la Seguridad de la Informacion
4] Il [*]

@ > [

4]

La mayor parte de los campos deben ser evidentes.

Marca por defecto para los informes.
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RGPD Puede introducir informacién administrativa para cumplir los requisitos
contexto | del RGPD. Esta informacién puede aparecer aqui, de forma comun para
todo el sistema de informacion, o refinarla en activos especificos dedicados
al tratamiento.

Ayuda en linea.

Pantalla anterior.

Guarda el proyecto.

4
) Pantalla siguiente.

Guarda el proyecto en el fichero que se indique.

H Guarda el proyecto en la base de datos que se indique.

El contexto RGPD recoge informacion relacionada con datos personales. Esta
informacion va directamente a los informes de salida.

™ Datos del proyecto > RGPD — O >

| roles | necesidad | ciclo de vida | necesidad y proporcionalidad

[example] Unidad administrativa

DPD (Delegado de Proteccion de Datos)
DPO
Responsable del tratamiento

Encargado del tratamiento

(] T

| [»
SIS

3 Activos esenciales
En esta pantalla indicaremos cuales son los activos esenciales del sistema, es decir
¢ lainformacién que se maneja

e el servicio que se presta
¢ el contexto:
o las fronteras légicas: puntos de interconexion con otros sistemas

o el perimetro de proteccion fisica
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o los servicios externos (prestados por terceros) en los que se apoya

Para cada uno de estos activos, puede indicar algunos datos administrativos, asi como su
valoracion (nivel de seguridad requerido) en términos de disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad.

La primera vez aparecen 2 activos por defecto: una informacién y un servicio. Siéntase
libre de editarlos, eliminarlos o anadir nuevos activos.

™ Activos esenciales - O X
Exportar %
dimension o[ m [ W] m]| M DP
[example] Unidad administrativa [4] [4] [7 [7 [7] [1]
¢ Activos esenciales
it [INFO] Expedientes en curso [4] 71 [4] 4] [11
S [S_in_person] Tramitacién presencial [4] 7 71
S [S_remote] Tramitacion remota [1] 7 [
+ sistema de proteccion de frontera logica
[firewall] Cortafuegos [4] [4] [71 [71 [71 [1]
¢ sistema de proteccion fisica del perimetro
[offices] Oficinas [4] [4] [71 [71 [71 [1]
[dc] Sala de equipos [4] [4] [7] [7] [71 [l
¢ contratado a terceros
[archive] Archivo histérico central [4] n.a. n.a. n.a. n.a. n.a.
[41 | na. | na na na n.a.
@ H

Puede hacer clic con el boton derecho en los grupos principales para agregar, editar o
eliminar recursos:
e activos esenciales: usted especifica el valor (nivel de requisitos) en varias
dimensiones de seguridad

e proteccion de frontera légica: el valor (nivel de requisitos) se deriva de activos
esenciales: el maximo

e proteccidn fisica del perimetro: idem.

e terceros: idem

El formato es un poco rigido. Los activos del mismo tipo estan siempre en la misma zona
del arbol; no obstante, puede recolocarlos usando los botones MAYUSCULAS + ARRIBA y
ABA]JO.

Cada activo debe tener un c6digo Unico. No puede haber 2 activos con el mismo codigo.

3.1 Modificacion de un activo (edicion)
Cuando edite un activo ya existente o cuando cree uno nuevo, vera una pantalla como la
siguiente:
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[INFO] Expedientes en curso x
activo
codigo L\,

INFO

nombre

|Exped|entes en curso |

propietario
| |

clase de activos

{essential {info.{adm, per.{regular.{1, 5}}}, ppd}}

descripcion

| OK ||cancelar|

Puede asignarle cualquier cédigo, siempre y cuando sea unico. No podra salir de esta
pantalla si el cddigo no es valido.

Puede introducir cualquier nombre, propietario y descripcion.
El propietario puede ser una persona, o un role, o un drgano corporativo.
La clase de activo esta limitada a las que aparecen en el combo desplegable. El activo se

ubicara en la pantalla de activos esenciales segin su clase. En activos esenciales, puede
refinar la seleccién:

™ .
clases de activos >

CLASES DE ACTIVOS
¢ [=] [essential] Activos esenciales
? [info] informacion
]| [biz] datos de interés para el negocio
[ ] [com] datos de interés comercial
[adm] datos de la administracién publica | 8
[ ] [vr] datos vitales (registros de la organizacion)
7 [=] [per] datos personales

o [] [normal] datos personales normales
¢ [=] [regular] datos personales normales

[1] economicos
1N idantidad ~ulinral

v
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3.2 Valoracion
Para cada activo esencial, informacién o servicio, puede establecer una valoracion; es

decir, marcar el nivel requerido en materia de seguridad en cada una de las
dimensiones.

Hay varias dimensiones que puede valorar:

e [D] disponibilidad: consecuencias de una interrupcién del servicio

e [I] integridad: consecuencias de una modificacién no autorizada de la
informacion

e [C] confidencialidad: consecuencias de un acceso no autorizado, leyendo la
informacion

e [A] autenticidad: consecuencias de la falsificacion

e [T] trazabilidad: consecuencias del repudio

e [V]valor: otras consecuencias tales como destruccion de propiedades o ataque a
la integridad de las personas

e [DP] privacidad: consecuencias [legales] de una violacién de las obligaciones
sobre datos personales

Para establecer un nivel, haga clic-clic en la celda que desea editar y seleccione el
criterio o criterios que son de aplicacion al caso.

nivel ALTO 7 elevados requisitos de seguridad
nivel MEDIO 4 requisitos medios

nivel BAJO 1 requisitos bajos

sinvalorar 0 no hay ninguna necesidad de proteger

Si aplica varios criterios, PILAR se quedara con el de nivel mas elevado. Si desea marcar
un criterio X en una seccion, pero que pilar aplique el nivel Y, seleccione Y en el combo
superior denominado “nivel”.

p [INFO] Expedientes en curso @ [C] confidencialidad de los datos e
nivel |criterios |v| [][n.a.] no aplica
comentario

criterios de valoraciéon
o []Informacion Clasificada:

[»

¢ []Informacion Personal:

7 [=]Obligaciones legales:
[1[9] probablemente cause un incumplimiento excepcionalmente grave de una ley o regulacién
[v][7] probablemente cause un incumplimiento grave de una ley o regulacion
[1[5] probablemente sea causa de incumplimiento de una ley o regulacién

[1[3] probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion
[1[1] pudiera causar el incumplimiento leve o técnico de una ley o regulacion

o [] Seguridad:

¢ []Intereses Comerciales /| Econdmicos:

o []Interrupcion del servicio:

¢ []Orden Publico:

o []Operaciones:

o []Administracion y Gestion:

 []Pérdida de Confianza (Reputacién):

4]

| aplicar || no se valora || cancelar
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Tipicamente, la informacién requiere proteger confidencialidad, integridad, autenticidad
y trazabilidad, mientras que los servicios afiaden requisitos en términos de
disponibilidad.

[A] y [T] pueden ser calculados por PILAR en base a [I] y [C]. Este comportamiento es
opcional (EDITAR > Opciones).

Para los activos no esenciales, puede hacer clic en la casilla de valoracion para que
PILAR obvie ese valor en esa dimensién. Es decir, para establecerlo como no aplicable.

4 Otros activos

Esta pantalla permite declarar otros tipos de activos que constituyen el sistema.
Simplemente vaya haciendo clic en aquellas clases que se dan en su sistema.

[ » ]
otros .. -

a&70

activos de soporte
¢ [=] [D] Datos / Informacion
[files] ficheros de datos
[conf] datos de configuracion
[log] registro de actividad (log)
¢ [=] [keys] Claves criptograficas
¢ [=] [com] proteccion de las comunicaciones
[channel] claves de cifrado del canal
[authentication] claves de autenticacion
[verification] claves de verificacion de autenticacion —
[x509] certificados de clave publica
¢ [=] [8] Servicios
¢ [=] [prov] proporcionado por nosotros
[pub] al publico en general (sin relacion contractual)
[inf] interno (usuarios y medios de la propia organizacion)
[email] correo electronico
¢ [=] [SW] Aplicaciones (software)
[sub] desarrollo a medida (subcontratado)
¢ [=] [std] estandar (off the shelf)
[browser] navegador web
[www] servidor de presentacion

& ¢ ) e =

4]

Marca las clases que aparecen en el sistema.

significa que hay presentes uno mas activos de esta clase
= significa que hay presentes uno mas activos de una subclase de esta

e significa que en el sistema no hay ningin activo de esta clase, ni de ninguna de
sus subclases

Para limpiar una clase (es decir, para eliminar las clases que tienen subclases
marcadas)

e seleccione la clase
e clic con el botén derecho

e clicen LIMPIAR
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Para eliminar una clase (es decir, para eliminar una clases y sus subclases)

e seleccione la clase
e clic con el botén derecho

e clicen ELIMINAR

Ejemplo

¥ [%] [keys] claves criptografi...
w [X] [info] proteccion de la Informaci...

¥ [X] [encrypt] encryption k...
[¥] [shared_secref] secreto compartido (clave simétri._.
[ ] [public_encryption] cifrado con clave plblica
[ 1 [public_decryption] descifrado con clave pablica

¥ [X] [sign] claves de fir_..
[ ] [public_signature] firma con clave publica
[ 1 [public_verification] verificacidn de firma con clave publica
[ 1 [shared_secret] secreto compartido (clave simétrica)

b [ ] [com] Comunicaciones
w [X] [disk] cifrado de dis...
[ ] [encrypt] claves de cifra
[ ] [x509) Cerificado X.508

clic derecho + LIMPIAR

clic derecho + ELIMINAR

¥ [-] [keys] claves criptografi...
¥ [-] [info] proteccién de la Informac...
¥ [-] [encrypt] encryption k...
[X] [shared_secret] secreto compartido (clave simét)
[ ] [public_encryption] cifrado con clave plblica
[ ] [public_decryption) descifrado con clave publica
w [X] [sign] claves de fir...
[ ] [public_signature] firma con clave publica
[ 1 [public_verification] verificacion de firma con clay
[ ] [shared_secret] secreto compartido (clave simetr
» [ ] [com] Comunicaciones
¥ [X] [disk] cifrado de dis...
[ 1 [encrypt] claves de cifra

[ ] [x509] Cerificado X.509

w [ ] [keys] claves criptograficas
w [ ] [info] proteccion de la Informacion
w [ ] [encrypt] encryption keys
[ ] [shared_secret] secreto compartido (clave simétri
[ ] [public_encryption] cifrado con clave publica
[ ] [public_decryption] descifrado con clave publica
w [ ] [sign] claves de firma
[ 1 [public_signature] firma con clave publica
[ 1 [public_verification] verificacion de firma con claw
[ ] [shared_secret] secreto compartido (clave simétri
p [ ] [com] Comunicaciones
w [ ] [disk] cifrado de discos
[ ] [encrypt] claves de cifra
[ 1 [x509] Cerificado X.509
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5 Factores agravantes o atenuantes
Pantalla que se usa para marcar algunas caracteristicas del sistema que pueden suponer
una vulnerabilidad.

[ ]
factores agravantes | atenuantes - *

O
I
b

[»

CRITERIOS
¢ [=][101] () Identificacion del atacante
[v][101.a] () publico en general
[1[101.b] (5%) competidor comercial
[1[101.c] (5%) proveedor de servicios
[1[101.d] (5%) grupos de presion politica [ activistas [ extremistas
[1[101.€] (5%) periodistas
[1[101.f] (8%) criminales [ terroristas
[1[101.g] (10%) personal interno
[1[101.h] (10%) bandas criminales
[1[101.i] (10%) grupos terroristas
[1[101.j] (20%) servicios de inteligencia
o [][102] () Motivacion del atacante
7 [=1[103] () Beneficio del atacante
[v][103.a] (5%) moderadamente interesado
[1[103.b] (10%) muy interesado
[1[103.c] (20%) extremadamente interesado
o [][106] () Atraccion del objetivo
¢ [=]1[104] () Motivacion del personal interno
[1[104.a] (-10%) todo el personal esta fuertemente motivado
| [11104.b1 (5% baia calificaciéon profesional | escasa formacion

& ¢ ) I =

4]

Marque los criterios que considere de aplicacion.

6 Zonas
Los sistemas de informacidn pueden estar protegidos por fronteras que separan los
activos internos de los externos. Ej. un firewall separa el mundo externo de los activos
internos. Las fronteras son elementos de defensa importantes donde se puede impedir
que atacantes externos lleguen a los activos internos. Necesitamos identificar zonas y
conexiones entre zonas (también conocidas como interconexiones)
Zona
Una zona se refiere a un conjunto de activos que gestionan cierta informacién. Es
crucial salvaguardar el flujo de informacién entre zonas para evitar el acceso no
autorizado o la transmision de c6digos maliciosos.
Conexion entre zonas
La interconexidn entre zonas se ve facilitada por un conjunto de dispositivos
disefiados para proporcionar servicios integrales de proteccion de los
intercambios de informacién entre las zonas interconectadas. Las fronteras
regulan los flujos de informacion entrantes y salientes.

Cuando el sistema TIC incluye activos de interconexion (por ejemplo, un cortafuegos),
PILAR valora un conjunto de salvaguardas para proteger la frontera:

version 2024.1 10
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™ Logical zones = O ¢
Expand Operation Export
rec...| | border protection |dn- m...lcur..lhr...|
SAFEGUARDS o

? lﬁrewall] Cortafuegos
? ?[IP] Logical border protection system
? ?[IPJ]Administratiun
?[IP.L‘I] Admin accounts are under strict control
?[IP.1.2] Access for administration is secure
? 'ﬂ[IP.LS] Secure configuration management
G[IP.1.3.1] authorized configuration profiles
G[IP.1.3.2] periodic verification
? ?[IP.1.4] vulnerabilty management
G[IP.1.4.1] vulnerability scanning tool
G[IPJ .4.2] Penetration tests (pentest)
G[IP.1.4.3] contact with authorities, CERTs and manufacturers
?[IP.LS] Incident Management
°-?[IP.1.6] Registration and audit
o ? [IP.1.7] threat inteligence
o ?[IP.Z] Traffic: data exchanges -

@ < > -

Las medidas de seguridad se organizan en 2 niveles:
e Nivel de accion (paragiiitas), donde se valora la madurez del mecanismo
protector, valoracién que se usara para mitigar las amenazas
e Nivel de documentacion (discos verdes), donde se presentan elementos que se
pueden valorar, pero cuya valoraciéon NO se emplea para mitigar riesgo, sino
simplemente para justificar o explicar la valoracién de los elementos de accién
correspondientes.

7 Perfil de seguridad

Esta pantalla presenta el cumplimiento de un determinado perfil de seguridad.

™ [27002:2013] Cadigo de practicas para los controles de seguridad de la informacién - O *
Expandir Operacion madurez Exportar Estadisticas %

|rec..j |nive|| control |du...| ap...l co...l current_
O [2?002:201_3’] Cadigo de practicas para los controles de seguridad de LO-L5(..L3L5(.. L2L5 il

la informacion
0ol 2 . =« [5] Politicas de seguridad de la informacion LO L5 L2
ol 4 . o« [6] Organizacion de la seguridad de la informacion LO-L5(.. L4-L5 L2113
[ o o [7] Seguridad relativa a los recursos humanos n.a.
0| s . = #[8] Gestion de activos L1-L2(..L4-L5 (... L2-L3 |=
Ol s . = «/[9] Control de acceso LO-L4(..L3-L5(... L2-L3
ml o #[10] Criptografia L2-L3 L4 (L3-...L3-L5{...
my | ¢ +#[11] Seguridad fisica y del entorno LO-L2(...L3-L5 (.. L2-L5
my | | ¢ «#[11.1] Areas seguras L1-L2(..L3 (_L5)L3-L5(... |
mm o [11.1.1] Perimetro de seguridad fisica L1 (_-L2)L3 (_-L3)L4 (L2-...
my | | =« [11.1.2] Controles fisicos de enfrada L1 (L1-..L3 (L3-..L5 (L2-...
O B ? q/|[1 1.1.3] Seguridad de oficinas, despachos y recursos L1(L1-.. L3 L4(L3-.
0l 4 . o, [L.design] Disefio L1-L2 L3 L3
#=[PPS.17] La seguridad de la instalacion no es
= - Eesponse]ibilidac?de un Gnico guarda ~ = =
Ol a I o 4#[11.1.4] Proteccion contra las amenazas externas y L2 (L1-.L3 (L3-..L3 (L2-..
ambientales

O B = /[11.1.5] El trabajo en dreas seguras L1(L1-.. L3 L4(L2-.
Ofs . o #[11.1.6] Areas de carga y descarga L2 L3 L3 |+

< > CEIE]
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Barra superior: menus
e Expandir
e hasta ver todos los controles
e hasta ver todas las preguntas
e hasta ver el primer nivel de salvaguardas por control / pregunta
e Ver Perimetros

e Operacién
e importar informacién de otro proyecto o base de datos
e dibujar una grafica

e Presentacion
e madurez
e madurez de controles y salvaguardas
e ~madurez
e madurez aproximada de controles y salvaguardas
e porcentaje
e porcentaje de cumplimiento de controles y salvaguardas
e cobertura de PILAR
e porcentaje de cumplimiento de la recomendaciéon de PILAR; es
decir, 100% significa que la madurez es igual o superior a la
recomendada por PILAR
e Exportar
e lo que se ve en la pantalla, a formato para Excel

Columnas de la tabla

seleccién Selecciona filas para operation / draw

Haga clic en las cajitas para afiadir o retirar de la seleccidn.
Haga clic con MAYUSCULAS para seleccionar un rango.
Haga clic en la cabecera de la columna para vaciar la seleccidn.

recomendacion | Un valor en el rango [null .. 10] estimado por PILAR teniendo en
cuenta los activos declarados, la valoracion en cada dimensién de
seguridad y el nivel de riesgo afrontado por esta medida o control.

La celda queda gris (null) si PILAR no encuentra ninguna razon para
recomendar la medida.

(o) - PILAR piensa que es excesivo (“overkill”).
(u) - PILAR piensa que es insuficiente (“underkill”).

semaforo Compra la valoracion en la fase de referencia (ROJA) con la
valoracion en la fase objetivo (VERDE) y muestra un color:

ROJO
el valor en la fase de referencia es muy inferior al del
objetivo
AMARILLO
el valor en la fase de referencia es inferior al del objetivo
VERDE
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el valor en la fase de referencia es igual al del objetivo
AZUL

el valor en la fase de referencia es superior al del objetivo
Ver “Fases de referencia y objetivo”.

nivel

Algunas salvaguardas y controles pueden tener un nivel asociado.
Este nivel es formal, definido por los autores de la especificaciéon
que habitualmente asocian medidas de seguridad a un cierto nivel o
categoria del sistema de informacion.

arbol de
controles

Presenta los controles que componen el perfil en forma de arbol
jerarquico. Cuando terminan los controles formales, PILAR sigue
desplegando las salvaguardas asociadas a ellos, o preguntas
especificas.

Haga clic para expandir / colapsar una rama del arbol.

Haga clic con el boton derecho para acceder a “EVL / tree”.

dudas

Para marcar puntos de duda; es decir, si cuando esta rellenado la
tabla de valores aparecen dudas que deben ser respondidas por
alguien mas, marque esta columna, simplemente para recordar que
faltan datos.

Haga clic para cambiar el estado de duda.

La marca “flota” a los controles superiores para destacar el
problema cuando esta anidado.

aplica

Ver EVL / Applicability

Algunos perfiles de seguridad prescriben una declaracion de
aplicabilidad por defecto. Esta prescripcion suele tener en cuenta la
categorizacion del sistema. Estas prescripciones son especificas del
perfil de seguridad, marcando ciertos controles como obligatorios.

comentario

Se usa para asociar comentarios a los controles o salvaguardas.
Haga clic para editar un comentario.

Cuando hay un comentario asociado, se marca como (*).

El cuerpo del comentario puede ser cualquier texto. Ademas, puede
usted introducir URLs para lanzar automaticamente un navegador

web; esto es util, por ejemplo, si se dispone de un sistema de gestion
documental en la intranet.

fases

Fases del proyecto.

Haga clic con el botén izquierdo para seleccionar la fase de
referencia (ROJA).

Haga clic con el boton derecho para seleccionar la fase objetivo
(VERDE).

Ver “Fases de referencia y objetivo”.
Ver “EVL / Valuation
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7.1 Perimetros

Los perimetros son patrones de expansion de arboles. Sirven para darle a un nombre a
un determinado nivel de expansion en arboles de salvaguardas y perfiles de seguridad
(EVL).

Algunos perimetros son parte de la libreria estandar. El usuario puede afiadir los suyos
propios.

[} [27002:2013] Cédigo de buenas pricticas para la

Ex]mndir| operacion madurez

controles control
preguntas 002:2013] Cddigo de buenas practicas par
salvaguardas |2 Seguridad de |a Informacian

- seguridad de la informa
penmetro ¥ ;,6y; etiqueta .

IR ; ndelaseguridadde lai

cargar
L] o gada a los recursos hur

eliminar b
L] B . ctivos
O - 9 [ni expansion | .....
=l l o o [9.1] Requisitos de negocio para el

dCCeso

Los pasos a seguir son los siguientes:
1. Cree una nueva etiqueta con un nombre de su eleccion

Expandir > perimetro > nueva etiqueta

2. Enel arbol, expanda o contraiga nodos hasta obtener el grado de detalle que le
sea util
3. Cargue el perimetro en su etiqueta

Expandir > perimetro > cargar > su etiqueta

4. Para cambiar el perimetro, repita los pasos 2-3

Par usar una etiqueta
Expandir > perimetro > su etiqueta

Para eliminar una etiqueta
Expandir > perimetro > eliminar > su etiqueta

7.2 Importacion de valores de otro proyecto

Si ya ha evaluado otro sistema en el mismo entorno, puede importar aquellas
valoraciones en este proyecto. Esta situacion es tipica de entornos donde se analizan
varios sistemas pequefios que estan sometidos todos al mismo entorno de proteccidn.

Haga clic para seleccionar otro proyecto (.mgr).

PILAR lee del otro proyecto
e valores para los perfiles de seguridad
e valores para las salvaguardas (ver “Salvaguardas”)

7.3 En el arbol de controles
Haga clic con el boton derecho ...
When you right-click on the EVL tree, you may ...
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copiar
Se copia al portapapeles el codigo y el nombre de la fila
copiar la ruta
Se copia al portapapeles el cddigo y el nombre de la fila y de sus superiores (el
camino que trae a esta file
texto completo
Aparece una ventana con el c6digo y el nombre de la fila
camino completo
Aparece una ventana con el cédigo y el nombre de la fila y de sus superiores (el
camino que trae a esta file
descripcion
Si el control dispone de informacién adicional, se presenta. Depende de cada
perfil.
cerrar el padre
Se colapsa el arbol a nivel del padre de esta fila.
cerrar los hermanos
Se colapsa el arbol al nivel de esta fila., asi como de sus hermanos.
ir ar

para enlaces, @, nos lleva al control enlazado.
doble papel
selecciona aquellas salvaguardas que aparecen repetidas, referenciadas desde
dos o mas controles
medida compensatoria
para afadir o editar medidas alternativas
medidas adicionales
para afidir o editar medidas adicionales

7.4 EVL - Aplicabilidad

Para cada control (", ), cada pregunta (), y cada salvaguarda (ﬁ) puede indicar si
es de aplicacidén, o no, haciendo clic en la columna APLICA.

Por ejemplo, si tenemos portatiles, pero no tele-trabajo:

9 q‘ [11.7] Equipos mdviles y tele-trabajo
9 « [11.7.1] Equipos mdviles
& A7 [HW.PCD] Informatica mavil
7 «f [11.7.2] Teletrabajo n.a.
o [S5.TW] Teletrabajo n.a.

“n.a.” significa que la fila no es de aplicacidn. Los puntos suspensivos significan que hay
algo dentro que no aplica.

Cuando selecciona un control y lo marca “n.a.”, todos los controles bajo el marcado
pasan a “n.a.”. Las salvaguardas no estan rigidamente conectadas, y aunque un control
no aplique, puede que las salvaguardas relacionadas sean de aplicacion, o no; tendra que
marcarlo manualmente.

Puede tener diferentes combinaciones de controles y salvaguardas que son de
aplicacion, o no.
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Por ejemplo

¢ ©.'[H.5T] Segregacion de tareas
-ﬁ[H.ST.ﬂ Se =separan las rezsponsabilidades
de administracion v operacion
[H.5T.2] Todos los procesos criicos
requieren al menos 2 perzonas
o= [H.5T.3] Se definen roles con autorizacion
exclusiva para realizar tareas
9 ?[H.ST.A!] Se controla la efectividad de la
1 estructura de segregacion
[H.5T.4.1] Se registran todas las
operaciones
[H.5T.4.2] Se monitorizan todas las
operaciones
[H.5T.4.3] Se impide qgue alguien pueda
autorizarse a =i mismo
ﬂ[H.ST.4.4] Se impide que los
operadores puedan modificar datos de n.a.
operacion

n.a.

7.5 Controles de obligado cumplimiento

Algunos perfiles de seguridad imponen la obligacién de cumplir ciertos controles. Es un
tema de cumplimiento normativo, a veces dependiente de alguna condicién (por
ejemplo, que el sistema tenga interconexiones). Cuando estas obligaciones se conocen,
PILAR afiade una columna de obligatoriedad.

™ [GDPR:2016] Reglamento relativo al tratamiento de datos personales — a >

Expandir Operacion madurez Exportar Estadisticas

|rec...| | nivel| control |dlud_l GDPR -oalw_li target i
O [GDPR:2016] Reglamento relativo al tratamiento de datos L2 |-~ |
personales
O 1 . o- +" [A5] Articulo 5 - Principios relativos al tratamiento M L2
01 . o= +" [AB] Articulo 6 - Licitud del tratamiento M L2 |_
Ol 1 . o= +" [A7] Articulo 7 - Condiciones para el consentimiento M L2
o+ [AB] Articulo 8 - Condiciones aplicables al
] consentimiento del nifio en relacién con los semvicios M na. | |
de la sociedad de la informacidn
O o+ [AD] Articulo 9 - Tratamiento de categorias especiales M
n.a.
de datos personales
O o+ [A10] Articulo 10 - Tratamiento de datos personales M
- A ) n.a.
relativos a condenas e infracciones penales
=R l o= _[A11]_Art|’cg!0 11 - Tratamiento que no requiere M L2
identificacion
o=« [A12] Articulo 12 - Transparencia de |a informacidn,
] comunicacian y modalidades de ejercicio de los M n.a.
derechos del interesado
o= o/ [A13] Articulo 12 - Informacidn gue debera facilitarse
1 cuando los datos personales se obtengan del M L2
interesado = |
—
7.6 EVL - Controles compensatorios

El propésito de un control puede alcanzarse por medios diferentes de los previstos en
PILAR. En la norma PCI-DSS, tenemos el concepto de “controles compensatorios”, que se
describen como
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“los controles de compensacion se consideran cuando una entidad no puede cumplir

un requisito de manera explicita segtin lo establecido, debido a limitaciones
técnicas legitimas o comerciales documentadas, pero ha mitigado de manera
suficiente el riesgo asociado con el requisito a través de la implementacion de

controles.”

El concepto consiste en alcanzar el objetivo por otros medios.

En PILAR, el usuario puede desconectar un control de sus hijos. Haga clic con el botén

derecho en el control para el que ha aplicado un control compensatorio y describalo

P [27002:2 3] Cédigo de pricticas para los controles de seg — O
Expandir Operacion madurez Exportar
|rec...| | control |du...| apl..l m| currentlii
O [27002:2013] Codigo de practicas para los controles de LO-L5 {...L3-L5 (... L2-L5 -
seguridad de la informacion I3
[1| 2 l = + 5] Poliicas de seguridad de Ja informacién Lo L5 L2
[1 0F B ¢ + 6] Organizacién de la sequridad de Ia informacion LO-LS (. L3-L5 (... L2-L4
[] 57 B ¢ +/6.1]0rganizacién interna LO-L5 (. L3-L5 (... L2-14
D 3 o [6.1.1] Roles ¥ responsabilidades en seguridad de LO-L5 { L4156  L2-L3 =
la informacian
my | ¢ 4/ [6.1.2] {xor} Separacion de tareas L2 L3 L4 (L2-...
|:| T o—,’[&.'].z_base] Baze n.s. ns. [L4(L..
Ols Il & 716.1.2 ce-1] Registro estricto de actuaciones [L2] @ [L3] 3 ||
E : = ¥ p measures.compensatery » medidas compensatorias x
5 - 4 '
Ol 2 . o /[ medidas
D - ‘\’[ [6.1.2 cc-1] Registro estricto de actuaciones
O o o [7] 54 Identificacién il
w0 A [6.1.2 ce-1] Registro estricto de actuaciones
L[] FeNIl = +/ 1C8) 4, imbito de aplicacion
<?> 2. Limitaciones o restricciones
3. Objetivo =5
4, Riesgo identificado
5. Definicion de las medidas compensatorias
6. Validacion de las medidas compensatorias
Definir el proceso de valida eba de las medidas compe -
4] Il [¥]

El control seleccionado queda marcado como “compensado”, y puede ser seleccionado y

evaluado independientemente de sus hijos.

No olvide que el andlisis de riesgos lo sigue realizando PILAR en base a las salvaguardas
aplicables, a fin de determinar el riesgo residual estimado.

7.7 EVL — Medidas adicionales

Puede extender la coleccién de controles con otros adicionales. Estos nuevos controles
pueden considerar salvaguardas adicionales que se aplicaran para el tratamiento del

riesgo. Los nuevos controles pueden afinarse para que se apliquen exclusivamente a

algunas clases de activos y amenazas.
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™ [27002:2013] Codigo de practicas para los controles de seguridad de la informacion — O *

Expandir Operacion madurez Exportar Estadisticas

|rec:...| |nive|| control |du|hn514 oo| current
O [2?00:_2:2013] Cé_dign de p[écticas para los controles de LO-L5 (. L3-L5 (. L2-L5 =
seguridad de la informacion
Ol 3 . -] 1/ [5] Politicas de seguridad de la informacion LD L5 L3
0 3 l o [5.1] Dire_cjrices de gestidn de la seguridad de la Lo L5 3 =
informacion
] 4 . ? J [6] Organizacion de la seguridad de la informacion LO-L5 (... L4-L5 L3{L2-..| |
] 4 . ? ‘/ [6.1] Organizacian interna LO-L5{... L4-L5 L3{L2-...
O 3 l o= J [5.1.1]_ Roles y_rpsponsabilidades en seguridad L0 (LO-... L4 (L4 L3 (L2-...
de la informacion
] 4 . o J[E.1.2] Separacion de tareas L2 L5 L3{L2-..
Ol 3 . o= ‘I[E.1.3] Contg= - — L5 (L2) L5 L3
O 4 0 o [6.1.4] Contd 2 coPar L5(L2) L5 L3
- 6.1.5] Sequ copiar la ruta

s l J Egestin!m dg g texto completo 5. = =
L o o [6.2] Los dispo camino completo n.a.
| o« [7] Seguridad relat descripcion n.a.
l o/ [7.1]Antes del§  cerrar el padre n.a.
| o "‘ FE] E““ﬁ_”te el cerrar los hermanos n.a. -
> » HEH

papel doble

medida compensatoria

medida adicional %

Para el nuevo control, puede especificar varios parametros

codigo (obligatorio)
un codigo unico que identifique el nuevo control
nombre
un descripcion sucinta en 1 linea
clases de activos (opcional)
cero o mas clases de activos; el nuevo control solamente se aplicara a
riesgos que involucren activos de alguna de las clases enumeradas
amenazas (opcional)
cero o mas clases de actamenazasivos; el nuevo control solamente se
aplicara a riesgos que involucren activos de alguna de las amenazas
enumeradas
salvaguardas (opcional)
cero o mas salvaguardas del catalogo (de PILAR o del NIST); el nuevo
control puede subir, bajar, o simplemente compararse con la valoracién de
estas salvaguardas
descripcion
una explicacién mas extensa del control

safeguards (optional)
zero or more safeguards from the catalogue (either PILAR or NIST); the
new control may pull-up, push-down, or just compare its valuation with
that of the enumerated safeguards

description
a longer description of the control
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0ol 4 . ? «[6] Organizacién de la seguridad de la informacién _L5(.._-L5(L.. L2-L3
O 4 . ? «/[6.11 Organizacién interna _L5(.._L5(L.. L2-L3
0| 2 . = & [6.1.1] Roles y responsabilidades en seguridad de la infa LO (LO...L4 (L4-.. L2
O 4 . o o [6.1.2] Separacion de tareas L2 L5 L3(L2..
0| 2 . = 4 [6.1.3] Contacto con las autoridades L5(L2) L5 L2
0ol 3 ? J"’|[6_1 3+1] medida adicional | (L2-L5) (L5) L3(L2..
0Ol 3 . o™ [E.1] Acuerdos para intercambio de informacion y soft L2-L5 L5 L2-L3
0ol 3 . = & [6.1.4] Contacto con grupos de interés especial L5(L2) L5 L3(L2..
0ol 2 . o &/ [6.1.5] Seguridad de la informacién en la gestién de proy L1 L4 L2
O o/ [6.2] Los dispositivos maviles y el teletrabajo n.a.
7.8 Valoracion del perfil
7 [27002:2013] Cadigo de practicas para los controles de seguridad de la informacién - O *
Expandir Operacion madurez Exportar Estadisticas
|rec..j |nivel| control |dudas| aplica|come...| current _
[27002:2013] Codigo de practicas para los I ) I I ! il
= controles de seguridad de la informacion LOLS (- L3S (L. L2:L5
0ol 2 . o & [5] Politicas de seguridad de la informacién LO L5 L2
0 4 = 4/ [6] Organizacion de la seguridad de la L0-L5 (L0 L4-L5 L2-L3
informacion =
[ = 4/ [7] Seguridad relativa a los recursos humanos n.a.
0| s . ? «[8] Gestion de activos L1-L2 (LO...L4-L5 (L3-.. L2.13
O 4 . = 4/ [8.1] Responsabilidad sobre los activos L2 (LO-L5) L4-L5 (L3-... L2-L3 [
ol 4 . o & [8.2] Clasificacion de la informacién L1-L2 L4-L5 L2-L3
[ . ? +[8.3] Manipulacién de los soportes L2(L1-L2) L4(L3-L4) L3(L2-L3)
[ . ? J|[8_3_1] Gestion de soportes extraibles L2(L1-L2) L4(L3-L4) L3(L2-L3)
o, [MP.clean] Limpieza de contenidos J
O 4 I (MP_6] L2 L4 L2-L3
o 4 B o4 [M.2] Gestion de soportes L2 L4 L2-L3
o [MP_cont] Aseguramiento de la
= I disponibilidad L2 L4 L3
ols o-ﬂ'[lu‘lP_IC] Proteccidon criptografica del L1-L2 L3-L4 L2-L3
contenido
Ol 4 . = 4/ [8.3.2] Eliminacion de soportes L2 L4 L3 (L2-L3)
0l 4 . o & [8.3.3] Soportes fisicos en trénsito L2 L4 L3 (L2-L3)
ols 2 «/[9]1 Control de acceso I0d4i - 13151 1 1213 bt

Para los controles y salvaguardas que son de aplicacién, puede indicar una valoracién en
cada fase del proyecto. La valoracidn se aplica a las hojas terminales del arbol; si aplica
una valoracion a un nodo con ramas, el valor se propaga hasta las hojas.

7.9

Fases de referencia y objetivo
El semaforo da una indicacién rapida de si el nivel de madurez es suficiente.

Para calcular el color del semaforo, PILAR usa dos fases:

VERDE: fase objetivo
haga clic con el botén derecho en la cabecera de la fase deseada

ROJO: fase de referencia
haga clic con el botén izquierdo en la cabecera de la fase deseada

semaforo
codigo de colores

AZUL

si la madurez de la fase ROJA es mayor que la de la fase VERDE
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7.10

VERDE la madurez ROJA esta a la par que la VERDE
AMARILLO la madurez ROJA es inferior a la VERDE: puede mejorarse
ROJO la madurez ROJA es muy inferior a la verde: debe mejorarse
GRIS la medida no es de aplicacion

Niveles de madurez

Las salvaguardas se evalian segun la siguiente escala

n.a. - no es aplicable
use este valor cuando la salvaguarda no tiene sentido en el sistema; esté
preparado con una buena explicacion para justificar la decision frente al auditor

LO - inexistente
use este valor cuando la salvaguarda es aplicable y debe estar; pero no esta

L1 - iniciado
use este valor cuando la salvaguarda est, pero en un estado incipiente o muy
inmaduro

L2 - parcialmente realizado

use este nivel cuando la salvaguarda esta e incluso su operacidn es repetible;
pero no existe un procedimiento formal a seguir para gestionarla regularmente;
la gestidn se realiza de forma intuitiva

L3 - en funcionamiento
use este nivel cuando se sigue un procedimiento de actuacién de forma rutinaria

L4 - monitorizado
use este nivel cuando se dispone de medidas regulares de la eficacia y eficiencia
de la salvaguarda en el desempefio de su cometido

L5 - mejora continua

use este nivel cuando el proceso de gestion es parte de un ciclo de mejora
continua - tipicamente esto significa que se emplea un sistema de gestion de la
seguridad de la informacién (SGSI)

Cuando un elemento tiene hijos, PILAR puede presentar bien un rango (min-max) o un
valor aproximado, ambos derivados de la madurez de los hijos. El rango presenta los
valores minimo y maximo entre los hijos. La presentacién aproximada afiade un signo

o

+ 0

o «

. Por ejemplo:

Si todos los hijos son L3, la madurez del padre es L3.

Si todos los hijos son L3 excepto uno que es L2, la madurez del padre es L2-L3.

Si todos los hijos son L3 excepto uno que es L2, la madurez aproximada del padre
es L3-.

Si todos los hijos son L3 excepto uno que es L4, la madurez aproximada del padre
es L3+.
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7.11  Elementos xor
Algunos nodos del arbol estan etiquetados como XOR. En estos nodos usted puede elegir
cudl de las opciones es la que aplica en cada fase del proyecto.

clic derecho > seleccionar

A continuacién, se muestra un ejemplo

7 [27002:2013] Cadigo de practicas para los controles de seguridad de la informacién - O *
Expandir Operacion madurez Exportar Estadisticas

rec.. |nive|| control |dud...|ap|i..l co... |cur..ﬁ
o R ¢ K] Proteccion de claves criptograficas [SC-12] L3 L4 L2165
O °-f;[K.IC] Proteccién de claves de cifra de informacién me
[SC-12(2)] -
O o-f;[K.DS] Proteccién de claves de firma de informacion n.a —]
[SC-12(3)] -
O o-ﬂ'[K.disk] Proteccién de claves para contenedores me
criptograficos o -
? ﬁ[K.comms] Proteccién de claves de comunicaciones !
- i [SC-12(2) L3| L4 |L245
ol 2 I oK comms. 1] Se dispone de normativa de gestion de L3 L4 L2
claves |
ol 2 K comms 2] Se dispone de procedimientos de L3 L4 L2
gestion de claves
ol 2 oMK comms 3] Se identifican las personas responsables L3 L4 L2
de cada clave
0l 4 . oMK comms 4] Operacion L3 L4 L3
Ofs . ? 2|[K.comms_5] {xor} Generacién de claves L3 L4 L3
O 2 (u}. 2 [K.comms.5.1] Aplicacion informatica [L3] [L4] L2
Ofs K comms 5.2] Dispositivo criptografico ns. ns. [L3]
O B . o-ﬂ'[K.cornrns_G] {xor} Distribucién de claves L3 L4 L4
m o4& K comms. 7] {xor} Aimacenamiento de las claves L3 L4 Ls |-

< > Ik

9]

7.12  Grafico
Usted puede seleccionar las lineas que desea llevar al grafico. Sélo se llevan al grafico las
lineas que se ven y ademas estan seleccionadas.

e Para seleccionar o ignorar una linea, haga clic en la primera columna.

e Para seleccionar un rango, haga clic en la primera linea del rango y
MAYUSCULAS+clic en la tltima.

e Paraborrar la seleccién, haga clic en la cabecera.

e Cuando no se ha seleccionado nada, PILAR selecciona el segundo nivel del arbol.

Para generar el grafico
* ment superior OPERACION
= clic GRAFICO
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mm Current
mm [arget
m FILAR

[12 6] [12.3]
[125]  [124]

En el menu superior del grafico puede seleccionar diferentes tipos de graficas.

copia el grafico al portapapeles; a continuacién puede pegarse en otro
documento (por ejemplo, e power point o en word)

guarda el grafico en un fichero; puede seleccionar el formato en que se
almacena de entre los proporcionados por su sistema (tipicamente, todos los
sistemas son capaces de generar .PNG y .JPG)

o envia el grafico a la impresora

8 Riesgos

El riesgo se mide en una escala entre 0.0 y 10.0 siguiendo estos criterios:
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niveles de criticidad x|
@ E

- catastrofe

3
i
{8} - desastre
{7} - extremadamente critico

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

PILAR presenta tanto el riesgo indirecto (repercutido sobre los activos esenciales= como
el riesgo directo (acumulado sobre los activos de soporte).

8.1 Riesgo indirecto (repercutido)
Esta pantalla presenta los resultados del analisis de riesgos. Es una pantalla meramente
de presentacion, sin que de opcién al usuario de introducir datos.

™ riesgos - O ;
Exportar
l/potencial |/{:urrent rtarget rPILAR |
| activo M| m | €| A m| M| [DP
[] ACTIVOS 4,2y {59 {68} {64} {63} {24}
[] | ¢ jt [NFO]Expedientes en curso {59} | {6,8} | {5,9} | {5,9} | {24}
| o- [1] integridad de los datos
O ¢ [C] confidencialidad de los datos
] o [S_in_person] Tramitacidn presencial
O o= [S_remote] Tramitacion remota {46}
| o [firewall] Cortafuegos
L] o [offices] Oficinas
] o= [dc] Sala de equipos
] o [D.files] ficheros de datos
| o [D.conf] datos de configuracion
L] [M[keys.com.channel] claves de cifrado del canal
| A\ [E-19] Fugas de informacion {34}
] A\ [A.5] Suplantacion de la identidad {5,5} {6,0}
L] A [4.6] Abuso de privilegios de acceso {53} {53}
L] A\ [A11] Acceso no autorizado {6,4}

Pestaias
Una pestana por fase. Haga clic para seleccionar.
La pseudo-fase “potencial” muestra el riesgo inherente, sin salvaguardas.

Arbol de activos.
ler nivel: activos con valor: riesgo indirecto (repercutido).
2do nivel: reparto del riesgo por dimension de seguridad.
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3er nivel: activos inferiores (en el arbol de dependencias): riesgo directo
(acumulado).

4to nivel: amenazas sobre los activos inferiores: riesgo directo (acumulado).

El uso de un decimal sirve para establecer un orden relativo entre los riesgos del mismo
nivel. Por ejemplo, {3.4} es mas que {3.0} dentro ambos del nivel ‘alto’.

Una columna por cada dimension de seguridad. El riesgo se evalia por cada amenaza y
se va consolidando por activos. La primera fila muestra el riesgo del sistema.

En la parte superior aparecen varias pestafias
POTENCIAL
presenta el riesgo potencial; es decir, el riesgo si no hubiera salvaguardas

CURRENT
riesgo residual a fecha de hoy, cuando se aplican las salvaguardas con la madurez
declarada en la fase ‘current’

TARGET
riesgo residual objetivo, cuando se aplican las salvaguardas con la madurez
declarada en la fase ‘target’

PILAR
riesgo residual si se siguen las recomendaciones de PILAR

8.2 Top 10
También se proporciona una pantalla de solo lectura, donde aparecen los mayores
riesgos en cada fase, asi como un resumen de la evolucién del impacto y el riesgo.

| top 10 — O x

Fase: potencial Exportar

rpotencial rcurrent rtarget |/PILAR rresumen [impacto) rresumen (riesgo) |

| activo | amenaza |dimen...| riesgo currentﬁ PILAR
|:| [D.conf] datos de configuracion [A.5] Suplantacion de la identid... [A] 4,00 {1,8} {23} |~
|:| [D.log] registro de actividad (log) [A.5] Suplantacion de la identid... [A] m [4,0} {1,8} {23} [
|:| [D.files] ficheros de datos [A.5] Suplantacion de la identid... [A] m 3,9} {1,7} {23} |(_
[ ] [D.backup] copias de respaldo  [A.5] Suplantacion de la identid.. [A] JNCUM (39 .7 {23 |
[ ] [keys.com.verification] claves ... [A.11] Acceso no autorizado c1 N @423 nn | 28 L
[ | [keys.com.authentication] clav... [A.11] Acceso no autorizado c1 BN @43 nn | 28
|:| [keys.com.channel] claves de ... [A.11] Acceso no autorizado IC] m {4,2} {1,7} {2,6}
|:| [D.log] registro de actividad (log) [A.3] Manipulacion de los regis... (1L} m {4,1} {1,6} {2,6}
[ ] [keys.com.channel] claves de ... [A.5] Suplantacion de la identid...| [A] NGO $34 (5 @ {23
|:| [keys.com.authentication] clav... [A.5] Suplantacion de la identid... [A] m 3.4} {1,6} 2,3}
|:| [keys.com.verification] claves ... [A.5] Suplantacion de la identid... [A] m {34} {1,56} {23}
|:| [keys.x509] certificados de cla... [A.5] Suplantacion de la identid... [A] m {34} {1,5} {2,3}
[ ] [D.backup] copias de respaldo  [A.11] Acceso no autorizado €1 BECH @8 4 @20
[ ] [Dfiles] ficheros de datos [A.11] Acceso no autorizado 1 W @48 4 20
[ ] [5W.sec.av] anti virus EXT_L@ext > [A.11, core] > [AB.. [C] EON {36} {095} {18 | |
[ ][5W.sub] desarrollo a medida (... EXT_L@ext > [A.11, core] = [A.8... IC] m {3,6} {0,95} {18 |~

% < > il b b
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9 Informes

PILAR ofrece una serie de informes tipo. Los informes se generan usando el formato RTF
que puede ser editado por la mayoria de los procesadores de texto.

™ -
informes -

&70

Informes

= Andlisis de Riesgos

= Declaracién de Aplicabilidad - ISOIEC 27000 (2013)
« Cumplimiento ISOAEC 27000 (2013)

« Cumplimiento Reglamento (UE) 2016/679

« Cumplimiento Controles Simples de Privacidad

@ o EE

Haga clic en el informe que desee generar.

Si desea elaborar sus propios informes,

e vaya al directorio donde instalé la aplicacion
e leaelfichero.CAR para determinar la libreria que se usa
e vaya al directorio de la libreria

e edite su propio patrén siguiendo las instrucciones disponibles en
[http://www.pilar-tools.com/tools/pilar/doc.htm]
descargue ‘Report Templates’

e cuando el patrén (\RTF) esté listo, digaselo a pPILAR editando el fichero
‘reports.xml’ que le asigna un nombre a su fichero y lo hace aparecer en la
pantalla de generacion de informes

10 Mejoras
Si no le satisface el riesgo residual presente, puede pedirle a PILAR ideas acerca de como
mejorar. PILAR presenta una pantalla compleja para orientarle hacia las salvaguardas
que pudiera mejorar. Puede seguir las orientaciones de PILAR, o no; la aplicacion se
limita a analizar el riesgo residual pero es usted y su organismo los que tendran que
vérselas con el riesgo residual que quede.
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sugiere - O *
as___| tdp | re...| nive‘ salvaguarda |du...| ap..j co.. =
G PR 5 o, [SW] Proteccion de las Aplicaciones Informaticas (SW) _-L5_-L5L2.|~|
G PR 4 . o, [HW] Proteccion de los Equipos Informaticos (HW) _L3_-L5L2.] |
G PR -. 7 P [COM] Proteccién de las Comunicaciones L3 -LsL2..|
G AD 2 I o-ﬁ[COI‘w‘H] Se dispone de un inventario de servicios de comunicacion L2 L4 L2
[CM-8(0]] |
G std 2 “H[COM 2] Se dispone de normativa sobre el uso correcto de las Lo L3 L2
comunicaciones [SC-1]
G pr. 2 I o *[COM.3] Se dispone de procedimientos de uso de las comunicaciones Lo L3 L2
[SC-1]
G EL 4 . o [COM.starf] Entrada en servicio _-L1_-L5L2..
T EL 8l 7 4 [COM.SC] Se aplican perfiles de seguridad [CM-6] LO..L4..L3..
T PR 4 . > [COM.SC.1] Se reducen las opciones a las minimas necesarias L0 L5 L3
T EL 5 I “H[COM.SC 2] Se eliminan, o modifican, las cuentas estandar de L0 L5 L3
usuario
f;[COM_SCB] Se eliminan, o modifican, las cuentas estandar de
T|EL .I administrador [IA-5(5)] S e =
i [COM.SC.3] Se eliminan, o modifican, las cuentas estandar de administrador [IA-5(5)] N
2 [IAb] IDENTIFICATION AND AUTHENTICATION [IA, IAb]
:: [tools.CM] CM: Monitorizacion continua
::[ACb] ACCESS CONTROL [AC, ACb]
:: [COM.SC.5] Los servicios activados se configuran de forma segura |
-+ 1A 8 3 K1 comhinacian 4

< ==

| sugiere — O X
az...| tdp |rec.. salvaguarda |du...| fu|m- tar...li_
T | EL e ﬁ[CDM.SC] Se aplican perfies de seguridad LO- L4 L3 & |
T PR & [COM.3C.1] Se reducen las opciones a las minimas Lo L5 L4
necesarias
T EL B ﬂ[CDM.SC.Z] Se eliminan, o modifican, las cuentas estandar W s L3
de usuario =
COM.3C.3] Se eliminan, o modifican, las cuentas estandar |
T EL [ - - L0 L5 LS
.l lﬁlu:Ina administrador
[COM 5C. 4] Solo los administradores de seguridad
T . L2 L4 L5
lﬁ‘autl:lriz:anl:ll:ls pueden modificar la configuracion
T *[CUM.EC.S] Los servicios activados se configuran de Lo L5 LS
% forma segura - |
[COM.SC.5] Los servicios activados se configuran de forma segura -
[COM.SC.3] Se eliminan, o modifican, las cuentas estandar de administrador 1=
[COM.SC.1] Se reducen las opciones a las minimas necesarias
[COM.SC.2] Se eliminan, o modifican, las cuentas estandar de usuario
[COM.D5.1.3] Se controla la salida de informacion del segmento
[COM.D5.1.2] Se controla el acceso de los usuarios al segmento —]1
q] Il | [

@ <

Columnas de la tabla

1 aspecto Ver “Salvaguardas / Aspecto”.

2 top Ver “Salvaguardas / Tipo de proteccidn”.

3 | recomendacion | Un valor en el rango [null .. 10] estimado por PILAR teniendo en
cuenta los activos declarados, la valoracién en cada dimension
de seguridad y el nivel de riesgo afrontado por esta medida o
control.

La celda queda gris (null) si PILAR no encuentra ninguna razén
para recomendar la medida.
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(o) - PILAR piensa que es excesivo (“overkill”).
(u) - PILAR piensa que es insuficiente (“underkill”).

Haga clic con el boton derecho para acceder a una pantalla con
un resumen de las razones para la recomendacion: es decir, los
activos y dimensiones que hacen que la salvaguarda sea de

aplicacion.
4 semaforo Ver “Fases de referencia y objetivo”.
Arbol de Ver Salvaguardas / Peso

salvaguardas Haga clic-clic para colapsar / expandir el arbol.
Haga clic con el botén derecho para “Salvaguardas / Arbol”.

6 dudas Para marcar puntos de duda; es decir, si cuando esta rellenado
la tabla de valores aparecen dudas que deben ser respondidas
por alguien mas, marque esta columna, simplemente para
recordar que faltan datos.

Haga clic para cambiar el estado de duda.

La marca “flota” a los controles superiores para destacar el
problema cuando esta anidado.

7 | aplicabilidad | Indicasila salvaguarda tiene sentido en este sistema, o no.

8 comentario Se usa para asociar comentarios a los controles o salvaguardas.
Haga clic para editar un comentario.

El cuerpo del comentario puede ser cualquier texto. Ademas,
puede usted introducir URLs para lanzar automaticamente un
navegador web; esto es util, por ejemplo, si se dispone de un
sistema de gestion documental en la intranet.

9 Fases del Ver “Salvaguardas / Valoracién de la madurez”.
proyecto

sugerencias

En el panel inferior se muestras sugerencias. Salvaguardas cuya madurez se recomienda
mejorar en la fase ROJA. PILAR ordena las salvaguardas por orden de prioridad.

Para localizar la salvaguarda en el arbol superior, haga clic en la salvaguarda en el panel
inferior y PILAR desplegara el arbol superior para ubicarla en su contexto.

10.1 Aspecto
Aspecto que trata la salvaguarda:
— G para Gestién
— T para Técnico
— F para seguridad Fisica
— P para gestion del Personal

10.2 Tipo de proteccion

— PR - prevencién — AD - administrativa
— DR - disuasién — AW - concienciaciéon
— EL - eliminacién — DC - deteccion

— IM - minimizacién del impacto — MN - monitorizacion
— CR - correccion

— RC - recuperacion — std - norma
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— proc - procedimiento
— cert - certificacién o acreditacion

10.3 Peso relativo

.ﬁ. maximo peso critica
5 peso alto muy importante
?1 peso normal importante
0 peso bajo interesante
/ aseguramiento: componentes certificados

10.4 Informacién adicional
Una ventana separada presenta informacion adicional relativa a la salvaguarda

™
salvaguarda >

[D.C.4.1.1] {xor} Mecanismo basado en secreto compartido (cifra simétrica)
Aspecto: [T] técnica
Tipo de proteccion: [EL] eliminacidn

Mas informacion:

[D] Proteccion de la Informacion:

[D_5] Proteccion de la confidencialidad:

[D.C] Cifrado de la informacion:

[D.C.4] Mecanismo de cifrado:

[D.C.4.1] {xor} Opciones:

[D.C.4.1.1] {xor} Mecanismo basado en secreto compartido (cifra simétrica):

- ISONEC 10116 - Modes of operation for an n-bit block cipher algorithm”
http //www.iso.org/

- ISO/NEC 18033 - Encryption algorithms"
http /iwww iso_org/

- FIPS 197 - Advanced Encryption Standard (AES)"
http /iwww itl nist gov/fipspubs/index htm

- ISO/NEC 10116 - Modes of operation for an n-bit block cipher algorithm”
http //www_i50.0rg/

10.5 En el arbol de salvaguardas
Si hace clic-clic en alguna salvaguarda de arbol de salvaguardas, se le presentan varias
opciones ...

copiar
copia en el portapapeles el nombre de la salvaguarda
copiar ruta
copia en el portapapeles el camino completo de la salvaguarda
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texto completo
codigo y nombre de la salvaguarda
camino completo

muestra la salvaguarda en su contexto; es decir, la serie de pasos desde la raiz
hasta ella

cerrar el padre

compacta el arbol, cerrando el padre del nodo seleccionado
cerrar los hermanos

compacta el arbol cerrando todos los hermanos del nodo seleccionado
mas informacion

presenta informacidn adicional sobre la salvaguarda.
Ver “Salvaguardas / Informacién adicional”.

10.6 Valoracion de la madurez de las salvaguardas
El valor es un nivel de madurez en el rango L0 a L5, o una marca de no aplicabilidad
(n.a.), o esta vacio. A efectos matematicos, “n.a.” es como si la salvaguarda no existiera.

Si una celda esta en blanco, PILAR intenta reutilizar el valor de la fase. Si después de esa
busqueda sigue sin valor, se usa el valor “L0".

Los valores de madurez se le asignan a las salvaguardas individuales. Los grupos de
salvaguardas muestran el rango (min-max) de su despliegue. La agregacion se propaga
hacia arriba hasta el primer nivel de salvaguardas.

codigo de color

caracteres rojos cuando el valor se calcula a partir de otros

negro sobre blanco | cuando el valor es explicito

Para cambiar un valor de madurez
— haga clic con el botén derecho y elija un valor
— seleccione una o mas celdas (filas y columnas), luego copie y pegue
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