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General

1 Primera pantalla

™ PILAR BCM (2024.1.1) - O X

licencia
usuario

Configuracion
STIC_es.car

[Anélisis de Impacto y Continuidad de Operacionesj

licencia
Presenta la licencia en uso.
Haga clic para seleccionar una licencia.
configuracion
Presenta la configuracién en uso (CAR).
Haga clic para seleccionar una configuraciéon diferente.

Haga clic en “Analisis de Impacto y Continuidad de Operaciones” para empezar.

1.1 Licencia
Al hacer clic con el boton derecho en la cajita “licencia”, aparecen diferentes opciones:

cddigo de activacion
Si ha recibido un cédigo de activacion, ingréselo en la pantalla:

Pegue aqui el codigo de activacion I,\\) X

qFv/glet]4R2jIPQT 3+REwYz45ydRoPICRRZ2vOKh 3R 112mYILR3UJS0NbK s Zvy2 GOyE4qONhi
HO783k31XP5EkebgH7HUCKD®5HPv1js dko8FVGUAlaTKIBedsmEERZEQQIRFTHWNI=

0K | | cancelar

NOTA: la activacion requiere conexion a Internet para disponer de una licencia valida.
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fichero de licencia
Si ha recibido un fichero de licencia (LIC), elijalo.
licencia de evaluacion
Puede usted mismo generar una licencia temporal de evaluacion. 30 dias.
reset
PILAR olvida la Gltima seleccion y reinicia el proceso de validacion de licencia.

2 Editar / Opciones

El comportamiento de PILAR puede ser ajustado con varias opciones:

Opciones / Valoracion
Opciones / Probabilidad
Opciones / Efectos
Opciones / Amenazas
Opciones / Madurez
Opciones / Fases especiales

Opciones avanzadas:

Opciones / CSV

Opciones / Modelo Valor
Opciones / Fases del proyecto
Opciones / Dominios y fases
Opciones / xor

Opciones / bucles

Opciones / Guardar

Opciones / Exportar: salvaguardas
Opciones / Riesgo residual

Opciones / ROLL

Estas opciones se especifican para cada proyecto; es por ello que solo se pueden seleccionar cuando
hay un proyecto abierto, y solo afectan a dicho proyecto.

Algunas versiones personalizadas de la herramienta pueden proporcionar algunas opciones
adicionales.

2.1 Opciones / Valoracion

El sistema de informacién se puede valorar activo por activo (mas dependencias) o por dominios de
seguridad.

En ambos casos, se valoran los activos esenciales.
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valoracion / activos + dependencias

el valor de los activos esenciales se aplica a todos los activos del dominio de seguridad
valoracion / dominios

el valor se propaga siguiendo las dependencias entre activos

La valoracién por dominios es mas rapida, mientras que la valoracion por dependencias es mas
precisa.

valoracion /mix: activos + dependencias + dominios

si el activo tiene dependencias, se usan; si no, por dominios

2.2 Opciones / Probabilidad
Como describir la probabilidad de que se materialice una amenaza.

potencial probabilidad nivel facilidad frecuencia
XL CS MA F 100
extra grande | casi seguro | muy alta facil
L P A M 10
grande probable alta medio
M PP M D 1
medio poco probable | media dificil
S I B MD 0,1
pequefio improbable baja muy dificil
XS MR MB ED 0,01
muy pequefio muy raro muy baja | extremadamente dificil

frecuencia — Tasa anual de ocurrencia
ARO — Annual Rate of Occurrence

2.3 Opciones / Efectos
Como describir las consecuencias de la materializacion de una amenaza.

nivel porcentaje
T - total 100%
MA - muy alta 90%
A —alta 50%
M — media 10%
B — baja 1%
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2.4 Opciones / Amenazas
amenazas / manual:

el usuario establece explicitamente la valoracion de las amenazas (este es el comportamiento de
PILAR en versiones anteriores a 4.4)

amenazas / automatico:

el sistema aplica la valoracion estandar cuando la necesita (este es el comportamiento en
PILAR Basic)

amenazas / mix:

Una mezcla de manual y automatico. En principio, las amenazas se valoran de forma
automatica; pero puede marcar activos o amenazas concretas sobre un activo para realizar una
valoracion manual. De esta forma PILAR respeta algunas valoraciones ajustadas manualmente.

Para marcar como manual, vaya a
Andlisis >> Amenazas >> valoracion

2.5 Opciones / Madurez

PILAR puede interpretar los niveles de madurez, bien como madurez, bien como el estado de la
implementacién de las salvaguardas. Es decir, se presenta un texto u otro junto a los niveles LO a L5.

nivel | madurez estado
LO | inexistente inexistente
L1 | inicial / ad hoc iniciado

L2 | reproducible, pero intuitivo | parcialmente realizado

L3 | proceso definido en funcionamiento
L4 | gestionado y medible monitorizado
L5 | optimizado mejora continua

PILAR también puede traducir los niveles de madurez a un indice entre 0.0 y 1.0, que a menudo
denominamos porcentaje (de cumplimiento).

nivel | indice | porcentaje
LO 0.0 0%
L1 0.1 10%
L2 0.5 50%
L3 0.8 80%
L4 0.9 90%
L5 1.0 100%
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2.6 Opciones / Fases especiales
Determina si PILAR presenta, o no, fases adicionales con recomendaciones para las salvaguardas.

Seleccione las que desea que aparezcan de las ofrecidas.

Dependiendo de la configuracion elegida, PILAR evalta una serie de recomendaciones de madurez
que se presentan como fases especiales; por ejemplo, PILAR. Estas fases no se pueden editar; usted
simplemente puede verlas y usarlas como sugerencia de la madurez adecuada para cada salvaguarda.

2.7 Opciones — CSV
Puede seleccionar el caracter utilizado para separar columnas al exportar datos a CSV.

2.8 Opciones — Modelo de valor
Puede elegir entre valoracion cualitativa o cuantitativa.
Un modelo cualitativo utiliza niveles (bajo, ..., alto) y para agregar niveles se retiene el mayor nivel.

— Ver Activos / Valoracién / cualitativo

Un modelo cuantitativo utiliza cantidades numéricas y para agregar cantidades se recurre a la suma
aritmética.

— Ver Activos / Valoracién / cuantitativo

2.9 Opciones / Fases del proyecto
Como se relacionan unas fases con otras.

fases del proyecto / conectadas

si una salvaguarda no esta evaluada en una fase, hereda el valor de la fase anterior
fases del proyecto / independientes

cada fase es independiente, sin heredar nada de otras fases

2.10 Opciones / Dominios de seguridad & fases del proyecto

Cuando se valoran salvaguardas, si una celda no tiene valor, PILAR intenta heredar el valor de otra
celda.

primero, dominio inferior

cuando una salvaguarda no esta valorada en un una fase en un dominio, PILAR intenta usar el
valor del dominio inferior; si no existe, el de la fase anterior
(esta es el comportamiento de PILAR antes de la version 4.4)

primero, fase anterior

cuando una salvaguarda no esta valorada en un una fase en un dominio, PILAR intenta usar el
valor de la fase anterior; si no existe, el del dominio inferior

primero, por dominios | primero, por fases
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fase 0 |fasel |fase2 | faseO | fase 1 | fase 2
dominio2 | 7 & 1° 3 2 1°
dominiol | & 5 2 6 5 &
base 90 6 3° 9 8 7

Cuando un activo esté sujeto a evaluacion individual, se comporta como si dispusiera de su propio
dominio de seguridad, individual). Es decir:

primero, por dominios | primero, por fases

fase 0 | fasel |fase2 | fase O | fase 1 | fase 2
ACTIVO 7 4 1° 3 2° 1°
dominiol | & 5 2 6 5 &
base 90 6 3° 9 8 7

2.11 Opciones / XOR

En las primeras versiones de PILAR, dentro de las salvaguardas marcadas como XOR, el usuario
podia marcar varias opciones. PILAR se quedaba con la de mayor valoracién, dentro de las marcadas
como aplicables. A fin de marcar una de ellas como la que efectivamente mitigaba el riesgo, el usuario
debia marcar las deméas como n.a., o simplemente dejarlas con una valoracion baja, o incluso sin
valorar.

Actualmente, PILAR fuerza a que el usuario selecciones una opcién y solamente una. Las demas
aparecen como n.s. (no seleccionadas).

2.12 Opciones / Bucles

PILAR permite establecer bucles de dependencias. Es una facilidad muy potente, pero se corre el
riesgo de que desconcierte al analista si se pierde el control. El propésito de esta opcion es hacer los
bucles opcionales. Pero los bucles que ya existen no son opcionales, de forma que PILAR solamente
puede Ilamar su atencion.

permitir
se permiten bucles; esto es lo tradicional
advertir
los bucles se permiten, pero se le informa al usuario
no
los bucles no estan permitidos; si hay bucles, PILAR los rompe

Esta opcidn requiere ayuda durante la carga de un proyecto que ya pudiera tener bucles. A fin de
controlar el comportamiento de PILAR durante la carga, aparecen unas anotaciones en el fichero CAR:

load.loops= allow
se permiten bucles; esto es lo tradicional
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load.loops=warn
los bucles se permiten, pero se le informa al usuario
load.loops= no

los bucles no estan permitidos; si hay bucles, PILAR los rompe

La opcién marcada en el fichero CAR solamente es valida durante la sesion en la que se carga ese
CAR.

2.13 Opciones / Guardar

En modo manual, la valoracién de las amenazas siempre se guarda; pero en modo automatico se puede
obviar, de forma que PILAR recalcule los valores cuando arranque de nuevo. A fin de seleccionar una
como mecanismo de mitigacién del riesgo, el usuario podria marcar las demas como n.a., o dejarlas
marcadas con una baja valoracion, o simplemente dejarlas sin valorar.

Actualmente, PILAR fuerza al usuario a elegir una de las salvaguardas, ignorando las demas como n.s.
(no seleccionadas).

2.14 Opciones / Exportar: salvaguardas

Cuando se imprime la valoracion de las diferentes fases, PILAR puede presentar el valor de cada
salvaguarda en cada fase, o presentar como vacias las celdas no evaluadas explicitamente. En la
interfaz grafica, PILAR las deja vacias hasta que se valoran explicitamente. Se puede elegir en
informes textuales, CSV y XML.

exportar: salvaguardas / todos los valores de madurez

imprime todos los valores, incluso si de heredan de otra fase o dominio
exportar: salvaguardas / minimo (evitar duplicados)

solo imprime los valores explicitos

2.15 Opciones / Riesgo residual

PILAR realiza una estimacion del riesgo residual teniendo en cuenta la madurez de las salvaguardas
relevantes para el sistema. No existe una norma internacional que especifique como se realiza este
calculo.

PILAR usaba una formula hasta la version 4.2.
A partir de la version 4.3 se emplea un algoritmo mejorado.

2.16 Opciones — ROLL
Versionado de ficheros MGR.

PILAR mantiene una copia de las ultimas N versiones de los ficheros mgr. O sea:
nombre.mgr altima versién — version actual
nombre_1.mgr penultima
nombre_2.mgr  ante pendltima

version 2024.1 11



PILAR BCM

name_N.mgr

N-sima version anterior (la mas antigua retenida)

version 2024.1
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3 Informes

3.1 Por patrén

Permite generar informes en RTF a partir de un patrén escrito en RTF. Use cualquier procesador de
textos para generar el patron en formato RTF. En el proceso se combina el patron con informacion
proporcionada por PILAR.

El formato de los patrones se describe en
https://www.pilar-tools.com/doc/

3.2 Informes textuales

Textos en RTF o en HTML que se utilizaran directamente como informes, o que puede incorporar a
sus propios informes.

La documentacion recoge la informacion introducida en PILAR, y la resume en diversas
presentaciones.

Los informes son Utiles durante la fase de analisis para validar que los elementos del sistema estan bien
recogidos y cada responsable esta de acuerdo con el modelo.

Los informes son Utiles durante la fase de tratamiento para hacer un seguimiento de los indicadores de
impacto y riesgo segln se despliegan y se mejoran las salvaguardas.

Resumen de continuidad de negocio

Un informe tipico que recoge toda la informacion pertinente.
Modelo de valor (corto)
Modelo de valor (largo)

El informe recopila los activos, sus dependencias, y sus valores propios y acumulados,
dimensién por dimension.

— La version corta presenta solamente la lista de activos, y el valor de los activos con valor
propio.
— La version larga agrega el detalle completo, activo por activo.

Informe de amenazas

El informe recopila los activos y las amenazas, mostrando las amenazas sobre cada activo, y
los activos expuestos a cada amenaza.

Equipamiento de respaldo

El informe presenta el equipamiento de respaldo previsto y la madurez del proceso de
sustitucién, en cada fase.

Evaluacion de las salvaguardas

El informe presenta la madurez de cada salvaguarda en cada fase.
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Informe de insuficiencias (informe de vulnerabilidades)

Similar “al informe de evaluacion de las salvaguardas”, pero se filtran las salvaguardas que no
alcanzan un determinado nivel de madurez. Es decir: selecciona un umbral de preocupacion, y
se presentan las salvaguardas por debajo del umbral.

Analisis de impacto
Presenta el impacto, acumulado y repercutido, sobre cada activo en cada fase.
Analisis de riesgos

Presenta el riesgo, acumulado y repercutido, sobre cada activo en cada fase.

3.3 Gréficas
Valor / activo

Muestra directamente un grafo de como evoluciona el valor en funcion del tiempo que el activo esta
detenido.

Concretamente, muestra el escalado de coste derivado de la interrupcién de los activos esenciales.
Es una gréfica que a menudo se emplea para elegir el objetivo de recuperacion, RTO, de los servicios.
Impacto acumulado / activo
Muestra la evolucion del impacto fase a fase, activo por activo
e seleccione uno 0 més activos a la izquierda
o haga clic en la raiz para seleccionar / deseleccionar todos
o haga clic en la cabecera de un grupo de activos para seleccionar / deseleccionar todos
o haga clic en LIMPIAR para deseleccionarlos todos
o haga clic en TODOS para seleccionarlos todos
o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha
o haga clic en la raiz para seleccionar / deseleccionar todas
o haga clic en LIMPIAR para deseleccionarlas todas
o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla

e haga clic en CSV para generar un fichero en formato csv

Para colapsar el arbol. Solo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.
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Riesgo acumulado / activo
Muestra la evolucion del riesgo fase a fase, activo por activo
e seleccione uno o més activos a la izquierda
o hagaclic en la raiz para seleccionar / deseleccionar todos
o hagaclic en la cabecera de un grupo de activos para seleccionar / deseleccionar todos
o hagaclic en LIMPIAR para deseleccionarlos todos
o haga clic en TODOS para seleccionarlos todos
o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha
o haga clic en la raiz para seleccionar / deseleccionar todas
o haga clic en LIMPIAR para deseleccionarlas todas
o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla

e haga clic en CSV para generar un fichero en formato csv

Para colapsar el arbol. Solo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.

Impacto repercutido
Muestra la evolucion del impacto fase a fase, activo por activo
e seleccione uno o mas activos a la izquierda
o haga clic en la raiz para seleccionar / deseleccionar todos
o hagaclic en la cabecera de un grupo de activos para seleccionar / deseleccionar todos
o hagaclic en LIMPIAR para deseleccionarlos todos
o haga clic en TODOS para seleccionarlos todos
o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha
o haga clic en la raiz para seleccionar / deseleccionar todas
o hagaclic en LIMPIAR para deseleccionarlas todas
o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla

e haga clic en CSV para generar un fichero en formato csv
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el Para colapsar el arbol. Solo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.

Riesgo repercutido
Muestra la evolucion del riesgo fase a fase, activo por activo
e seleccione uno 0 més activos a la izquierda
o hagaclic en la raiz para seleccionar / deseleccionar todos
o haga clic en la cabecera de un grupo de activos para seleccionar / deseleccionar todos
o haga clic en LIMPIAR para deseleccionarlos todos
o haga clic en TODOS para seleccionarlos todos
o haga clic en DOMINIOS para seleccionar los activos en un cierto dominio
e seleccione una o mas fases a la derecha
o haga clic en la raiz para seleccionar / deseleccionar todas
o haga clic en LIMPIAR para deseleccionarlas todas
o haga clic en TODOS para seleccionarlas todas
e haga clic en GRAFICO para una presentacion en pantalla

e haga clic en CSV para generar un fichero en formato csv

- Para colapsar el arbol. Solo mostrara el primer nivel.

Para ajustar el nivel de despliegue del arbol.

3.4 Bases de datos
La informacion para usar PILAR con bases de datos esta disponible en

https://www.pilar-tools.com/doc/

4 Perimetros

Los perimetros son patrones de expansion de arboles. Sirven para darle a un nombre a un determinado
nivel de expansion en arboles de salvaguardas y perfiles de seguridad (EVL).

Algunos perimetros son parte de la libreria estandar. El usuario puede afiadir los suyos propios.
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D [exarnple] A5 Medidas técnicas y o ... » A.5.1. valoracidn (f
Editar Expamlir| Exportar Importar Estadisticas

as| n.a. salvagui
L {xor} VAGUARDAS
[ | G seleccién E[lﬂ] Identificacion y autentic
L1 7 pefimetro } ® basico reso 160
] G PRI &g W= edio 5 Inform;
[] ¢ e 5 o laves cri
O c PR 5 [ | <L®ereert s Senic
[] G PR| S5 . - nueva etigueta ¢ 13s Apli
[] ¢ PR 4|} > cargar » b los Equ
1 6 prr SN “  eliminar p felas Ci
[l ¢ PR 40 T e 0S S0p0

Los pasos a seguir son los siguientes:
1. Cree una nueva etiqueta con un nombre de su eleccion
Expandir > perimetro > nueva etiqueta

2. En el arbol, expanda o contraiga nodos hasta obtener el grado de detalle que le sea Util
3. Cargue el perimetro en su etiqueta

Expandir > perimetro > cargar > su etiqueta
4. Para cambiar el perimetro, repita los pasos 2-3
Par usar una etiqueta
Expandir > perimetro > su etiqueta

Para eliminar una etiqueta

Expandir > perimetro > eliminar > su etiqueta
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Pantallas

5 Aceptar, Cancelar, Ayuda

La mayoria de las pantallas incluyen los siguientes botones:

@ ACEPTAR. Se guardan los cambios realizados y se cierra la ventana.

@ CANCELAR. Se desestiman los cambios y se cierra la ventana.

<?> AYUDA. Abre un navegador con estas paginas de ayuda.

Si hay cambios y hace clic en CANCELAR, PILAR aun solicita una confirmacion:

[example] A5 Medidas técnicasy o .. = Al X

¢ Se desechan los cambios?

desechar y cerrar no Cerrar adn

Si hay cambios e intenta cerrar la ventana, PILAR pregunta qué hacer:

[example] A5 Medidas técnicasy o v > 0

¢ Se guardan los cambios?

si no cancelar

donde puede elegir
CANCELAR se mantiene la ventana, sin salir
NO se desestiman los cambios y se cierra la ventana
S se guardan los cambios y se cierra la ventana

version 2024.1
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6 Panel de control

6.1 Controles basicos

Project File Db Edit Level

SEEE

Help

Menu superior PROYECTO
3 Nuevo Crea un nuevo proyecto, vacio.
Recientes Recarga proyectos abiertos recientemente

* Recargar

Recarga el proyecto

L'i" Guardar

Guarda el proyecto en su fichero o en su base de datos.

Importar (xml)

Importa datos en formato XML
Ver https://www.pilar-tools.com/doc/

Exportar (xml)

Exporta datos en formato XML
Ver https://www.pilar-tools.com/doc/

Traduccion

Se puede generar una tabla de traduccion para organizar los
nombres de los eleentos en diferentes idiomas y, en un momento
dado, cargarla para adaptarse al lenguaje.

Ver manual de usuario

@ Guardar y cerrar

Guarda el proyecto y termina

@ Cancelar y cerrar

Termina sin guardar los datos

Menu superior FICHERO

E Abrir

Abre un proyecto guardado en un fichero (.mgr)

A Importar

Importa los datos de otros proyecto sobre este

& Guarda como ...

Guarda una copia. Se puede elegir un fichero y una contrasefia

subconjuntos

Genera un fichero XML en el que se recogen las dimensiones,
clases de activos, amenazas Yy criterios de valoracion que se han
marcado como OFF en las pantallas de seleccion de cada uno de
ellos.

Posteriormente, puede referenciar el fichero desde el fichero de
configuracion (.car) y PILAR se configura excluyendo los
elementos guardados.

subsets = subsets.xml

version 2024.1
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Menu superior DB
Las opciones para trabajar con una base de datos se desarrollan en la documentacion
https://www.pilar-tools.com/doc/

[ Abrir Abre un proyecto guardado en una base de datos
4 Importar Importa los datos de otros proyecto sobre este
Guarda como ... Guarda una copia. Se puede elegir la base de datos

Menu superior EDITAR
Preferencias tipo y tamafio de letra

Opciones Ver Editar / Opciones

Menu superior NIVEL

Solo se presentan las opciones basicas. Menus sencillos. Para
principiantes.

Punto medio entre basico y experto

Se presentan todas las opciones

Menu superior AYUDA
ayuda abre un navegador con la ayuda en linea
acerca de informacidn de la version en ejecucion
PILAR
Jultima conecta al sitio web de PILAR y chequea si hay nuevas versiones
version?
estado del presenta el uso de recursos del sistema
sistema

Barra superior de herramientas

|Pro].recto Fichero Db Editar Nivel Ayuda

Crea un nuevo proyecto, vacio.

Selecciona un proyecto de un fichero (.mgr)

)R] Ay

Selecciona un proyecto de una base de datos.
Solo si la licencia incluye acceso a bases de datos SQL.
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- Guarda el proyecto en su fichero o en su base de datos.

6.2 Controles del proyecto

™ PILAR BCM: [example] Unidad administrativa

Proyecto Fichero Db Editar Nivel Ayuda

> o o «

Analisis de Impacto y Continuidad de Operaciones
o= 0. Proyecto
o= A Analisis de riesgos
DRP. Plan de recuperacidn de desastres
o= R. Informes

ejemplo_es.mgr @ <?> ®

La barra inferior presenta el nombre del fichero, o el URL de la base de datos.

El arbol en el interior presenta las actividades. Expandalo seguin necesite para saltar a la actividad
correspondiente.

21
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7 Proyecto

| ™ PILAR BCM: [example] Unidad administrativa — O X ‘
| Proyecto Fichero Db Editar Nivel Ayuda

> /o«

Analisis de Impacto y Continuidad de Operaciones
¢ D. Proyecto
D 1. Datos del proyecto
D.2. Fuentes de informacidn (4)
D 3. Dominios de seguridad (2)
D.4. Escalones de interrupcidn
D 5. Subconjunto de clases de activos
D.6. Subconjunto de criterios de valoracidn
D.7. Subconjunto de amenazas
D 8. Fases del proyecto (2)
D 9. Tratamiento de los riesgos
o A Analisis de riesgos
DRP. Plan de recuperacidn de desastres
o= R Informes

ejemplo_es.mgr . <?> @

7.1 Datos del proyecto

Seleccione un codigo y un nombre descriptivo.
Seleccione OK para continuar.
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p [example] D, Proyecto = 0.1, Datos del proyecto

biblicteca [std] Biblioteca INFOSEC (18.12.2020) (std_20211.pl5)
codigo |examplel |

nombre [Unidad administrativa

proyecto - clasificacion ‘DIFU SION LIMITADA | - |
cadigo nombre | valor

desc descripcion Pequefia oficina de atencidn al ciudadanao

propietario propietario Juan Garcia lturriaga

arg organizacian MAP

VErsion Version 6.3

date facha 23102017

descripcion arriba | abajo nueva || eliminar estandar || limpiar @ <?> @
biblioteca La biblioteca. Se selecciona al arrancar.

Fichero CAR.

codigo Caodigo del proyecto. Deberia ser Unico.
nombre El nombre del proyecto. Una descripcion sucinta.
clasificacion | La marca de clasificacién, por defecto, de los informes.

Se puede afadir informacién administrativa: pares clave-valor.
codigo Claves para las parejas clave-valor. Util para traduccion.
Haga clic para editar.
nombre Nombres para las parejas clave-valor.
Haga clic para editar.
valor Valores para las parejas clave-valor.
Haga clic para editar.
arriba Seleccione un par clave-valor y haga clic para subirlo en la lista.
abajo Seleccione un par clave-valor y haga clic para bajarlo en la lista.
nueva Crea una nueva fila
eliminar Elimina una fila
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estandar Afiade las claves estandar. Fichero INFO.
limpiar Elimina las filas sin valor.
description | Descripcion extensa del proyecto.

La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, CLIC
con el boton derecho, y después

7.2 Fuentes de informacion
Esta pantalla se utiliza para identificar y para gestionar fuentes de informacion.

™ lexample] D. Proyecto > D.2. Fuentes de infor... - O =

IO 4| %) X

[info_owner] Responsable de la informacion: Mariano Garcia
[gervice_owner] Jefe de Servicio: Ainhoa Arrizabaleta
[web_services] Responsable de servicios web: Joan Puig
[phys_sec] physical security

OO

editar: seleccione una fuente en [2] y haga clic para pasar a modo edicion

nueva: seleccione una fuente en [2] y haga clic para crear una nueva fuente

subir: seleccione una fuente en [2] y haga clic para subirla en la lista
también: MAYUSCULAS + FLECHA_ARRIBA

bajar: seleccione una fuente en [2] y haga clic para bajarla en la lista
también: MAYUSCULAS + FLECHA_ABAJO

eliminar: seleccione una fuente en [2] y haga clic para eliminarla
también: SUPR

g ®| W = HE

afiade etiquetas estandar. Las etiquetas estandar son las que define el usuario en el
fichero de configuracion INFO. Los valores por defecto son:
<sources>
<source c="1r">restricciones legales</source>
<source c="nj">no se justifica</source>
<source c="nj.1">no vale Ta pena el coste</source>
<source c="nj.2">mas inconvenientes que beneficios</source>
<source c="nj.3">no es practico (no es realista)</source>
</sources>

panel

panel con la lista de fuentes de informacion declaradas
seleccione y haga clic-clic para editarla
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Puede hacer clic con el boton derecho para gestionar una contrasefia asociada a la fuente de
informacion:

O] 4| & %

¥ [info_owner] Respop=skledea o infarmacion: Mariano Garcia
[zervice_owner] Jefe de abrir ra Arrizabaleta
[web_services] Respon| cerrar os web: Joan Puig

[phys_sec] physical sec

contrasena [

contrasefia establece (o elimina) una contrasefia para la fuente
abrir se solicita una contrasefia para abrir una sesion con la fuente
cerrar se cierra la sesion

Cuando una fuente tiene una contrasefia asociada, podemos tener sesiones abiertas.

l;;n [example] proyecto » fuentes

O 4| & |

rj“ [info_owner] Responsable de la informacion: Mariano Garcia
Q; [zervice_owner] Jefe de Servicio: Ainhoa Arrizabaleta
[web_services] Responsable de servicios web: Joan Puig
[phys_s=sec] physical security

Una sesion abierta en una fuente permite modificar los elementos asociados a esa fuente. Una sesion
cerrada deja el elemento en modo solo lectura.

Ver manual de usuario.

7.2.1 Edicién
Cuando esté editando una fuente de informacion, puede especificar:

— el cddigo: debe ser Gnico
— el nombre: una descripcion sucinta
— una descripcion mas larga

La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, CLIC con el boton
derecho, y después
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D [example] D. Proyecto = D.2. Fuentes de informacion > fuente

codigo

[web_semices] |

nombre

|Resp0nsable de sernvicios web: Joan Puig

descripcion

@@

7.3 Dominios de seguridad

Puede organizar los activos en dominios de seguridad. Cada dominio tiene su propia valoracién de
salvaguardas. Cuando en un sistema, diferentes activos estan sujetos a diferentes salvaguardas o a
salvaguardas con diferente nivel, los dominios permiten agrupar los activos sometidos a una misma
politica.

Esta pantalla permite establecer y gestionar la jerarquia de dominios. Siempre existe un dominio
BASE, que no se puede eliminar. Los activos que no estan adscritos a ningn dominio especifico, caen
en la BASE.

™ [example] D. Proyecto > D.3. Dominios de sequridad — O >

O || @] =]

Dominios de seguridad
¢ ﬁ [base] red corporativa
ﬁ [bps] conexidn a Internet

TSV © > w
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Barra superior de herramientas

seleccione un dominio y haga clic para editarlo

seleccione un dominio y haga clic para afiadir otro dominio dentro de él

seleccione un dominio y haga clic para moverlo hacia arriba
también: MAYUSCULAS + FLECHA_ ARRIBA

seleccione un dominio y haga clic para moverlo hacia abajo
también: MAYUSCULAS + FLECHA_ABAJO

seleccione un dominio y haga clic para moverlo a la izquierda
también: MAYUSCULAS + FLECHA_IZQUIERDA

seleccione un dominio y haga clic para moverlo hacia la derecha
también: MAYUSCULAS + FLECHA_ DERECHA

% ¥ @& = =|0E

seleccione un dominio y haga clic para eliminarlo
también: DELETE

En el panel con la jerarquia de dominios

seleccione y haga clic-clic para editar un dominio
haga clic en la manivela para expandir o colapsar el arbol

Haga clic en el boton TSV para cargar perfiles de amenazas.

Ver “Threat Standard Values

7.3.1 Edicién
Cuando se edita un dominio de seguridad, se pueden especificar varias cosas

el codigo, que debe ser Gnico

el nombre del dominio

la clase del dominio; se puede marcar un dominio con una o mas clases; las clases disponibles
dependen de la configuracién

una o mas fuentes de informacion

una descripcion mas extensa

La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, haga clic con el boton

derecho y después
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P [example] D. Proyecto > D.3. Dominios de seguridad » dominic de seguridad X

codigo

[ops] |

nombre

|conexidn a Internet

clase
i

Fuentes de informacion

descripcion

BPS - Border Protection System
interfaz de conexion a Internet

S

Un dominio puede marcarse como de una o mas clases. El conjunto de clases disponibles es parte de la
configuracion de PILAR. La mayor parte de las clases carecen de seméntica y sirven simplemente para
seleccionar dominios de una cierta clase.

clases de dominios

CLASES DE DOMINIOS
o [_] [ENS] sujeto al ENS
[] [B] Categoria BASICA
[ ] [M] Categoria MEDIA
[] [A] Categoria ALTA
7 [_] [environment] entornos
|:| [ESE] Entorno electronico de seguridad
|:| [LSE] Entorno local de seguridad
|:| [GSE] Entorno global de seguridad

7.3.2 Eliminacion

Cuando vaya a eliminar un dominio, PILAR le preguntara qué desea hacer con los datos asociados a
ese dominio. Concretamente, debe usted indicar qué hacer con los activos en ese dominio y qué hacer
con las salvaguardas evaluadas en ese dominio. Si el dominio no es subdominio de otro, hay poco que
hacer: eliminar los datos. Pero si el dominio esta anidado, es posible pasar la informacion al dominio
que lo envuelve:
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fase >
ﬂ cAcepta eliminar el dominio [bps] conexion a Internet?
activos (&) traslada al siguiente: base

1 eliminar

salvaguardas ") traslada al siguiente: base

® eliminar

eliminar cancelar

7.4 Escalones de interrupcion
Permite determinar los puntos en el tiempo para analizar las interrupciones de servicio.

PILAR siempre presenta los intervalos ordenados, y usando la forma mas compacta de presentacion de
su duracion.

D [example] D, Proyecto = D04, Escalones de interrupcién — O >

ESCALONES DE INTERRUPCION

o I [10m]
o I [30m]
o I [1h]
o I [3h]
o I [&h]
o I [1d]
o I [2d]
o I [7d]

estandar afadir | | on || off| | eliminar el intervalo @ <?> ®

Barra inferior

estandar | Haga clic. PILAR presenta algunas escalas tipicas

afadir | Haga clic para afadir un nuevo intervalo. Vea el formato que usa PILAR Para especificar
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intervalos.
on Puede usted mantener el intervalo; pero evitar que PILAR lo presente.
off ON — si se presenta

OFF — no se presenta (solo aparece en esta ventana)
eliminar | Se retira el intervalo a todos los afectos.

7.4.1 Formato

Internamente, PILAR siempre trabaja con segundos; pero hace un esfuerzo para leer y escribir
intervalos mas faciles de leer:

segundos

segundos

minutos

horas

=g |e

dias

Se permite cualquier combinacion. Por ejemplo
3d207ml

que se lee como “3 dias + 207 minutos + 1 segundo”.

Algunos ejemplos mas normales:

15s | 15 segundos

1m30s | 1 minuto + 30 segundos

90s | 1 minuto + 30 segundos

2h 2 horas

2h30m | 2 horas + 30 minutos

24h | 24 horas = 1 dia

7.4.2 Escalas tipicas
Aunque no hay regla universal, y tiene que ser decidido caso por caso, algunas escalas son habituales:

e

[exarple] D Proyecto = D4, Escalones de interrupcidn >

[1d, 2d, 3d, 4d, 5d, 6d, 7d, 8d, 9d, 10d]

[ [4h,12n, 2d, 7d, 15d]

[ [10m, 30m, 1h, 3h, 8h, 1d, 2d, 7d, 10d, 14d]
[ [15s, 1m, 30m, 1h, 6h, 12h, 24h, 2d, 7d, 30d]

OK cancelar
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e una escala lineal sobre dias sucesivos
1d, 2d, 3d,..., 10d
suele ser util para plan de recuperacion que no son de tiempo real; o sea, cuando recuperaremos
el servicio en horas o dias

e una escala exponencial corta sobre un cierto intervalo
4h, 12h, 2d, 7d, 15d
que suele ser atil para sistemas interactivos donde conviene recuperarse en cuanto sea posible

e una escala exponencial sobre un cierto intervalo
10m, 30m, 1h, 3h, 6h, 1d, 2d, 7d, ...
suele ser (til en sistemas interactivos, en donde se busca una recuperacion rapida

e una escala exponencial sobre un amplio intervalo
15s, 1m, 30m, 1h, 6h, 12h, 24h, 2d, 7d, 30d
suele ser (til en sistemas interactivos, en donde se busca una recuperacion muy rapida aunque
se tiene en cuenta que el sistema pudiera tardar dias 0 semanas en recuperarse

7.5 Subconjunto de clases de activos

Las clases de activos se emplean para calificar activos. Las clases disponibles se cargan de la
biblioteca. El usuario puede afiadir nuevas clases por medio de los ficheros de personalizacion.
Ademas, proyecto por proyecto, puede restringir la visibilidad de algunas clases para enfocarse en las
que son relevantes.

Seleccione las clases que desea hacer visibles / invisibles y use para los botones ON / OFF para
cambiar su estado.

D [example] D, Proyecto = 0.5, Subconjunto de clases de activos — O >

CLASES DE ACTIVOS
? i+ [essential] Activos esenciales
¢ ‘2 [info] informacion
(" [biz] datos de interés para el negocio
C [com] datos de interés comercial
C [adm] datos de la administracion pablica
C [vr] datos vitales {registros de la organizacion)
§ _ [per datos personales
o= [ [classified] informacion clasificada
o~ ] [service] servicio
C [bp] proceso de negocio
(0wl tratamiento de datos persorales
o= (] [arch] Arquitectura del sistema
o= [_] [qualifier] Caracteristicas
o~ ] [D] Datos | Informacidn
o- ] [keys] Claves criptograficas =
o= [ [8] Servicios
o= ] [SW] Aplicaciones {software)
o~ ] [HW] Equipamiento informatico (hardware)
o- ] [COM] Redes de comunicaciones - |

[ »

- NE - @& ®
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7.6 Subconjunto de criterios de valoracion

La biblioteca estandar establece los criterios para asignar niveles de valoracién cualitativos a los
activos..

Sin embargo, se puede renunciar a algunos criterios, si no los considera apropiados para su
Organizacion. Seleccione el criterio o grupo de criterios, y use los botones ON / OFF al pie.

Los criterios no seleccionados no se quitan del modelo. El Unico efecto es retirarlos de las
presentaciones, eliminando informacion innecesaria de las pantallas.

D [example] D. Proyecto = D6, Subconjunto de criterios de valoracién — O >

CRITERIOS

o= ] Informacion Personal:

o= ] Obligaciones legales:

o- ] Seguridad:

o= ] Intereses Comerciales | Econdmicos:
o- ] Interrupcidén del servicio:

-

o= ] Operaciones:

o~ ] Administracion y Gestidn:

o- ] Pérdida de Confianza (Reputacion):
-

o= ] Tiempo de Recuperacidon del Servicio:
o- ] Informacidn Clasificada:

o- ] Seguridad de las personas

-J+ usadas || sin usar on | off ad @ @ ®

Uso bésico: seleccione uno o mas criterios en el panel central y haga clic en O / OFF para
seleccionarlo o deseleccionarlos.

- 11 + | Seleccione el nivel de despliegue del arbol.

usadas Selecciona aquellos criterios que se utilizan actualmente en el proyecto de
analisis de riesgos.

sinusar | Selecciona aquellos criterios que no se utilizan actualmente en el proyecto de
analisis de riesgos.

7.7 Subconjunto de amenazas
La biblioteca estandar establece las amenazas disponibles.

Sin embargo, se puede renunciar a algunas amenazas. Seleccione la amenaza o el grupo de amenazas,
y use los botones ON / OFF al pie.
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Las amenazas no seleccionadas no se quitan del modelo. El Gnico efecto es retirarlas de las
presentaciones, asi usted puede centrarse en el “asunto del dia” eliminando informacion innecesaria de
las pantallas.

™ [example] D. Proyecto > D.7. Subconjunto de amenazas — | x

[=] AMENAZAS

o [N] Desastres naturales

? [1] De origen industrial

[l De origen industrial

[.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.4] Contaminacion electromagnética

[1.5] Averia de origen fisico o logico

[1.6] Corte del suministro eléctrico

[L.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcion de otros servicios o suministros esenciales
[1.10] Degradacion de los soportes de almacenamiento de la informacion
o [E] Errores y fallos no intencionados

[A] Atagues deliberados

o= [_] [PR] Riesgos de privacidad

T TYY Y

¥

=] - |@®®

Haga clic para seleccionar / deseleccionar una amenaza o un grupo de amenazas.
L

S Para seleccionar el nivel de despliegue del arbol.

7.8 Fases del proyecto

iNo haga nada!

El estdndar debe ser suficiente:
e [current] el sistema a fecha de hoy
e [target] el sistema deseable

OK para continuar.

Identificaremos las fases del proyecto, para mostrar la evolucion del riesgo. En cada fase se pueden
evaluar las salvaguardas y el equipamiento de respaldo.

Hay varias formas de usar las fases:

= como diferentes etapas de un proyecto de mejora de la seguridad, para ir analizando el progreso
del riesgo seguin se van ejecutando programas de mejora
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= como histdrico, por ejemplo por afios, para presentar el progreso de la seguridad del sistema

™ [example] D, Proyecto = 0.0, Fases del proyecto

R 0OQ &+ @ ®

[current] situacion actual [}
[target] situacidn objetivo [}

- [m| '

% acciones pendientes sobre
la lista de fases

™ lexample] D. Proyecto » DB Fases del proyecte  — O "
ARSI E SR
[2019] {} F
{f‘m} . fases del proyecto:
.. una lista ordenada
Ty
edt (2015]
el [2021]
new [2020]
0 up 2020
'

| \

@

Haga clic para editar la fase seleccionada. Ver “Editar una fase”.

Haga clic para crear una nueva fase. Ver “Editar una fase”.

B |3

necesarios.

Haga clic para clonar la fase seleccionada. Se crea una nueva fase que hereda todos los
valores asociados a la original. Luego, usted puede editarla para realizar los ajustes

)

Haga clic para mover hacia arriba la fase seleccionada (encima de la anterior).
también: MAYUSCULAS + FLECHA_ARRIBA (una o mas fases)

Haga clic para mover hacia abajo la fase seleccionada (debajo de la siguiente).
también: MAYUSCULAS + FLECHA ABAJO (una o mas fases)

Haga clic para combinar dos fases en una. Combina la fase seleccionada con la siguiente.
esto se suele hacer antes de eliminar una fase a fin de retener los valores de la fase que se
elimina.

Ver “[Combinacion y eliminacion de fases]]”

Haga clic para eliminar la fase seleccionada

7.8.1 Combinacion y eliminacion de fases
Suponga que tenemos 4 fases: F1, F2, F3y F4

y la siguiente valoracion de un grupo de salvaguardas
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F1 F2 F3 F4
grupo | L1 |L1-L2 | L1-L3|L1-L3
s1| L1
2| L1 | L2
S3 | L1 | L2 L3

Si combinamos las fases F2 + F3, los valores de la fase F2 no modificados en la fase F3 se copian en la

fase F3:
F1 F2 F3 F4
grupo L1 L1-L.2 | L1-L.3 | L1-L3
S1 L1
S2 L1 L2 L2
S3 L1 L2 L3

De forma que ahora podemos eliminar la fase F2 sin temor a perder informacion:

F1 F3 F4
grupo | L1 L1-L.3 | L1-L3
S1 L1
S2 L1 L2
S3 L1 L3
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7.8.2 Editar una fase

D [example] proyecto > fases > fase *
codigo fecha

|current [ [31.12.2018

nombre

|situacion actual

Fuentes de informacion

descripcion

SIS

codigo debe ser Unico

fecha (opcional) una fecha, de forma que se asocia un concepto abstracto como es una fase del
proyecto a un calendario real.

El formato es dia . mes . afio

nombre | una descripcion sucinta

fuentes Fuentes de informacion asociadas a la fase.

Las fuentes controlan el acceso a la valoracion de la madurez de salvaguardas y
controles para esa fase.

descripcion | Una descripcion mas larga de la fase.

La descripcion puede incluir hiperenlaces (URLS). Para ir a la pagina enlazada, haga
clic con el boton derecho y después
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7.9 Tratamiento del riesgo

LD - .
Tratamiento de los riesgos

PILAR - Salvaguardas propias
visible aplicar

NIST SP800-53 - Security and Privacy Controls for Information Systems and Organizations
visible [ | aplicar

©

&

Puede seleccionar las medidas de seguridad que usa para tratar el riesgo y las medidas de seguridad

que usa para cumplimiento.
Para la coleccion de salvaguardas propias de PILAR,

= ]os usuarios pueden ignorarlas por completo
= 0 verlas, pero no usarlas para tratar el riesgo
= o verlasy aplicarlas para tratar el riesgo

Para la coleccion de salvaguardas NIST 800-53 rev.5,

= |os usuarios pueden ignorarlas por completo
= 0 verlas, pero no usarlas para tratar el riesgo
= o verlasy aplicarlas para tratar el riesgo
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8 Analisis

| P PILAR BCM: [example] Unidad administrativa — d >
Proyecto Fichero Db Editar Nivel Ayuda

> /o) I

Analisis de Impacto y Continuidad de Operaciones
o 0. Prayecto

b~ Analisis de riesgos
o= A1, Activos
o= A2 Amenazas
o= A 3. Impacto y riesgo
A4, Equipamiento de respaldo
o= A5 Medidas técnicas y organizativas: Seguridad de |a informacian
o= A 6. Impacto y riesgo residuales
DRP. Plan de recuperacion de desastres
o= R. Informes

ejemplo_es.mgr . @ ®

8.1 Activos / Identificacion

Vaya al ment de capas (arriba) y seleccione ESTANDAR.

Seleccione una capa o un grupo y, con el botén derecho, ACTIVO NUEVO.
OK para acabar la identificacion del activo.

Esta pantalla se utiliza para capturar los activos y sus caracteristicas singulares.
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D [example] A1, Activos = 4.1.1, identificacian — d >

Capas Activos Dominios Estadisticas
% = [B] Activos esenciales: informacidn & servicios
it [INFO] Expedientes en curso
S [S_in_person] Tramitacion presencial
S [S_remote] Tramitacion remota
9 = [I18] Servicios internos
A [https] acceso SSL de los usuarios
A [email] Mensajeria electronica
A [archive] Archivo histérico central
o~ [_] [technical] Servicios técnicos auxiliares
9 = [E] Equipamiento
o= [Z] [SW] Aplicaciones
o~ [Z] [HW] Equipos
o= [ [COM] Comunicaciones
(] [AUX] Elementos auxiliares
9 = [58] Servicios subcontratados
A [ADSL] Conexidn a Internet ]
9 = [L]Instalaciones
[offices] Oficinas

s | —| 1|+ | dominio | | fuente CsY H @ <?> @

Hay varias clases de informacion a entrar:

[ »

capas
Los activos se organizan en capas.

Las capas no tienen ningln impacto en analisis de riesgos: es solamente una manera de
organizar los activos para una mejor comprension y comunicacion.

grupos de activos
Es una manera conveniente de estructurar los activos dentro de una capa.
Puede pensar en los grupos como la organizacion de archivos en directorios.
Los grupos no tienen ningan impacto en el analisis de riesgos.
activos
Estos son esenciales para el anélisis de riesgos: los activos de verdad.
Para mover un grupo o activo
seleccione con el raton y arrastre a la posicion deseada
Para mover uno o mas activos, puede seleccionarlos juntos y usar las flechas:
= MAYUSCULAS + FLECHA ARRIBA: sube los activos a la fila anterior
= MAYUSCULAS + FLECHA ABAJO: baja los activos a la fila siguiente

= MAYUSCULAS + FLECHA IZQUIERDA: mueve los activos a la izquierda: hermanos de su
padre actual

= MAYUSCULAS + FLECHA DERECHA: mueve los activos a la derecha: hijos de su hermano
mayor actual

version 2024.1 39



PILAR BCM

Menus superiores

Capas Activos

D [exarnple] &1, Actives = A1, identificacidn

Dominios Estadisticas

Menu capas
Menu activos

Para editar los dominios de seguridad. Ver “Dominios de sequridad”.
Menu estadisticas

Barra inferior de herramientas

—F ‘IE" dominio | | fuente CSV H @ <?> @‘

j— Haga clic para colapsar el arbol al primer nivel.
- "1 4+ | Paraseleccionar el nivel de expansion del arbol.
dominio Haga clic y seleccione un dominio.
PILAR selecciona los activos en dicho dominio.
fuente Haga clic y seleccione una fuente de informacion.
PILAR selecciona los activos asociados a dicha fuente.
Ccsv Exporta los datos a un fichero CSV (comma-separated values).
= Guarda el proyecto en su fichero o en su base de datos.

8.1.1 Menu Capas

capas estandar

Incorpora las capas definidas en la biblioteca.
Ver “Manual de Usuario”.

nueva capa

Crea una nueva capa

editar la capa

Edita la capa seleccionada

eliminar la capa

Elimina la capa seleccionada

Para incorporar las capas estandar (ver manual de uso)

= capas/ capas estandar

version 2024.1

40



PILAR BCM

Para incorporar una nueva capa
= menu capas/ nueva capa

= seleccionar una capa
= boton derecho / nueva capa

Para editar una capa
*= menU capas/ editar la capa

= seleccionar una capa
= botdn derecho / editar la capa

Para eliminar una capa
= menu capas/ eliminar la capa

= seleccionar una capa
bot6n derecho / eliminar la capa

= seleccionar una capa
tecla SUPRIMIR

Para cambiar una capa de orden

= arrastrar con el ratén

Por ultimo, puede editar una capa:

p [example] AT, Actives > A1 identificacion > capa

codigo

] |

nombre

|Al:tivos esenciales: informacidn & servicios

Fuentes de informacion

descripcion

e El cddigo debe ser nico.

e El nombre es una descripcion sucinta.
e Puede asociar una o més fuentes de informacién a la capa.
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e Ladescripcion puede ser més extensa e incluir hiperenlaces (URLS). Para ir a la pagina

enlazada, haga clic con el boton derecho y después

8.1.2 Menu Activos

nuevo activo
/ nuevo

Crea un nuevo activo.
Ver “Editar un activo”.

nuevo activo
/ nuevo grupo

Crea un nuevo grupo (un directorio).
Ver “Editar un activo”.

nuevo activo

Se crea un nuevo activo, usando los datos de otro activo como punto de

/ duplicar partida.
Debe editar el nuevo activo y por lo menos cambiar el codigo, ya que debe ser
unico. Ver “Editar un activo”.
cortar Extrae uno o mas activos del arbol, para que se puedan pegar en otro sitio.
pegar Pega los activos cortados en otro sitio.
editar Ver “Editar un activo”.

combinar activos

Seleccione dos 0 mas activos. Esta funcion los combina, arrejuntando las
clases de unos y otros.

Debe editar el nuevo activo y por lo menos cambiar el codigo, ya que debe ser
unico. Ver “Editar un activo”.

descripcion Salta a la descripcion larga del activo seleccionado.

dominio de Mueve los activos seleccionados a un dominio de seguridad.
seguridad

fuentes de Asocia una o0 més fuentes de informacion a los activos seleccionados.
informacion

ordenar Los activos seleccionados se ordenan alfabéticamente, por cédigo.
/|a..z] ...

ordenar Los activos seleccionados se ordenan alfabéticamente, por nombre.
/oo [ALZ]

ordenar Se invierte la Gltima ordenacion, regresando al orden original.

/ retrocede

activo / grupo
/ que sea grupo

Cambia los activos seleccionados, de activos normales a grupos.

activo / grupo
/ que no sea grupo

Cambia los activos seleccionados, de grupos a activos normales.

eliminar Elimina los hijos de los activos seleccionados.
/ los hijos

eliminar Elimina los activos seleccionados.

/ el activo
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Versiones anteriores permitian marcar algunas caracteristicas especiales. Estas caracteristicas se han
trasladado a las clases que califican un activo:

ICLASES DE ACTIVOS
o= [=] [essential] Activos esenciales
o= [] [arch] Arguitectura del sistema
o [_] [qualifier] Caracteristicas
[] [independent] independiente {sin valor heredado
[ | [no_data] no almacena datos
[ ] [no_threats] sin amenazas
[ ] [dead] fuera de servicio
[] [not_exists] no existe
[] [invisible] invisible
[ ] [black] negro {informacion cifrada)
o [] [availability] disponibilidad

o= [ | [evaluated] Productos o servicios evaluados
[] [unsupported] sin soporte del fabricante
independent el activo no hereda valores de los activos esenciales de su dominio
no_data el activo no almacena datos (algunas amenazas no aplican)
no_threats El activo puede marcarse como que esta libre de amenazas, o que puede
tenerlas.
dead el activo existe pero esta fuera de servicio
not_exists Puede activar o inhibir un activo. Si no existe, se ignora a efectos del analisis
de riesgos te
invisible Puede ocultar el activo: no aparecera en las ventanas.
black los datos estan cifrados en este activo
availability .ajusta el impacto en caso de indisponibilidad
evaluated el producto o servicio disfruta de una acreditacion de seguridad
unsupported el fabricante ha dejado de proporcionar parches de seguridad

Para incorporar un nuevo activo

= seleccionar una capa | un activo
= menu activos / nuevo activo / nuevo activo

= seleccionar una capa
= botdn derecho / nuevo activo

= gseleccionar un activo
= botdén derecho / nuevo activo / nuevo activo
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Para incorporar un nuevo grupo de activos

= seleccionar una capa | un activo
= menu activos / huevo activo / nuevo grupo de activos

= seleccionar una capa
= botdn derecho / nuevo grupo de activos

= seleccionar un activo
= botdn derecho / nuevo activo / nuevo grupo de activos

Para incorporar un activo que es duplicado de otro

= seleccionar un activo
= menu activos / nuevo activo / duplicar el activo

= seleccionar un activo
= botdn derecho / nuevo activo / duplicar el activo

Para editar un activo

= seleccionar un activo
=  menu activos / editar

= seleccionar un activo
=  botdn derecho / editar

Para afiadir una descripcion larga a un activo

= seleccionar un activo
= menu activos / descripcion

= seleccionar un activo
= botdn derecho / descripcion

o editar el activo
Para establecer a qué dominio de seguridad pertenece un activo

= seleccionar un activo
= menu activos / dominio de seguridad / seleccionar / OK

= seleccionar un activo
= botdn derecho / dominio de seguridad / seleccionar / OK

o editar el activo
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Para asociar fuentes de informacion a un activo

seleccionar un activo
menu activos / fuentes de informacién / seleccionar / OK

seleccionar un activo
= hotdn derecho / fuentes de informacion / seleccionar / OK

0 editar el activo
Para convertir un activo normal en grupo

= seleccionar un activo
= menu activos / activo-grupo / que sea grupo

= seleccionar un activo
= boton derecho / activo-grupo / que sea grupo

Para convertir un grupo de activos en un activo normal

= seleccionar un activo
= menu activos / activo-grupo / que no sea grupo

= seleccionar un activo
= boton derecho / activo-grupo / que no sea grupo

Para eliminar un activo (y los miembros del grupo si los hubiera)

= gseleccionar un activo
= menu activos / eliminar / eliminar el activo

= seleccionar un activo
= botdén derecho / eliminar / eliminar el activo

= gseleccionar un activo
= tecla SUPRIMIR

Para eliminar los miembros de un grupo de activos

= seleccionar un activo
= menu activos / eliminar / eliminar los hijos

= seleccionar un activo
= botdn derecho / eliminar / eliminar los hijos

Para cambiar una activo de orden, de grupo o de capa
= arrastrar con el raton

= cortary pegar
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= MAYUSCULAS + FLECHA ARRIBA:
sube los activos a la fila anterior

= MAYUSCULAS + FLECHA ABAJO:
baja los activos a la fila siguiente

= MAYUSCULAS + FLECHA IZQUIERDA:
mueve los activos a la izquierda: hermanos de su padre actual

= MAYUSCULAS + FLECHA DERECHA:
mueve los activos a la derecha: hijos de su hermano mayor actual

8.1.3 Menu Estadisticas

Agrupados por capas, dominios de seguridad o fuentes de informacidn, informa de cuantos activos hay
en cada clase de activos.

™ por capas ¢

|capa |[essenl]al] |[ar-::|l] |[qua||ﬁer] lﬁhkeys] ’[_|[sw1 |[Hw1 |[cou] |[l|led|a] |[AUX] m’ﬁ [other] ’E
B o[ o ofo] o[z of of of o ofe[o] o 3
o[« o[ =2 o o[ [ o s[o[s] o 5
o] [ el # 4 [ 2 +[o[o] o =
B o[ o[ o[ o[ e[ 7 o[ e[ o[ o o[o[s] o+
|
|
|

o[ o o o[ e[o[ o o o] o ofz[o] o =
o[ o[ o[ o[ e[ o[ o[ o[ o] o ofe[o] o o
S| sl a[a] 2ls[ 4] sl 5[ 2 2o oW

OK

Cada columna cubre una de las clases de activos. Por ejemplo, [1] cubre la clase [SW]. En la columna
[1] hay 3 [3] activos con clases bajo [SW], todos ellos en la capa E [2].

Tenga en cuenta que un mismo activo puede estar calificado con varias clases, de forma que los totales
de la tabla a veces no son la suma de las otras celdas.

La tabla estadistica se puede imprimir haciendo clic en el boton derecho.

8.1.4 Operaciones sobre un activo
En el &rbol:
— clic-clic abre el activo para edicion. Ver “Editar un activo”.

— clic con el boton derecho, abre un menu con operaciones similares a las que se presentan en la
barra superior de herramientas, solo que ahora se aplican sobre el activo bajo el raton.

Para mover un activo de un sitio a otro
— marcar y dejar caer (drag & drop)
0 puede usar las flechas para mover los activos seleccionados
e MAYUSCULAS + FLECHA_ARRIBA: mueve hacia arriba; antes que el activo previo
e MAYUSCULAS + FLECHA_ABAJO: mueve hacia abajo; después que el activo siguiente
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e MAYUSCULAS + FLECHA_IZQUIERDA: mueve a la izquierda (pasa a ser hermano de su
padre)

e MAYUSCULAS + FLECHA_DERECHA: mueve a la derecha (pasa a ser hijo de su hermano
mayor

8.2 Activos / Editar un activo

Seleccione un codigo Unico y un nombre descriptivo.
Marque una o mas clases en el panel derecho.
ESTANDAR y agregue una cierta informacion descriptiva.
OK para continuar.

D [example] A1, Activos = A4.1.1, identificacién » activo — d >
codigo :LCLASES DE ACTIVO S ||
|pc | 9 [=] [qualifier] Caracteristicas

¢ [=] [availability] disponibilidad
nombre [easy] faciimente reemplazable
[Puestos de trabajo ¢ [=] [D] Datos | Informacion

[files] ficheros de datos

Fuentes de informacion [conf] datos de configuracion

7 [=] [SwW] Aplicaciones [software)
o [=] [std] estandar {off the shelf)
dominio [browser] navegador web
[email_client] cliente de correo electronico
|'| [office] ofimatica

[base] red corporativa

2 [=] [os] sistema operativo

datos [windows] windows
descripcidn ¢ [=] [sec] herramientas de seguridad
clientes ligeros: cliente de tramitacidn + clien [av] anti virus
propletago_ ctrador de sist L 9 [=] [HW] Equipamiento informatico (hardware) L9
administrador de sistemas . -
%
cantidad [pc] informatica personal

|
-0

10 operativos + 2 de respaldo [=] [Media] Soportes de informacidn
1] M | | | ¢ [=] [electronic] electronicos

p— © &®

4]

cddigo que debe ser nico

nombre Una descripcidn sucinta: en una linea

fuentes Haga clic para asociar un activo a una o mas fuentes de informacion.

dominio Selecciona el dominio de seguridad al que pertenece el activo.

descripcion | Una descripcion mas extensa. La descripcion puede contener hiperenlaces (URLS).
Para ir a la pagina enlazada, haga clic con el botdn derecho y después

version 2024.1 47



PILAR BCM

Datos: Pares codigo-valor

Pares clave-valor para describir el activo. Solo es a efectos informativos.
Haga clic-clic para editarlos

™ |PC] Puestos de trabajo >
cadigo | nombre valaor

desc descripcian clientes ligeros: cliente de tramitacian + cliente web

awner propietario administrador de sistemas

number cantidad 10 operativas + 2 de respaldo

arriba | abajo nueva | eliminar estandar | limpiar

© O

e Haga clic en el codigo para editarlo. Util para traducciones.
e Haga clic en el dato para editarlo.
e Haga clic en el valor para editarlo.

Operaciones sobre los pares clave-valor:

arriba — mueve la fila hacia arriba

abajo — mueve la fila hacia abajo

nueva — nueva fila

eliminar — elimina la fila

estandar — afiade las finas estandar que falten teniendo en cuanta las clases marcadas en [10].
Fichero INFO.

e limpiar — elimina las lineas sin valor

Clases de activos
Un activo puede ser calificado con cero 0 mas clases. Las clases se usan para sugerir amenazas y
salvaguardas.

Ll significa que esa clase no esta asociada al activo

significa que esa clase si esta asociada al activo

= significa que alguna subclase de ésta esta asociada al activo

Algunas clases vienen marcadas (*). Eso significa que para ellas hay medidas adicionales de
proteccion (KBs)
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Clases: limpiar / borrar

En el arbol derecho puede hacer clic con el boton derecho para limpiar o eliminar clases. Limpiar

significa eliminar las marcas redundantes. Eliminar significa retirar las marcas.

Ejemplo

T [keys] Claves criptograficas
e [keys.info] proteccion de la informacion
L [keys.info.encrypt] claves de cifra
[keys.info.encrypt.shared_secref] secreto compartido (clave simétrica)
[ | [keys.info.encrypt.public_encryption] clave piblica de cifra
[ ] [keys.info.encrypt.public_decryption] clave privada de descifrado
L [keys.info.sign] claves de firma
[ ] [keys.info.sign.public_signature] clave privada de firma
[ | [keys.info.sign.public_verification] clave piblica de verificacion de firma
[ | [keys.info.sign.shared_secret] secreto compartido {clave simétrica)
7 [ ] [keys.com] proteccidn de las comunicaciones
[ ] weys.com.channel] claves de cifrado del canal
[] [keys.com.authentication] claves de autenticacidn

[ ] [keys.com.verification] claves de verificacion de autenticacion

? [keys.disk] cifrado de soportes de informacion

[ ] veys.disk.encrypt] claves de cifra

[ ] [keys.x509] certificados de clave piblica

clic derecho + LIMPIAR

clic derecho + ELIMINAR

¢ [=] [keys] Claves criptograficas
9 [=] [keys.info] proteccién de la informacion
¢ [=] [keys.info.encrypt] claves de cifra
[keys.info.encrypt.shared_secref] secreto com|
[] [keys.info.encrypt.public_encryption] clave pibl
[] [keys.info.encrypt.public_decryption] clave privi
? [keys.info.sign] claves de firma
[] [keys.info.sign.public_signature] clave privada ¢
[] [keys.info.sign.public_verification] clave publica
[] [keys.info.sign.shared_secret] secreto compari
¢ [] [keys.com] proteccién de las comunicaciones
[] [keys.com.channel] claves de cifrado del canal
[[] [keys.com.authentication] claves de autenticacion
[] [keys.com.verification] claves de verificacion de au
? [keys.disk] cifrado de soportes de informacion
[] [keys.disk.encrypt] claves de cifra
[] [keys.x509] certificados de clave piblica

¢ [] [keys] Claves criptograficas
¢ [] [keys.info] proteccion de la informacién
o [] [keys.info.encrypt] claves de cifra
[] [keys.info.encrypt.shared_secref] secreto compart
[] [keys.info.encrypt.public_encryption] clave piblica
[] [keys.info.encrypt.public_decryption] clave privada
¢ [] [keys.info.sign] claves de firma
[[] [keys.info.sign.public_signature] clave privada de fi
["] [keys.info.sign.public_verification] clave piblica de
[] [keys.info.sign.shared_secret] secreto compartido
¢ [] [keys.com] proteccion de las comunicaciones
[] [keys.com.channel] claves de cifrado del canal
[] [keys.com.authentication] claves de autenticacion
[] [keys.com.verification] claves de verificacién de auten
¢ [] [keys.disk] cifrado de soportes de informacion
[] [keys.disk.encrypt] claves de cifra
[] [keys.x509] certificados de clave publica
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8.3 Activos / Fuentes de informacion
Para gestionar la asociacion de activos a fuentes de informacion.

El panel izquierdo presenta el &rbol de activos. El panel derecho, las fuentes de informacion.

[INFO] Expedientes en curso

o= § [S_remote] Tramitacion remota
9 = [I15] Servicios internos

o A [email] Mensajeria electrdnica

9 = [E] Equipamiento

o~ ] [SW] Aplicaciones

o= [Z] [HW] Equipos

o [ [COM] Comunicaciones

[C] [AUX] Elementos auxiliares

9 — [55] Servicios subcontratados

o= A [ADSL] Conexidn a Internet
7 = [L]Instalaciones

¢ & [B] Activos esenciales: informacién & servicios

[S_in_person] Tramitacion presencial

e A [https] acceso SSL de los usuarios

o A [archive] Archivo historico central
o= [ [technical] Servicios técnicos auxiliares

D [example] A1, Activos = A.1.2, Fuentes de informacidn — d >
-1+ fuente | |I| - + activos
ACTIVOS -

FUENTES DE INFORMACION
5 [info_owner] Responsable de la informacion: Mariano Garci

[service owner] Jefe de Servicio: Ainhoa Arrizabaleta

[phys_sec] seguridad fisica

[web_services] Responsable de servicios web: Joan Puig

-

Kl T

IL

dominio

aplicar | | eliminar H @ <?> @

Barra superior izquierda

[+

Controla el nivel de despliegue del arbol de activos (izquierda).

FUENTE

— Seleccione uno 0 mas activos a la izquierda
— Haga clic en FUENTE

PILAR seleccionara las fuentes asociadas a la derecha

Barra superior derecha

[+

Controla el nivel de despliegue del arbol de fuentes de
informacién (derecha).

ACTIVOS

— Seleccione una o mas fuentes a la derecha
— Haga clic en ACTIVOS.

PILAR seleccionara los activos asociados a la izquierda
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Barra inferior

dominio — Selecciona los activos que pertenecen a un cierto dominio

aplicar — Seleccione uno 0 mas activos
— Seleccione una o mas fuentes
— Haga clic en APLICAR y quedaran asociados.

eliminar — Seleccione uno o més activos
— Seleccione una o mas fuentes
— Haga clic en ELIMINAR y quedaran disociados.

Para asociar una fuente a un activo

= seleccione uno 0 mas activos a la izquierda
= seleccione una o méas fuentes a la derecha
= clic APLICAR

Para eliminar una asociacion

= seleccione uno 0 mas activos a la izquierda
= seleccione una o méas fuentes a la derecha
= clic ELIMINAR

0 haga clic en la tecla SUPR
Para seleccionar las clases asociadas a un activo

= seleccione uno 0 mas activos a la izquierda
= clic CLASES DE ACTIVOS

Para seleccionar los activos asociados a una clase

= seleccione una o0 mas clases a la derecha
= clic ACTIVOS

Para copiar y pegar una asociacion

= seleccione uno 0 mas activos a la izquierda
= clic CLASES DE ACTIVOS

= seleccione uno 0 mas activos a la izquierda
= clic APLICAR
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8.4 Activos / Clases de activos

Esta pantalla permite ver, asignar, eliminar y validar las clases que afectan a un activo y los activos
que se ven calificados por una cierta clase.

El arbol izquierdo muestra los activos y los cddigos de las clases asociadas a cada activo.

D [example] A1, Activos = A.1.3. clases de activos — d >
= + clases de activos |I| = + activos
ACTIVOS = ] [SW] Aplicaciones (software) - |
% = [B] Activos esenciales: informacion & servicios §§ C [prp] desarrollo propio (in house)
o jt [INFO] Expedientes en curso §§ C [sub] desarrollo a medida (subcontratado)
o § [S_in_person] Tramitacién presencial §§ ¢ ‘2 [std] estandar (off the shelf)
o § [S_remote] Tramitacién remota §§ [browser] navegador web
9 = [15] Servicios internos §§ C [www] servidor de presentacion
e A [https] acceso SSL de los usuarios =|: C [app] servidor de aplicaciones

o A [email] Mensajeria electrdnica [email_client] cliente de correo electronico)
o- A [archive] Archivo historico central C [email_server] servidor de correo electroni—
o= [ [technical] Servicios técnicos auxiliares C [directory] servidor de directorio
7 — [E] Equipamiento C [file] servidor de ficheros

o~ ] [SW] Aplicaciones | & {7 [dbms] sistema de gestién de bases de dat
o ‘3 [HW] Equipos C [tm] monitor transaccional

¢ [PC] Puestos de trabajo :

{qualifier.availability.easy, D.{files, conf}, SW.{st ¢ ‘2 [0s] sistema operativo

> A_ISRV] Servidor

o [Z] [COM] Comunicaciones - C [solaris] solaris -

(] T | DHEOR I ] DOl

dominio | | fuente aplicar eliminar limpiar H @ @ ®

Barra superior izquierda

[3]+ Controla el nivel de despliegue del arbol de activos (izquierda).

CLASES DE ACTIVOS | __ seleccione uno o mas activos a la izquierda
— Haga clic en CLASES DE ACTIVOS.

PILAR seleccionara las clases asociadas a la derecha

Barra superior derecha

[ 3]+ Controla el nivel de despliegue del arbol de clases (derecha).

CLASES DE ACTIVOS | __ seleccione una o mas clases a la derecha
— Haga clic en ACTIVOS.

PILAR seleccionara los activos asociados a la izquierda
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Barra inferior

dominio — Selecciona los activos que pertenecen a un cierto dominio
fuente — Selecciona los activos asociados a una cierta fuente
aplicar — Seleccione uno 0 mas activos

— Seleccione una o mas clases

— Haga clic en APLICAR y quedaréan asociados.
eliminar — Seleccione uno o més activos

— Seleccione una 0 mas clases

— Haga clic en ELIMINAR y quedaran disociados.
limpiar — Seleccione uno 0 mas activos

— Haga clic en LIMPIAR y quedaran sin clases.

Para asociar una clase a un activo

= seleccione uno 0 mas activos a la izquierda
= seleccione una o més clases a la derecha
= clic APLICAR

Para eliminar una asociacion

= seleccione uno 0 mas activos a la izquierda
= seleccione una o mas clases a la derecha
= clic ELIMINAR

0 haga clic en SUPR

Para simplificar una asociacion (o sea, si estan marcadas a la derecha una cierta clase y su
padre, para quedarnos solo con la clase més detallada)

= seleccione uno 0 mas activos a la izquierda
= clic LIMPIAR

Para seleccionar las clases asociadas a un activo

= seleccione uno 0 mas activos a la izquierda
= clic CLASES DE ACTIVOS

Para seleccionar los activos asociados a una clase

= seleccione una o0 mas clases a la derecha
= clic ACTIVOS

Para copiar y pegar una asociacion

= seleccione uno 0 mas activos a la izquierda
= clic CLASES DE ACTIVOS

= seleccione uno 0 mas activos a la izquierda
= clic APLICAR
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8.5 Activos / Dependencias

Se pueden establecer dependencias entre activos. Las dependencias se usan para propagar el valor (es
decir, los requisitos de seguridad) desde los activos valiosos (arriba) a los activos que soportan el valor
por delegacion (abajo).

El sistema de informacidn puede valorarse por dominios o activo por activo. Se elige en Opciones /
Valoracion

Si esté usted valorando por dominios, puede prescindir de dependencias y pasar directamente a
Valoracion por dominios

Si esta usted valorando activo por activo, entonces debe establecer las dependencias y luego pasar a
Valoracion por activos

Si ha identificado las instalaciones ...
e asocie cada equipo a la instalacion donde se encuentra
Si ha identificado servicios y equipos ...

e asocie cada servicio al equipamiento que utiliza: software, hardware, comunicaciones,
medios,...

Si ha identificado personal ...

e asocie cada persona a los servicios o al equipo sobre el puede causar dafio voluntaria o
accidentalmente

Repita hasta que cada activo por debajo de la capa de negocio se utiliza para algo.

Esta pantalla se utiliza para establecer las dependencias entre activos. El panel izquierdo muestra los
activos “padre” (el activo superior en el grafo de dependencias), mientras que el panel derecho muestra
los activos “hijo” (los activos inferiores en el grafo de dependencias).

version 2024.1 54



PILAR BCM

p [example] A1 Activos > A5 dependencias

o~ —» [B] Activos esenciales: informacion & servicios
¢ s [IS] Servicios internos
o= A [hitps] acceso SSL de los usuarios

[email] Mensajeria electronica
o A [archive] Archivo historico central
o [Z] [technical] Servicios técnicos auxiliares
o= = [E] Equipamiento
o= — [55] Servicios subcontratados
o= = [L] Instalaciones
= [P] Personal

i o

- O >
Exportar Seleccionar Estadisticas
PADRES | = —IE+ L1+ muestra los hijos HUOS | = | -| 1|+ muestra los padres
ACTIVOS ACTIVO S

o == [B] Activos esenciales: informacion & servicios
¢ s [IS] Servicios internos
: A [https] acceso SSL de los usuarios
A [email] Mensajeria electrénica
A [archive] Archivo histdrico central
7 =3 [technical] Servicios técnicos auxiliares

A [S_file] Ficheros en red

3 [S_Internet] Acceso a Internet]
¢ s [E] Equipamiento
: o (2] [SW] Aplicaciones
§ {3 [HW] Equipos

A [PC] Puestos de trabajo

[SRV] Servido|
o ] [COM] Comunicaciones
[C1 [AUX] Elementos auxiliares

aplicar

eliminar

ruta

capas | grafico | grafico (2) | bus

blogues

mapa

F

ol

H

Menu superior EXPORTAR

XML

eXtensible Markup Language

GraphML

formato GraphML

CSv

Comma Separated Values; para excel

Menu superior SELECCIONAR

sin padres selecciona los activos sin dependencias superiores
sin hijos selecciona los activos sin dependencias inferiores
bucles selecciona grupos de activos atrapados en un bucle de dependencias

Menu superior ESTADISTICAS

dependencias

tabla resumen
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Barra superior izquierda (PADREYS)

Haga clic para colapsar el arbol izquierdo.

1]+ Controla el nivel de expansion del arbol izquierdo. Si esta seleccionado [+1],
se muestran tambien los activos de los que depende.
+1 Controla si el arbol de activos (izquierdo) incluye las dependencias.
mostrar los Seleccione un activo en el &rbol izquierdo. Haga clic en MOSTRAR LOS
hijos HIJOS. PILAR seleccionara a la derecha los activos de los que depende

directa e indirectamente.

Barra superior derecha (HI1JOS)

Haga clic para colapsar el arbol derecho.

-1+ Control the level of expansion of the right tree.
mostrar los Seleccione un activo en el arbol derecho. Haga clic en MOSTRAR LOS
padres PADRES. PILAR seleccionara a la izquierda los activos que dependen de €l

directa e indirectamente.
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Barra inferior

K7 Cu aplicar | eliminar || ruta || capas || grafico | buses | blogues | mapa H @ @ @

- Deshace el altimo APILAR o ELIMINAR.
ru Rehace el ultimo APLICAR o ELIMINAR deshecho.

aplicar Seleccione uno 0 mas activos a la izquierda. Seleccione uno o mas activos a
la derecha. Haga clic en APLICAR. PILAR hace depender cada activo
seleccionado a la izquierda de todos y cada uno de los activos seleccionados
a la derecha.

eliminar Seleccione uno 0 mas activos a la izquierda. Seleccione uno 0 mas activos a
la derecha. Haga clic en ELIMINAR. PILAR elimina toda dependencia
directa entre los activos seleccionados a la izquierda y los activos
seleccionados a la derecha.
o seleccione una 0 mas dependencias a la izquierda y haga clic en
ELIMINAR para eliminarla.

ruta Seleccione un activo a la izquierda y un activo a la derecha. Haga clic en
RUTA. PILAR abre una ventana auxiliar mostrando el grafo de
dependencias desde el activo izquierdo (VERDE) al activo derecho
(ROJO).

capas Abre una ventana con tantas cajitas como capas, mostrando las
dependencias entre activos de cada capa.
Ver “Activos / Dependencias / Capas”.

grafico Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre ellos.
Ver “Activos / Dependencias / Grafo”.

grafico (2) Como GRAFICO; pero usando un algoritmo alternativo para colocar los
nodos. Ver “Activos / Dependencias / Grafo”.

buses Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre ellos.
Ver “Activos / Dependencias / Buses”.

bloques Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre activos de cada capa.
Ver “Activos / Dependencias / Blogues”.

mapa Abre una ventana con tantas cajitas como activos, mostrando las
dependencias entre ellos.
Ver “Activos / Dependencias / Mapa”.

L',-_.‘ Guarda el proyecto en su fichero o en su base de datos.
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Varias pantallas presentan un boton LIVE. Si se selecciona, el diagrama sigue la seleccion de activos
en la pantalla principal. Si no, queda congelada.

Para establecer una dependencia

e seleccione P en el panel izquierdo (unos 0 mas activos)

e seleccione H en el panel derecho (unos o mas activos)

e clic APLICAR
Si P o H, o ambos, son grupos, la dependencia sera establecida entre los miembros correspondientes de
cada grupo. Asi pues, cuando un grupo depende de otro grupo, cada activo del grupo del padre
depende de cada activo del grupo del hijo.

Para quitar una dependencia

e seleccione P en el panel izquierdo (unos 0 mas activos)
e seleccione H en el panel derecho (unos o mas activos)
e ELIMINAR

e seleccione H en el panel izquierdo (unos 0 mas activos)
e ELIMINAR

Para descubrir a los hijos de P

e seleccione P en el panel izquierdo (unos 0 mas activos)
e clic HIJOS

Para descubrir a los padres de H

e seleccione H en el panel derecho (unos o mas activos)
e clic PADRES

Para fijar un grado de dependencia
Por defecto, las dependencias son al 100%.
Para fijar un grado entre el 0% y el 100%:

amplie las dependencias debajo de un activo

seleccione el activo del hijo (marcado con el icono “d”
clic en el botdn derecho del raton para establecer un valor
vea "ra_add"

Para descubrir como se relaciona un activo con otro:

e seleccione el padre en el panel izquierdo
e seleccione el hijo en el panel derecho
e clicen RUTA
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8.5.1 Mapa de dependencias entre capas

-
D [example] A.1. Activos > A.1.4. dependencias X
n 2 q: I
b codigo de colores X |
otros ...
‘ == B8
Fi

El grafico muestra las relaciones entre las capas. Una capa L1 depende de una capa L2 si hay algin
activo en L1 que dependa de algun activo en L2.

Si es un modelo “limpio”

e las capas superiores dependen solamente de capas inferiores

e las capas inferiores dependen solamente de capas superiores

e puede haber dependencias internas en las capas
Lo anterior no es obligatorio; pero los proyectos que no se adhieren a la regla son mas dificiles de
entender y explicar.

Cuando haga clic en una capa, el gréafico se colorea:

capas superiores directamente relacionadas

la capa de la referencia

capas inferiores directamente relacionadas

gris no relacionadas

copiar | copia la imagen al portapapeles para pegarlo en algun otro sitio

guardar | almacena el dibujo en un fichero grafico. Los formatos de imagen
disponibles dependen de su ordenador; algunos formatos son casi
universales
jpg, JPEG, png

= imprimir | para enviar el gréfico a una impresora

—1 00% escala | para cambiar el tamarfio de la imagen
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Estas graficas presentan un boton MEMORIA que permite memorizar diagramas bajo un nombre

memory | [ | live | reset

nueva etiqueta

renombrar »
eliminar »
cargar »

seleccionar »

nueva etiqueta define una nueva etiqueta con un nombre

renombrar permite cambiarle el nombre a una etiqueta

eliminar permite eliminar una etiqueta

cargar el diagrama actual se guarda bajo el nombre de la etiqueta
seleccionar se recupera el diagrama referenciado

8.5.2 Grafo de dependencias entre activos

El grafico muestra las relaciones de dependencia entre activos. Solo presenta aquellos activos
seleccionados en el panel principal y los relacionados con los seleccionados. Si no se selecciona nada,
se presentan todos los activos.

PILAR aplica una serie de heuristicos para ubicar los activos de forma que se respete 1o méas posible la
estructura de capas, pero que en ningin momento un activo "superior" esté por debajo de un activo
"inferior". De esta forma todas las dependencias van de arriba a abajo. Sin embargo, si el grafico no es
agradable, el usuario puede recolocar los activos segln desee (use el raton para seleccionar y llevar a
otra posicion.).

El gréfico sigue la seleccidon en la pantalla principal de dependencias. Asi pues, si selecciona un
activo, un grupo o una capa, solo los activos en el grupo y aquellos otros activos alcanzables directa o
indirectamente, apareceran en el grafico.
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gjemplo: - ejemplo: Dependencias entre activos - usuario

Exportar  Seleccionar  Estadisticas B | &S| 100% reset

PADRES | = | - 11+ [+ m

ACTIVOS
> = [essential] Activos esenciales
b = [B] Capa de negocio
¥ = [I5] Servicios internos
» A [S hitps] acceso SSL de los usuarios

> S _email) Mensajeria electranica

» A [S_archive] Archivo histdrico central ‘ S el ‘

» A [S file] Ficheros en red

A [S Internet) Acceso a Internet SRY H firewall ‘ | ADSL | | LAM |

» = [E] Equipamiento
= [55] Servicios subcontratados
» = [L]Instalaciones

= |[P] Personal
dc offices

v

K7 T aplicar | eliminar | ruta
copiar copia la imagen al portapapeles para pegarlo en algun otro sitio
@ guardar | almacena el dibujo en un fichero grafico. Los formatos de imagen

disponibles dependen de su ordenador; algunos formatos son casi
universales

ipg, JPEG, png

=h imprimir | para enviar el gréafico a una impresora
Tanmoe | escala para cambiar el tamafio de la imagen
100%
reset reposiciona las cajas heuristicamente

8.5.3 Buses: dependencias entre activos

El grafico muestra las relaciones de dependencia entre activos. Solo presenta aquellos activos
seleccionados en el panel principal y los relacionados con los seleccionados. Si no se selecciona nada,
se presentan todos los activos.

Los activos se posicionan en la pantalla de forma heuristica de tal forma que todas las relaciones de
dependencia van hacia ‘abajo’. PILAR crea unos buses o pistas de conexion entre activos, evitando
que los enlaces pasen por encima de los activos.

La grafica sigue lo que se va seleccionando en la pantalla principal.

Por ultimo, dentro del gréafico, si se selecciona un activo (haciendo clic en él), se marcan en color
aquellos que estan por encima (rojo) o por debajo (azul), directa o indirectamente.
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S S

. P a0 i . . . .
ejemplo: ejemplo: Dependencias entre activos - usuario
Exportar Seleccionar  Estadisticas

PADRES = |- 1]+ O+ [m
pOTIGS E==

b = [essential] Activos esenciales
» = [B] Capa de negocio
¥ = [I5] Servicios internos
» A [S hitps] acceso SSL de los usuarios | |
S email) Mensajeria electranica
archive] Archivo histdrico central
A [5 file] Ficheros en red
» A [S Internet] Acceso a Internet
b = [E] Equipamiento
» = [55] Servicios subcontratados
b = [L] Instalaciones
<= [F] Personal | ADSL | | firewall | | LAMN |

I p—

| dc H offices ‘

leyenda

S_https || S_email || S _file || SW_app |

vvyy
b
o

w3 | cu | |aplicar | eliminar | ruta |
copiar copia la imagen al portapapeles para pegarlo en algun otro sitio
=3 guardar | almacena el dibujo en un fichero grafico. Los formatos de imagen

disponibles dependen de su ordenador; algunos formatos son casi
universales

jpg, JPEG, png

=h imprimir | para enviar el grafico a una impresora

Tammoe | | escala para cambiar el tamafio de la imagen
100%

8.5.4 Bloques: dependencias entre activos
El grafico muestra las relaciones de dependencia entre activos. Solo se presentan los activos que se
pueden ver en la pantalla principal, respetando lo que esta expandido o colapsado en dicha pantalla.

Los activos se posicionan en la pantalla de forma heuristica de tal forma que todas las relaciones de
dependencia van hacia ‘abajo’. PILAR crea unos buses o pistas de conexion entre activos, evitando
que los enlaces pasen por encima de los activos.

La grafica sigue lo que se va seleccionando en la pantalla principal.

Por ultimo, dentro del gréafico, si se selecciona un activo (haciendo clic en él), se marcan en color
aquellos que estan por encima (rojo) o por debajo (azul), directa o indirectamente.
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06 ejempla () O ejemplo: Dependencias entre activos - usuario
Exportar Seleccionar Estadisticas leyenda
PADRES = |- 1]+ O+ M
ACTIVOS
b .= [essential] Activos esenciales
» = [B] Capa de negocio
¥ = [I5] Servicios internos
» A [S hitps] acceso SSL de los usuario
N [S email] Mensajeria electranical |
» A [S_archive] Archivo histérico central ‘ S_https ‘ | 5_email ‘ S_archive ‘
» A [S_file] Ficheros en red

» A [S Internet] Acceso a Internet
» .= [E] Equipamiento

P = [55) Servicios subcontratados
b = [L] Instalaciones

<= [P] Personal

w3 | cu | |aplicar | eliminar | ruta | L —:
copiar copia la imagen al portapapeles para pegarlo en algun otro sitio
guardar | almacena el dibujo en un fichero grafico. Los formatos de imagen
disponibles dependen de su ordenador; algunos formatos son casi
universales

jpg, JPEG, png

=h imprimir | para enviar el gréfico a una impresora

Tammoe | | escala para cambiar el tamafio de la imagen
100%

8.5.5 Mapa de dependencias entre activos
Este mapa sirve para estudiar graficamente las dependencias entre activos.

Los activos se presentan en capas. La ubicacion es fija: para reubicarlos habria que reposicionarlos en
el arbol de activos.

Cuando se selecciona un activo, el mapa se colorea:

azul claro | activos superiores relacionados indirectamente

activos superiores relacionados directamente

el activo seleccionado

activos inferiores relacionados directamente

rojo claro | activos inferiores relacionados indirectamente
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gris sin relacién

xq
S ]

-
[B] #ctivoes esenciales: informacion & senvicios codigo de colores il p |
| D_files | | %_in_person | -

[15] Servicios intemas

— [T

[E] Equipamienta otros ...

=

@ encima (indirectamente)

debajo (indirectamente)

[55] Servicios subcortratados

AOSL

1]

Para modificar las dependencias

Mientras que tiene seleccionado un activo (verde) se puede ir a otro activo y hacer clic en el boton
derecho del ratén:

e para agregar este activo como superior del seleccionado
e para agregar este activo como inferior del seleccionado
e para eliminar la dependencia entre este activo y el seleccionado

Para describir la via de dependencia entre un activo y otro

e seleccione el padre (verde)
e seleccione el hijo (boton derecho del raton)
e clicen RUTA
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100%

path

S_in_person

copiar | copia laimagen al portapapeles para pegarlo en algin otro sitio

=8 guardar | almacena el dibujo en un fichero gréfico. Los formatos de imagen
disponibles dependen de su ordenador; algunos formatos son casi
universales
jpg, JPEG, png

= imprimir | para enviar el grafico a una impresora

100% | escala | para cambiar el tamafio de la imagen
o

8.5.6 Dependencias por dimension de seguridad

NOTA

PILAR mantiene en esa seccidn todas las dimensiones por compatibilidad con la herramienta general
de analisis de riesgos multidimensional.

En el futuro puede que esta ventana se reduzca a tratar la dimensién de disponibilidad.

Se puede especificar un grado de dependencia diferente en cada dimension. Para ello haga clic con el
botén derecho sobre la dependencia y aparecera una pantalla donde puede marcar el grado de

dependencia preciso en cada dimension.

Los valores tipicos son como sigue:

N | ninguno | 0% | no depende

L bajo 1% | académico — practicamente despreciable
M | medio | 10% | significativo; pero no mucho

H alto 50% | no se exactamente ...
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VH | muy alto

90%

practicamente, completamente dependiente

T total

100%

depende completamente

Si hace clic en el boton derecho sobre la dependencia que desea modificar, tendra varias opciones:

— marca todas
— marca solo
— marca

— elimina

— detalles

el mismo porcentaje se aplica a cada dimensién

100% para la dimension seleccionada, 0% para las demas

100% para la dimension seleccionada, deja las demas como estaban
0% para la dimensidn seleccionada, deja las demas como estaban

abre una ventana de edicion

| [archive] Archivo histdrico central -= [S_Internet] Acceso a Internet

X

D Oo Os Cm Oa C1mA W 100%| |
I w0 LB M LA [ ma oT 0%
C w0 B Cm LA CIma gr 0%
A w0 LB M LA [ ma oT 0%
T w0 B Cm LA CIma gr 0%
v w0 LB M LA [ ma oT 0%
Dp w0 B Cm LA CIma gr 0%
comentario

|

[ ok || cancelar ‘

o

Cuando deje la pantalla para establecer dependencias, el valor seleccionado aparece en el arbol usando

una notacién muy compacta. Vea algunos ejemplos:

expresion

significado

D:100%

la dependencia se limita a la dimension D, disponibilidad;
las otras dimensiones no dependen

ejemplo: cuando una VPN elimina la necesidad de proteger el canal de
trasporte mas alla de su disponibilidad

1:100% / C:100%

confidencialidad;

las otras dimensiones son independientes

ejemplo: cuando la existencia de equipamiento alternativo garantiza la
disponibilidad funcional del activo

la dependencia se limita a las dimensiones I, integridad, y C,

El formato puede definirse como

expresion ;= {

una_dimension ::= ACRONIMO ' : ' porcentaje ' /"

una_dimension }0+
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Cuando aparece una expresion, todas las dimensiones toman como grado de dependencia 0%, salvo
que se indique explicitamente.
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8.6 Activos / Valoracion — BIA (Andlisis de Impacto)

El sistema de informacién puede valorarse por dominios o activo por activo. Se elige en Opciones /
Valoracion

Si esta usted valorando por dominios, puede prescindir de dependencias y pasar directamente a
Valoracion por dominios

Si esta usted valorando activo por activo, entonces debe establecer las dependencias y luego pasar a
Valoracion por activos

8.6.1 Valoracién de los dominios de seguridad

Para empezar rapidamente

¢Cual es el escalon de interrupcion que marca una diferencia significativa en las consecuencias para el
negocio o servicio?
Sea [1d] (un dia);

e vaya a la celda bajo titulo [1d], y

e haga doble clic para seleccionar un valor entre 0 (insignificante) y 10 (absolutamente critico)
... 0 alglin valor intermedio.

Repita los pasos anteriores con la demas preocupaciones en orden decreciente hasta que considere que
el resto de asuntos no son tan importantes.

El valor del sistema de informacion se establece por dominios. La valoracion la imponen los activos
esenciales (informacidn y servicios) y se la trasladan al dominio que los acoge y a los dominios a los
que se asocian.

La valoracién del sistema es el mayor valor de los establecidos para alguna informacion o servicio.
Cada dominio hereda la valoracion de los activos esenciales que contiene y de los asociados a él.

Se hace una valoracion “rapida y aproximada” comun para todos los activos en el dominio. Es més
rapido que la valoracion por dependencias. Usando este método, todos los activos en el dominio
reciben los mismos valores.

El valor del sistema de informacidn se establece por dominios. La valoracién la imponen los activos
esenciales (informacidn y servicios) y se la trasladan al dominio que los acoge y a los dominios a los
gue se asocian.

version 2024.1 68



PILAR BCM

D [example] A1 Actives > A4 valoracidn de los dominios > valeracion de los dominios - d >
Editar Exportar Importar
activo / dominio de seguridad | romi | @oml | pnl | @Rl | @n | (d | Rd |
[example] Unidad administrativa
¢ [essential] Activos esenciales [3] [3] [5] [5] [7]
o jt [INFO] Expedientes en curso [4]
o- § [S_in_person] Tramitacién prese [31 [4] [5] [7]
o § [S_remote] Tramitacion remota [31 [5]
¢ Dominios de seguridad
o- ¢ [base] red corporativa [31 [31 [51 [51 [71
o ¢ [bps] conexion a Internet [31 [5]
asociar | disociar H @ <?> @

Se entiende mejor si se despliegan las asociaciones de activos a dominios y viceversa:

D [example] A1, Actives = A4 valoracién de los dominios > valeracian de los dominios — d >
Editar Exportar Importar
activo / dominio de seguridad | om | Boml | pm | @n | eal | pd | @Rd | @d
[example] Unidad administrativa
¢ ‘5 [essential] Activos esenciales [3] [3] [5] [5] [7]
: )
4 [base] red corporativa
o § [S_in_person] Tramitacién prese [31 [4] [5] [7]
‘ [base] red corporativa
¢ § [S_remote] Tramitacidn remota [3] [5]
. [base] red corporativa
. [bps] conexion a Internet
¢ Dominios de seguridad
7 4 [base] red corporativa [31 [31 [5] [5]
it [INFO] Expedientes en curso [4]
S [S_in_person] Tramitacion pr [3] [4] [5] [7]
S [S_remote] Tramitacién remc [31 [5]
7 [bps] conexion a Internet [31 [5]
S [S_remote] Tramitacién remc [31 [5]
asociar | disociar H @ <?> ®
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Mena superior EDITAR

= Seleccione una o0 mas celdas. Copie lo valores para pegarlos mas tarde.
Seleccione una o mas celdas de destino. Pegue los valores que antes copio.
Si el original era una celda y el destino son varias, se repite el valor.

Menu superior EXPORTAR

Csv CSV - comma separated values; para excel

XML XML - extensible markup language

Mena superior IMPORTAR
XML XML - extensible markup language

Tabla - Tantas columnas como escalones de interrupcion. Ver “Escalones de interrupcion”.
Para cada activo esencial y cada escalon de interrupcion, el valor

— Ver Activos / Valoracién / cualitativo
— Ver Activos / Valoracion / cuantitativo

Para cada dominio de seguridad, el valor heredado de los activos esenciales que tiene asociados

Barra inferior

asociar Seleccione un activo en [1] y un dominio en [2].
Haga clic en ASOCIAR para asociar el activo al dominio.

Los activos siempre estan asociados a su dominio. El usuario solo
puede asociarlos a alguno mas.

disociar Seleccione un activo en [1] y un dominio en [2].
Haga clic en DISOCIAR para disociar el activo del dominio.
Un activo nunca puede disociarse de su propio dominio.

Para asociar un activo a un dominio

= gseleccione el activo
= gseleccione el dominio
= clic ASOCIAR

Para disociar un activo de un dominio

= gseleccione el activo
= gseleccione el dominio
= clic DISOCIAR
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8.6.2 Valoracion activo por activo
El valor de cada activo puede ser

propio
porque explicitamente se lo adjudicamos (en esta pantalla)

por dominios (ver “Dependencias entre activos”).

heredando bien de los activos esenciales del mismo dominio, o de los activos esenciales de
dominios asociados

por dependencias (ver “Dependencias entre activos”).
heredando de los activos que dependen de él.

Esta pantalla se emplea para valorar activos individuales y para analizar el valor propagado entre
activos.

¢Cual es su principal preocupacion respecto de este sistema de informacion?
e Seleccione un activo (la fila)

e seleccione el intervalo de interrupcién que marca una diferencia importante en las
consecuencias (columna)

e haga doble clic para seleccionar un valor entre 0 (insignificante) y 10 (absolutamente critico)
... 0 algln valor intermedio.

Repita los pasos anteriores con la demas preocupaciones en orden decreciente hasta que considere que
el resto de asuntos no son tan importantes.

Haga clic en ACUMULADO para estudiar la propagacion del valor de los activos superiores hacia los
inferiores. Conviene realizar una comprobacion de que cada activo tiene un valor con sentido.
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D [example] A, Activos > A5 valoracidn de los actives > valoracidn de los activos - d >

Editar Exportar Importar

activo | (1om]| [@omi| [ah) | [3n] | skl | (dl | [2d] | 7] |
ACTIVOS |~ |
8= [B] Activos esenciales: informacion & servicios
it [INFO] Expedientes en curso [4]
S [S_in_person] Tramitacion presencial [31 [4] [5] [7]
S [S_remote] Tramitacion remota [3] [5]

O o [IS] Servicios internos
¢ s [E] Equipamiento
I o [Z] [SW] Aplicaciones
¢ J[MWlEguipes
A [PC] Puestos de trabajo
A [SRV] Servidor
o= [Z] [COM] Comunicaciones
[C1 [AUX] Elementos auxiliares
o= = [S5] Servicios subcontratados
¢ = [L] Instalaciones
[offices] Oficinas
[dc] Sala de equipos
s [P]Personal

= + origenes valor acumulado marca H @ <?>

® 4l

Menu superior EDITAR
= Seleccione una o mas celdas. Copie lo valores para pegarlos mas tarde.
Seleccione una o mas celdas de destino. Pegue los valores que antes copio.
Si el original era una celda y el destino son varias, se repite el valor.

Menu superior EXPORTAR

CSv CSV - comma separated values; para excel

XML XML — extensible markup language

Menu superior IMPORTAR

XML XML — extensible markup language

Tabla - Tantas columnas como escalones de interrupcion. Ver “Escalones de interrupcion”.
Para cada activo y cada escaldn de interrupcion, el valor

Cuando se presenta el valor propio, el valor aparece sobre fondo blanco
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| om] | Boml | (] | 30 | [@h] | (d] | [2d) | [ |

[41
[31 [41 [5] [71
[31 [5]

Cuando se presenta en valor acumulado, aparece sobre fondo verdoso
| (1om] | (3oml | [(h] | 30 | (@0 | pal | 4] | [l |
[3] [3] [3] [31 [5] [5] [71
[3] [3] [3] [31 [5] [5] [71

Notese que la acumulacion trabaja en dos direcciones:

e primero: de izquierda a derecha — el nivel de impacto en un intervalo es el mismo que en el
intervalo anterior, salvo que se indique explicitamente un nuevo valor

e ensegundo lugar: de arriba a abajo — los activos inferiores acumulan los valores de los activos
sobre él

Cuando el analisis de riesgos es cuantitativo, los valores son cantidades numeéricas:

10K 10K 57K 67K 115K 310K 310K 480K
10K 10K 57K 67K 115K 310K 310K 480K

Barra inferior

- —IE:— origenes valor acumulado marca H @ <?> ®‘

— Haga clic para recoger el arbol de activos

- 11+ | Controlael nivel de despliegue del &rbol de activos

fuentes Seleccione una fuente. PILAR seleccionara los activos que estan asociados a
dicha fuente.

valor Conmuta entre presentar solo el valor propio, o acompafarlo del valor

acumulado | acumulado.

/ propio

marcar Util para ver como se propaga el valor.

Seleccione una celda en [6] 0 [7] y haga clic en MARCAR. El valor fuente se
marca sobre fondo verde. Los destinos de ese valor se marcan sobre fondo
negro.

Por ejemplo, para ver a donde se propaga el valor de trazabilidad:
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activo o1 M 1 I Y i
ACTINOS
¥ = [essential] Activos esenciales

| [essentialinfo]informacian [
¥ = (D] Datos/ Informacian

A [D.log)registro de actividad (log) 71 71

= Guarda el proyecto en su fichero o en su base de datos.

La columna izquierda cubre los activos (organizados en capas y grupos). Puede ser extendida y
recogida.

Las otras columnas cubren intervalos de interrupcion. Solamente los activos pueden recibir valores; las
otras filas estan muertas.

Para asignar un valor a un activo
1. seleccione el activo (fila) y el intervalo de interrupcion (columna)
2. doble clic
La pantalla permite
e [para el andlisis cuantitativo] introducir un valor numérico
e introducir un comentario que explica por qué este valor

e para seleccionar los criterios que se aplican de €sos en la biblioteca.
Es importante intentar utilizar criterios codificados.

Para descubrir de donde llega el valor que se acumula en un activo:
e seleccione el activo (una fila)
e clic ORIGENES
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También puede seleccionar un activo y automaticamente se muestra qué activos estan por encimay
cuales por debajo en el arbol de dependencias:

D [exarnple] andlisis de riesgos » activos » valuation.assets — O X

Editar Exportar Importar

activo | (1oml | (3om] | 1] | 3n1 | @A | (Al | [2d] | [7d]
ACTIVOS
% sz [B] Activos esenciales: informacion & servicios
it [INFO] Expedientes en curso 4] [4] [4]
S [5_in_person] Tramitacidn presencial [31 31 [31 [31 [4] [5] [7]
S  [S_remote] Tramitacion remota [3] [3] [5] [5] [5]
¢ s= [15] Servicios internos
A [https] acceso 55L de los usuarios [31 [31 [5] [5] [5]
I — O O @B @ @
A [archive] Archivo histérico central [4] [4] [4]

¢ ‘= [technical] Servicios técnicos auxiliares
| A [sfile]Ficherosenred (Bl B Bl @ B B m
A  [5_Internet] Acceso a Internet [31 [31 [51 [5] [5]
¢ s= [E] Equipamiento
7 =3 [SW] Aplicaciones
A [SW_app] Tramitacidn de expedientes [3] [3] [31 [31 [51 [5] [71
% (] [HW] Equipos
A [PC] Puestos de trabajo

BEEE  [SRV] Servidort TR & R & I N < B ) B U
7 ‘=3 [COM] Comunicaciones

A [LAN] Red local [3] [3] [31 [31 [51 [5] [

== [firewall] Cortafuegos [31 [31 [51 [5] [5]

|:| [AUX] Elementos auxiliares
9 = [55] Servicios subcontratados

A [ADSL] Conexidn a Internet [31 [31 [51 [5] [5]
¢ s= [L] Instalaciones

=== [offices] Oficinas [3] [3] [31 [31 [51 [5] [
[ B G G E GO TR E R Bl Bl Bl Bl BB m

= [P] Pergonal

= | —| 4]+ origenes | | walor propiol| | marca H @ <?> ®

Los criterios marcados determinan el nivel cualitativo asignado al activo en el intervalo indicado.
Cuando haya terminado ...

e OK para guardar los nuevos datos

e NO SE VALORA para quitarle el valor al activo

e CANCELAR para dejar el activo como estaba

8.6.3 Valoracién cualitativa
Para asignar un valor a un activo

— seleccione un activo (fila) y un escalon (columna)
— clic-clic
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D [5_in_person] Tramitacién presencial = 1d

nivel criterios

|v| [1[n.a.] no aplica

comentario

criterios de valoracion

o= [ ] Seguridad:

o~ [ ] Orden Piblico:

o~ [ ] Operaciones:

o~ [ ] Tiempo de Recuperacion del Servicio:
o= [=]Informacidn Personal:

o~ [ ] Obligaciones legales:

o= [ ]Intereses Comerciales | Econdmicos:
¢ [=] Interrupcion del servicio:
[][91 Probablemente cause una interrupcion excepcionalmente seria de las actividades propias de la Organizaci
[][9] Probablemente tenga un serio impacto en otras organizaciones
[][71 Probablemente cause una interrupcion seria de las actividades propias de la Organizacion con un impacto
[][71 Probablemente tenga un gran impacto en otras organizaciones
[5] Probablemente cause la interrupcion de actividades propias de la Organizacion con impacto en otras organ
[][5] Probablemente cause un cierto impacto en otras organizaciones
[][31 Probablemente cause la interrupcidn de actividades propias de la Organizacion

[[][1] Pudiera causar la interrupcién de actividades propias de la Organizacién

[4]

‘]

[*]

aplicar || no se valora || cancelar |

combo nivel Si selecciona “CRITERIOS”, el valor lo decide la marca de mayor
valor de los criterios marcados en el panel.
Si selecciona un nivel, este sera el asignado al activo,
independientemente de los criterios marcados.
[n.a] Se marca N.A. cuando esa dimension no tiene relevancia ni para ese
activo ni propaga su valor a los activos de los que depende.
Ver “Anulacion de una valoracion”.
comentario Un comentario para explicar el porqué de la valoracion
panel Criterios para valorar un activo
aplicar Aplica el valor y cierra la ventana
no se valora Elimina el valor del activo y cierra la ventana
cancelar Cierra la ventana sin modificar la valoracion del activo

8.6.4 Valoracion cuantitativa
Muy similar a la valoracion cualitativa pero, ademas, se puede asignar una cantidad.
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Para asignar un valor a un activo
— seleccione un activo (fila) y dimension (columna)

— clic-clic

D [5_in_person] Tramitacién presencial = 1d x
nivel |criterios |v| [] [n.a.] no aplica

valor [10000

comentario

criterios de valoracién
o~ [ ] Tiempo de Recuperacion del Servicio:

o= [=]Informacidn Personal:

o~ [ ] Obligaciones legales:

o= [ ] Seguridad:

o= [ ]Intereses Comerciales | Econdmicos:

¢ [=] Interrupcion del servicio:

[][9]1 Probablemente tenga un serio impacto en otras organizaciones

[][71 Probablemente tenga un gran impacto en otras organizaciones

[][91 Probablemente cause una interrupcion excepcionalmente seria de las actividades propias de la Organizaci

[71 Probablemente cause una interrupcion seria de las actividades propias de la Organizacion con un impacto

[ »

| aplicar || no se valora || cancelar

combo nivel Marca el valor cualitativo.
los criterios marcados en [4].

de los criterios marcados.

Si selecciona “CRITERIOS”, el valor lo decide la marca de mayor valor de

Si selecciona un nivel, este serd el asignado al activo, independientemente

[n.a] Se marca N.A. cuando esa dimension no tiene relevancia ni para ese activo

ni propaga su valor a los activos de los que depende.
Ver “Anulacion de una valoracion”.

valor Marca el valor cuantitativo.

comentario Un comentario para explicar el por qué de la valoracion
panel Criterios para valorar un activo

aplicar Aplica el valor y cierra la ventana

no se valora Elimina el valor del activo y cierra la ventana

cancelar Cierra la ventana sin modificar la valoracion del activo

Cuando PILAR conoce solo una valoracion cualitativa o solo una valoracion cuantitativa, recurre a la

tabla de la configuracion para estimar el valor que falta. Ver documentacion.
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8.6.5 Anulacion de una valoracion

Los activos acumulan la valoracion de sus superiores (por dependencias). Si nos interesa anular la
valoracién en un cierto activo, e impedir que se siga propagando a los activos inferiores (por
dependencias), en la pantalla de determinacion del nivel de valoracion, seleccione N.A.

[A2] availability.none :: [I] integridad de los datos
Al nivel criterios = ¥ [n.a]no es aplicable
A2

availability: valoracion de los actives - usuario
Editar Exportar Importar
activo [1d] [2d] [3d] [4d] [5d]
ACTIVOS
v == [E1]
S A1) [3] [3] [3] [3]
A [A2) [na] [n.a] [na] na] na]
A A%
r = [EZ]
F = [E3]

= |- 2|+ [ || origenes | | valor propio | | marca IL-JI @ <?> @

El efecto es similar a ajustar la transferencia de valor por dependencias de los activos que contribuyen
al valor acumulado que queremos anular.

8.6.6 Valoracién de la disponibilidad
La valoracion de la disponibilidad se puede ajustar de varias maneras:

= por dependencias,
= por anulacién del valor,

= gjustando algunos calificativos del activo (ver a continuacion).

Si el activo esta marcado como “[availability.easy]”, entonces la valoracion del activo en
disponibilidad se reduce en un orden de magnitud (3 niveles en la escala de valoracion por niveles).
Este ajuste se reflejara en la valoracion del impacto de las amenazas. Esta reduccion de valor es local,
sin afectar al valor que se propaga.

Si el activo estd marcado como “[availability.none]”, entonces la valoracion del activo en
disponibilidad se reduce a cero. Este ajuste se reflejara en la valoracion del impacto de las amenazas.
Esta reduccion de valor es local, sin afectar al valor que se propaga.
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Si el activo se marca como “[or]”, y depende de mas de 1 hijo, la disponibilidad no se propaga a los
hijos, ni a los activos siguientes en la cadena de transferencia. No obstante, si al avanzar en la cadena
de transferencia las diferentes ramas convergen en un activo comun, el valor de disponibilidad surge
de nuevo. De esta forma se obvia la valoracion en activos alternativos, pero se detectan puntos Unicos
de fallo.

El siguiente ejemplo muestra como los equipos redundantes C31 y C32 no se valoran en
disponibilidad, mientras que el activo comun, C4, recupera el valor. Ndtese que otras dimensiones no
se ven afectadas por la calificacion como OR.

availability: valoracion de los activos - usuario
Editar Exportar Importar
activo [1d] [2d] [3d] [4d] [5d]
ACTINGS
r == [E1]
b [E2]
| ¥ == [E3]
5 [C1] [3] (3] (7]
A [C2]0R [3] (3] 7]
A [C31]
A [C32]
A [C4] [3] [3] 7]

== 2]+ [ || origenes | | valor propio | | marca H @ <?> @
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8.7 Amenazas

8.7.1 Factores agravantes | atenuantes

La pantalla permite adjudicar una serie de calificativos a los dominios, calificativos que seran
utilizados para establecer el perfil de vulnerabilidad; es decir, para ajustar el perfil de amenazas

posibles.

Si modifica esta ventana, no olvide re-aplicar la biblioteca, u otro fichero TSV (ver “Valoracion de las
amenazas). Un TSV se aplica automaticamente si se ha puesto en modo automatico (ver “Opciones /

Amenazas”).

D [example] A2, Amenazas = A.2.1, factores agravantes | atenuantes — O >

criterios

Dominios de seguridad
¢ ﬁ [base] red corporativa
rj [101.a] () piblico en general
rj [103.a] (%) moderadamente interesado
D [104.c] (5%) sobrecargados de trabajo
|__°‘| [105.a3] (10%) se permite el acceso a Internet
rj [111.d] (30%) conectado a Internet
D [112.a] (-20%) dentro de una zona controlada
ﬁ [bps] conexion a Internet

dominios de seguridad

|-

[104.b] {5%) baja calificacion profesional | escasi ™|
¢ [105] {} Permisos de los usuarios (derechos)
o [111] {) Conectividad del sistema de informacidn

¢ [112] {xor} {) Ubicacién del sistema de informacidn

[104.c] (5%) sobrecargados de trabajo

[104.d] (10%) con problemas de conciencia
[104.e] {10%) con conflictos de interés
[104.1] {(30%) personal asociado a grupos extrem

[105.a] (10%) se permite el acceso a Internet
[105.b] (20%) se permite la ejecucion de program
[105.c] (30%) se permite la instalacion de progra
[105.d] (10%) se permite la conexion de dispositi

[111.a] (-20%) sistema aislado
[111.b] {} conectado a un conjunto reducido y cor
[111.c] (10%) conectado a un amplio colectivo de|

[111.d] (30%) conectado a Internef]

[112.a] (-20%) dentro de una zona controlada

aplicar || eliminar

H @

Barra superior

criterios

seleccionado.

Seleccione un dominio de seguridad a la izquierda. Haga clic en CRITERIOS.
PILAR presenta a la derecha los criterios que se aplican en el dominio

- 1)+

Controla el despliegue del arbol de criterios.

dominios

el criterio.

Seleccione un criterio a la derecha. Haga clic en DOMINIOS DE
SEGURIDAD. PILAR selecciona a la izquierda los dominios a los que se aplica
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Barra inferior

aplicar Seleccione uno 0 més dominios de seguridad a la izquierda. Seleccione uno o
mas dominios de seguridad a la derecha. Haga clic en APLICAR. PILAR aplica
los criterios seleccionados a los dominios seleccionados.

eliminar Seleccione uno 0 mas dominios de seguridad a la izquierda. Seleccione uno o
mas dominios de seguridad a la derecha. Haga clic en ELIMINAR. PILAR retira
los criterios seleccionados de los dominios seleccionados.

' Guarda el proyecto en su fichero o en su base de datos.

Para asociar una vulnerabilidad a un dominio

e seleccione el dominio (izquierda)
= seleccione una o mas vulnerabilidades (derecha)
e clicen APLICAR

Para eliminar una vulnerabilidad de un dominio

e seleccione la vulnerabilidad (izquierda)
e clic ELIMINAR
Para descubrir las vulnerabilidades asociadas a un dominio

e seleccione el dominio (izquierda)
e clic CRITERIOS (panel izquierdo, barra superior)
Para descubrir a qué dominios aplica una cierta vulnerabilidad

e seleccione la vulnerabilidad (derecha)
e clic DOMINIOS (panel derecho, barra superior)

8.7.2 Identificacién

Seleccione amenazas automaticas en Opciones / Amenazas

PILAR aplica las amenazas no opcionales en el TSV.

Seleccione amenazas MI1X en Opciones / Amenazas

PILAR empieza aplicado las amenazas no opcionales en el TSV.
Puede afadir o retirar amenazas.
Como ayuda, haga clic con el boton derecho y seleccione.

Identificamos qué amenazas son posibles para cada activo. Mas adelante determinaremos la frecuencia
de ocurrencia y la degradacién causada en el activo.

NOTA. Si estd en modo automatico (Opciones / Amenazas) entonces algunos botones aparecen
inhabilitados:

= copiary pegar
= importar de XML
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= aplicary eliminar
= deshacer / rehacer

9 = [E] Equipamiento
o [Z] [SW] Aplicaciones
¢ ‘23 [HW] Equipos
A [PC] Puestos de trabajo
:
A [M.1] Fuego
A [N.2] Dafios por agua
A [N.*] Desastres naturales
A [1.1] Fuego
A [1.2] Dafios por agua
A [L.*] Desastres industriales
A [1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética
A [1.5] Averia de origen fisico o logico
A [1.6] Corte del suministro eléctrico

[ »

A [I.7] Condiciones inadecuadas de tempera

D [example] A.2. Amenazas > A.2.2. identificacidn — O >
TSV
-|_2+ O+ -1+ activos

. [E.B] Difusion de software dafiino
' [E.18] Destruccion de la informacion
[E.20] Vulnerabilidades de los programas (software|
' [E.21] Errores de mantenimiento | actualizacion de g
[E.23] Errores de mantenimiento | actualizacion de ¢
' [E.24] Caida del sistema por agotamiento de recurs
. [E.25] Pérdida de equipos

: [E.28] Indisponibilidad del personal
:| [A] Atagues deliberados

. [A.4] Manipulacion de los ficheros de configuracion
[A.7] Uso no previsto
' [A.8] Difusion de software dafino
[A.18] Destruccion de la informacién
' [A.24] Denegacion de servicio
. [A.25] Robo de equipos

[ »

[A.26] Atague destructivo

{] Il | | »] Il | [»]
Menu superior TSV
TSV Ver “Threat Standard Values
Barra superior
- " 11+ | Controla el despliegue del &rbol de activos.
+1 Ajusta el efecto de [2].
Si se marca [+1], PILAR muestra también las amenazas asociadas a cada activo.
amenazas | — Seleccione uno o mas activos a la izquierda ([8]).
— Haga clic en AMENAZAS.
PILAR selecciona a la derecha ([9]) las amenazas asociadas a los activos
seleccionados.
_ 11+ | Controla el despliegue del &rbol de amenazas.
activos — Seleccione una 0 mas amenazas a la derecha ([9]).
— Haga clic en ACTIVOS.
PILAR selecciona a la izquierda los activos sujetos a dichas amenazas.
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Barra inferior

) Revierte la Gltima asociacion de activos y amenazas.
o Reaplica la tltima asociacidn de activos y amenazas revertida.
aplicar — Seleccione uno 0 mas activos a la izquierda ([8]).

— Seleccione una 0 mas amenazas a la derecha ([9]).
— Haga clic en APLICAR.

PILAR asociada las amenazas seleccionadas a los activos seleccionados.

eliminar — Seleccione uno 0 mas activos a la izquierda ([8]).
— Seleccione una 0 més amenazas a la derecha ([9]).
— Haga clic en ELIMINAR.

@)

— Seleccione una 0 mas amenazas a la izquierda ([8])
— Haga clic en ELIMINAR

PILAR disocia las amenazas seleccionadas de los activos seleccionados.

PILAR disocia las amenazas seleccionadas de los activos seleccionados.

- Guarda el proyecto en su fichero o en su base de datos.

Para asignar una amenaza a un activo

e seleccione activos a la izquierda (uno 0 mas)
e seleccione amenazas a la derecha (uno o0 mas)
e APLICAR

Para quitar una amenaza de un activo

e seleccione activos a la izquierda (uno 0 mas)
e seleccione amenazas a la derecha (uno 0 mas)
e ELIMINAR

e seleccione amenazas a la izquierda (una 0 mas)
e ELIMINAR

Para que el sistema sugiera amenazas para un activo

e seleccione activos a la izquierda (uno 0 mas)
e SUGERIR
La sugerencia es similar al estandar; pero las amenazas solo se seleccionan, sin aplicarse.

¢ Qué amenazas afectan a un activo?

e seleccione activos a la izquierda (uno 0 mas)
e AMENAZAS

“Copiar y pegar” amenazas de un activo sobre otro

e seleccione el activo origen en el panel de la izquierda
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e clicen AMENAZAS para que PILAR seleccione a la derecha las amenazas usadas
e seleccione activos destinatarios a la izquierda (uno 0 mas)
e APLICAR

¢ Qué activos estan afectados por una amenaza?

e seleccione amenazas a la derecha (una o0 mas)
e seleccione los ACTIVOS

Puede utilizar la biblioteca para que le ayude. Seleccione uno o0 mas activos en el panel izquierdo y ...

e clic SUGERIR para que la biblioteca muestra su conocimiento a la derecha
e clic BIBLIOTECA para aplicar la mejor opinion de la biblioteca
e clic CARGA para usar un perfil diferente
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8.7.3 Valoracion

Seleccione amenazas automaticas en Opciones / Amenazas

Esta seccidn describe el funcionamiento en modo manual. Si pone PILAR en modo automatico, fia
mayor parte de las opciones estan anuladas ya que PILAR aplica los valores del fichero TSV (ver
“Threat Standard Values™).

D [example] A.2. Amenazas > A.2.3. valoracidn — O >
Editar Exportar Importar TSV
| activo | | co.| nivel| escalén | 10m| 3om| 1h | 3n | 8h | 1d | 2d | 7d |
[ ¢ = [E] Equipamiento =l
| o= [Z] [SW] Aplicaciones
N ¢ ‘3 [HW] Equipos
| A [PC] Puestos de trabajo
| 9 [SRV] Servido [20d]
] A [N.1] Fuego B [15d]
] ﬁ [N.2] Dafios por agua B [7d]
] ‘1 [M.*] Desastres naturakh B [20d]
] A [1.1] Fuego M [15d]
] A [1.2] Dafios por agua M [7d]
L] ‘1 [1.¥] Desastres industriz M [15d]
N A\ [.31 Contaminacion me M [7d]
] A\ [.4] Contaminacidn ele: M [2d]
N ﬂ. [1.5] Averia de origen fis M [7d]
| A [L.6] Corte del suministr M [1d]
| A [I.7] Condiciones inade« M [20d]
] ﬁ [1.10] Degradacion de Ic M [20d]
] A [EA] Errores de los usu M [1h]
- J + D +1
Menu superior EDITAR
opciones ver Editar / Opciones
copiar Seleccione una 0 mas celdas en la tabla. Haga clic para copiar los valores.
pegar Seleccione una o mas celdas de destino. Pegue los valores que antes copio.
Si el original era una celda y el destino son varias, se repite el valor.

Menu superior EXPORTAR
Csv Comma Separated Values (para excel)

XML eXtensible Markup Language
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Mena superior IMPORTAR

de XML eXtensible Markup Language
Menu superior TSV
TSV Ver “Threat Standard Values
Tabla
| activo | | nivel |escatond. | 10m| 30m| 1h | 3n | &n | 1a | 24 | 7a |
[]ACTIVOS

1 | seleccién | Haga clic en las cajitas para seleccionar / deseleccionar.
Haga MAYUSCULAS + clic para seleccionar un rango.
Haga clic en la cabecera de la columna para eliminar la seleccién actual.

La seleccion determina a que filas se aplica una valoracion estandar TSV, o se borran
los valores.

2 | activos | Activos y amenazas

3 indica el modo de cada activo o amenaza:

e rojo: manual, bien todo el activo, bien una cierta amenaza
e naranja: dentro de un activo, algunas amenazas son manuales
e transparente: automatico (segun TSV)

En modo mix, haga clic para cambiar.

4 | nivel Esta columna presenta la probabilidad de ocurrencia.
El formato se puede ajustar en Opciones / Probabilidad

5 Esta columna presenta el intervalo de tiempo que estara el activo fuera de servicio en el
supuesto de que no tengamos nada preparado.

Hay que reconocer que es un valor estimativo; pero nos servira de referencia para mas
tarde.

6 Estas columnas presentan la graficamente la interrupcion causada por la amenaza.
Es mas esteético que til.

Barra inferior

- O H ©® &)

_ 1+ | Controla el despliegue del arbol de activos.

+1 Ajusta el despliegue ([11]).
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Si se marca [+1], PILAR muestra las amenazas asociadas a cada activo.
) Revierte los ultimos cambios
u Aplica de nuevo los dltimos cambios revertidos
= Guarda el proyecto en su fichero o en su base de datos.

NOTA: Si Opciones / Amenazas selecciona modo automatico, algunos botones apareceran
inhabilitados:

copiar y pegar
importar de XML
borrar

deshacer / rehacer

8.7.4 TSV — Threat Standard Values
Puede editar las amenazas y sus valores manualmente o, mucho mejor, usar un fichero TSV.

Los ficheros TSV se explican en personalizacion, en https://www.pilar-tools.com/doc/

Cuando esteé identificando amenazas o valorandolas puede hacer clic en TSV / CARGAR para elegir
el fichero TSV

_!.3‘ ejemplo: Perfil de amenazas (tsv) - usuario ﬁl
dominio TSV
[ejemplo] Unidad administrativa D:\PILAR\S 3\pilar_std\bib_es\2013-07-27.1sv

¢ i [base] Seguridad légica
& [phys] Seguridad fisica

Q@

en donde puede especificar un fichero TSV para el proyecto, y diferentes ficheros TSV para diferentes
dominios de seguridad. Si un dominio no tiene un fichero propio asignado, recurre al del dominio que
lo ampara y, en ultima instancia, al fichero del proyecto.

Para cada activo, PILAR identifica a qué dominio pertenece y le aplica el TSV correspondiente.

El nombre y la ruta de los ficheros TSV se almacenan con el proyecto. Cuando se abre el proyecto,
pilar intenta recargarlo y verifica si el fichero ha cambiado. PILAR se queja amargamente si el proceso
no funciona como la seda.
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8.8 Impacto y riesgo potenciales

8.8.1 Niveles de criticidad — Cddigo de colores
PILAR presenta los niveles de riesgo en el rango 0.00 a 9.9, con un coloreado para realzar la

visibilidad:

™ niveles de criticidad >

{9} - catastrofe

{8} - desastre
{7} - extremadamente critico

{6} - muy critico

{4} - muy alto

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

8.8.2 Impacto y riesgo acumulados
Es una pantalla pasiva: solo muestra resultados.

p [example] A3, Impacto y riesgo > A3.1, valores acumulados » riesgo acumulado — O >
Exportar
| activo /| amenaza N EDI | impacto | riesgo |

[] ACTvOS 120d [ {51} =~
O [e — [B] Activos esenciales: informacion & servicios

[] | o = [IS] Servicios internos

[l |9 = [E]l Equipamiento

| o~ [Z] [SW] Aplicaciones Td [71 {51} |[=
L ¢ ‘= [HW] Equipos 20d [7] {5,1}

] A [PC] Puestos de trabajo 0s

o[ e 00 m WMEM
] ﬁ [N.1] Fuego B [15d] [ {4,2}

] J\ [N.2] Daiios por agua B [7d] [71 {42}

| A [MN.*] Desastres naturales B [20d] [71 {4.2}

Ll A\ 1] Fuego M [154] 7 {48}

L] A\ [1.2] Dafios por agua M [7d] [71 {4,8}

| A [1.*] Desastres industriales M [15d] [ {4,8}

| J\ [.31 Contaminacién medioambiental M [7d] [7] {51}

| J\ [.4] Contaminacién electromagnética M [2d] [5] {3,9}

| J\ [1.5] Averia de origen fisico o logico M [7d] [ 51 | |
] A\ [L6] Corte del suministro eléctrico M [1d] [5] {39 |~
—IE + [|+1 | dominio | | fuente leyenda @ <?>
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Mena superior EXPORTAR

html Extrae los valores de la tabla a un fichero HTML
csv Extrae los valores de la tabla a un fichero HTML
xml Extrae los valores de la tabla a un fichero HTML
db Extrae los valores de la tabla a una base de datos externa (si la licencia lo permite)

Columnas de la tabla

1 | seleccion no se usa
2 | activos Arbol de activos y amenazas.
Haga clic-clic para colapsar / expandir el arbol.
3 | probabilidad Ver “Opciones / Probabilidad
4 | EDI Consecuencia de la amenaza sobre el activo
Escalon De Interrupcion
5 | impacto El impacto de la amenaza sobre el activo
6 | riesgo El riesgo de la amenaza sobre el activo

Barra inferior

—El- []=1

dominio | | fuente leyenda

@@

Controla el despliegue del arbol de activos ([2])

+1

Ajusta el despliegue [10].
Si se selecciona [+1], PILAR presenta las amenazas sobre el activo.

d

ominio

Seleccione un dominio de seguridad.
PILAR seleccionara los activos ([2]) en ese dominio.

fuente

Seleccione una o mas fuentes de informacion.
PILAR seleccionara los activos ([2]) asociados a esa fuente.
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8.8.3 Impacto y riesgo repercutidos

p [example] A3, Impacto y riesgo > A.3.2, valores repercutidos » riesgo repercutide - | x
Exportar
| activo | amenaza N | EDI | impacto | riesgo |
[] ACTvOS [120d] [7] {51} |~
[l | = jt [NFO]Expedientes en curso [1204d] [4] {42}
[l |9 § [S_in_person] Tramitacion presencial [120d] [71
| o § [S_in_person] Tramitacién presencial [2d] [51 {3,9}
| o- A [SW_app] Tramitacion de expedientes [7d] [71 51} |=
[ [ [SRV] Servido [20d] 7 {51}
J A\ INATFuego B [15d] 71 {42}
L A\ IN.2] Daiios por agua B [7d] [7] 4,2}
Ll A [MN.*] Desastres naturales B [20d] [ {42} |—
| A\ 1111 Fuego M [15d] [7 14,8}
L A\ 11.21 Dafios por agua M [7d] [7] 4,8}
L] A [1.*] Desastres industriales M [15d] [71 {4,8}
L A [1.3] Contaminacion medioambiental M [7d] [71 {51}
L] A [1.4] Contaminacion electromagnética M [2d] [5] {3,9}
Ll A\ 1151 Averia de origen fisico o légico M [7d] [7] {51}
Ll A\ 1161 Corte del suministro eléctrico M [1d] [4] {3.3}
L] A [I.7] Condiciones inadecuadas de temperatura o humedac M [20d] [ {51} | |
Ll A [1.10] Degradacion de los soportes de almacenamiento de M [20d] [7] {51} |~
- J + | dominio | | fuente leyenda @ <?>
Menu superior EXPORTAR
html Extrae los valores de la tabla a un fichero HTML
csv Extrae los valores de la tabla a un fichero HTML
xml Extrae los valores de la tabla a un fichero HTML
db Extrae los valores de la tabla a una base de datos externa (si la licencia lo permite)
Columnas de la tabla
1 | seleccién no se usa
2 | activos Arbol de activos y amenazas. Incluye los activos superiores, con valor propio,

y los activos inferiores, con valor acumulado, sobre los que se materializan las
amenazas que luego repercuten sobre los activos superiores.

Haga clic-clic para colapsar / expandir el arbol.

probabilidad Ver “Opciones / Probabilidad

4 | EDI Consecuencia de la amenaza sobre el activo

Escal6n De
Interrupcion

5 | impacto El impacto de la amenaza sobre el activo.

Se presentan valores repercutidos sobre los activos superiores y acumulados
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sobre los inferiores.

6 | riesgo El riesgo de la amenaza sobre el activo.

Se presentan valores repercutidos sobre los activos superiores y acumulados
sobre los inferiores.

Barra inferior

—Ef dominio | | fuente leyenda @ <?>

_ "1+ | Controla el despliegue del arbol de activos

dominio Seleccione un dominio de seguridad.
PILAR seleccionara los activos en ese dominio.

fuente Seleccione una 0 mas fuentes de informacion.
PILAR seleccionara los activos asociados a esa fuente.
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8.9 Equipamiento de respaldo

Si disponemos de medios alternativos preparados para reemplazar a los medios habituales en caso de
desastre, podremos contar con limitar el impacto de un incidente a niveles aceptables.

En esta pantalla se introducen los tiempos de entrada en servicio de los medios alternativos. Estos
tiempos pueden diferir de una fase a la siguiente tipicamente porque mejoramos la capacidad de
respuesta de la Organizacion.

e Laexistencia de un equipo de respaldo a partir de una fase y hasta que cambiemos, se indica en
NEGRO.

e Siuna fase no se indica ningln dato, se utiliza el valor de una fase anterior (ROJO).
e Sininguna fase tiene valor alguno, significa que no hay equipo del respaldo.

También se introduce, asociado a cada mecanismo de respaldo, la madurez del proceso que soporta la
sustitucion del activo.

e Siuna fase no indica madurez, se utiliza el valor de una fase anterior (ROJO).

D [example] A, Andlisis de riesgos > A4, Equipamiento de respaldo » Equipamiento de respaldo — O >
Exportar
activo current target
ACTIVOS |~ |
¢ s=# [B] Activos esenciales: informacion & servicios
it [INFO] Expedientes en curso i i
S [5_in_person] Tramitacion presencial ! !
S [5_remote] Tramitacién remota I !
¢ == [IS] Servicios internos 3
A [hitps] acceso SSL de los usuarios I ! I
A [email] Mensajeria electronica [ !
A [archive] Archivo historico central [10m] /L2 [10m] /L2
¢ = [technical] Servicios técnicos auxiliares
A [5_file] Ficheros en red I i
A [S_Internef] Acceso a Internet ! ! N
¢ = [E] Equipamiento
9 5 [SW] Aplicaciones
A [SW_app] Tramitacion de expedientes I !
¢ ‘3 [HW] Equipos
A [PC] Puestos de trabajo [1d] /L2 [1d]/L2 B
A [SRV] Servidor [7d] /L2 [4h] /L3 -

=|-C4- sorsgar HO®O

Menu superior EXPORTAR

Csv Exporta los datos a un fichero en formato CSV

Columnas de la tabla

1 | activos | Arbol de activos.
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Haga clic en la manivela o clic-clic en el texto para expandir / comprimir el arbol.

2 | fases

Una columna por fase del proyecto.
[escaldn de interrupcion] / madurez del proceso de entrada en operacion.
Haga clic-clic para editar los valores

Los valores explicito se muestran en letra negra. Si una celda carece de valor explicito,
PILAR muestra en rojo en valor que se arrastra de la fase anterior (si las fases estan
interconectadas; ver “Opciones / Fases del proyecto™).

Barra inferior

=3 2 H ©®®
J— Haga clic para colapsar el arbol a nivel de capas

S Controla el despliegue del arbol de activos
agregar PILAR presenta las consecuencias sobre los activos esenciales de los tiempos de

recuperacion de los activos de los que depende.
Ver “Backup / agregado

5|

Guarda el proyecto en su fichero o en su base de datos.

8.9.1 Valores agregados

Pilar calcula las consecuencias para los activos esenciales del backup que hayamos previsto para el
equipamiento del que depende cada uno.

Se presentan los datos calculados sobre fondo verdoso.
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p [example] A, Analisis de riesgos > A4, Equipamiento de respaldo » Equipamiento de respaldo — O >
Exportar
activa current target
ACTIVOS =
¢ = [B] Activos esenciales: informacion & servicios
it [INFO] Expedientes en curso |12 | L3
S [5_in_person] Tramitacién presencial L2 L3
S [5_remote] Tramitacién remota [ I_-L3
¢ = [IS] Servicios internos 1
A [hitps] acceso SSL de los usuarios I_-L2 I3 I
A [email] Mensajeria electronica I_-L2 13
A [archive] Archivo historico central [10m] /L2 [10m] /L2
¢ = [technical] Servicios técnicos auxiliares
A [5_file] Ficheros en red I_-L2 I_-L3
A [S_Internei] Acceso a Internet I_-L2 I -L3 N
¢ = [E] Equipamiento
7 3 [SW] Aplicaciones
A [SW_app] Tramitacién de expedientes i !
¢ i [HW] Equipos
A [PC] Puestos de trabajo [1d] /L2 [1d] /L2 N
A [SRV] Servidor [7d] /L2 [4h] /L3 -
= J * agregar H @ <?> ®

Se calculan valores agregados para

— activos esenciales, informacién o servicios
— puntos de acceso al servicio ([arch.sap])

Para ello

— se tiene en cuenta el peor tiempo de recuperacion de los activos de los que depende
— el mejor tiempo de respuesta de las opciones OR

y se muestra el rango de valores de madurez de los elementos involucrados.

PILAR requiere datos de tiempo de recuperacion para todos los activos involucrados, salvo que haya
nodos OR, en cuyo caso pueden haber opciones no valoradas que PILAR ignora.

Por simplificar la entrada de datos, PILAR también acepta que no se valoren

— activos esenciales
— activos OR
— puntos de acceso a servicios [null.sap]

Esta pantalla nos permite saber si satisfacemos nuestros objetivos RTO para servicios.

8.9.2 Respaldo / Edicion

Haciendo clic-clic o haciendo clic con el botén derecho, pasara a una ventana donde puede introducir o
modificar la informacion relativa al equipamiento de respaldo.

Si lo hace sobre un activo suelto, los datos se aplican al activo en cuestion. Si lo hace sobre un grupo
de activos, sobre una capa o sobre el arbol completo, los datos se aplican uniformemente a todos los
activos que queden englobados.
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[SRV] Servidor »: [target] situacidn objetivo

tiempo |4h
madurez

comentario

equipamiento de respaldo
o= 1 [5] Servicios (5)
¢ [ ] [D] Datos | Informacion (D)
& [ ] [K] Claves criptograficas (K)
o[ 1 [SW] Aplicaciones informaticas { SW)
¥ [-1 [HW] Equipos (HW)
¢ [ -1 [HW.prp] Equipo alternativo propio
&= [ 1 [HW.prp.cluster] arguitectura redundante (always on)
[X] [HW.prp.stored] dedicado (almacenado)
[ 1 [HW.prp.stolen] en otras funciones: desarrollo, etc.
o= [ ] [HW.cont] Equipo alternativo contratado
[ 1 [HW.agreed] Equipo alternativo acordado
[ 1 [MW.sla_new] Acuerdo de reposicion {SLA)
[ 1 [MW.sla_old] Acuerdo de reparacion { SLA)
[ 1 [HW.prov] Proveedor preferente
o= 1 [COM] Redes de comunicaciones (COM)
o [¥] [51] Soportes de informacion (S1)
o= 1 [AUX] Equipamiento auxiliar (AUX)
o= 1 [L] Instalaciones (L)

q I

aplicar E

tiempo Aqui se introduce el tiempo que tardaremos en reponer el activo; es decir, el cierre de
la interrupcion.

Ver “escalones / formato”.

madurez Madurez del proceso de entrada en servicio del equipo de respaldo.
Ver “Opciones / Madurez”.

comentario Explicacién informal.
Haciendo clic con el boton derecho, puede

¥ cortar Seleccione un texto. ,
copiar Puede cort_arlo para pegarlo despue,s.
Puede copiarlo para pegarlo después
3 -pegar Puede pegar lo que haya cortado o copiado
mpira.. Puede interpretarlo como una URL
opciones Es informativo, indicando el mecanismo de que se dispone para alcanzar el tiempo

previsto de recuperacion.
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aplicar Cierra la ventana, reteniendo los datos introducidos

no hay Cierra la ventana eliminando los valores de tiempo y madurez; es decir, no hay
respaldo respaldo para este activo en esta fase

cancelar Cierra la ventana sin modificar los valores anteriores

8.10 Salvaguardas

8.10.1 Aspecto

Aspecto que trata la salvaguardas

— G para Gestion
— T para Técnico

— F para seguridad Fisica
— P para gestion del Personal

8.10.2 Tipo de proteccion

— PR — prevencion
— DR —disuasién
— EL —eliminacion con—
— IM — minimizacién del impacto ~ — MN —monitorizacion
— CR — correccion
— RC —recuperacion

8.10.3 Peso relativo

— AD — administrativa
— AW — concienciacién
— DC —deteccion

— std — norma
— proc — procedimiento
— cert — certificacion o acreditacion

? mMaximo peso critica
, peso alto muy importante
y peso normal importante
; peso bajo interesante

aseguramiento: componentes certificados

8.10.4 Informacion adicional
Una ventana separada presenta informacion adicional relativa a la salvaguarda
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safeguard

[D.C.4.1] {xor} Shared secret (symmetric encryption)
Aspect: [T] technical
Type of protection: [EL] elimination

Additional information:

[D] Pratection of Data / Information:

[D.C] Encryption of information:

[D.C 4] {xor} Encryption mechanism:

[D.C.4.1] {xor} Shared secret (symmetric encryption):

- ISO/IEC 10116 - Modes of operation far an n-bit block cipher algorithm™
http /fwww.iso.orgf

- ISOYIEC 18033 - Encryption algorithms”
http /fwww.iso.orgf

- FIPS 197 - Advanced Encryption Standard [AES)”
http www.itl.nist. govifipspubs/index.htm

- ISO/IEC 10116 - Modes of operation far an n-bit block cipher algorithm™
http fwww.iso.orgl

8.10.5 En el arbol de salvaguardas
Si hace clic-clic en alguna salvaguarda de arbol de salvaguardas, se le presentan varias opciones ...

editar
presenta una vista por dominios y fases; ver mas abajo

copiar
copia en el portapapeles el nombre de la salvaguarda

copiar ruta
copia en el portapapeles el camino completo de la salvaguarda

texto completo
cddigo y nombre de la salvaguarda

camino completo
muestra la salvaguarda en su contexto; es decir, la serie de pasos desde la raiz hasta ella

cerrar el padre
compacta el arbol, cerrando el padre del nodo seleccionado

cerrar los hermanos
compacta el arbol cerrando todos los hermanos del nodo seleccionado

mas informacion
presenta informacion adicional sobre la salvaguarda.

Ver “Salvaguardas / Informacion adicional”.

Vista por dominios y fases. Haciendo clic en una salvaguarda puede acceder a una vista de los valores
de madurez que cubra simultaneamente todos los dominios y todas las fases:

™ [I1A.3.2] La identificacién del usuario no indica ni su funcién ni su nivel de privilegios — O >
dominio | fuente | aplica | comentario | current | target | PILAR
[base] red corpo... sl L2 L3 L3
[bps] conexion... 8] L2 L3 L3
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Los datos del usuario aparecen en negro sobre blanco, mientras que los derivados por PILAR aparecen
en cian.

8.10.6 Valoraciéon por dominios

= Vaya al combo inferior a la izquierda, y seleccione basico.

= Sitlese en la celda que esta en la fila SALVAGUARDAS, y en la columna de la fase
ACTUAL. Seleccionela.

= Botdn derecho. Seleccione la madurez que, en lineas generales, mejor califica su sistema (por
ejemplo, L2).

= Puede visitar cualquier salvaguarda, en cualquier nivel de detalle, e ir refinando su estimacién
global.

Si tiene un plan en mente...

e Sitlese en la celda que esté en la fila SALVAGUARDAS, y en la columna de la fase
OBJETIVO.
Seleccionela.

e Seleccione el nivel de madurez al que aspira llegar.

D [example] A.5. Medidas técnicasy o .. » A.5.1. valoracién (fases) - O ot
Editar Expandir Exportar Importar Estadisticas

[base] red corporativa Fuentes de informacian

salvaguarda |du_| m_| ap_lco_lm
I SALVAGUARDAS L-LA -L5L2..
L] 6 e. DeVIl o- #R11] |dentificacion y autenticacidn L4 _1412..
]/ T EL o-'ﬁ'[.AC] Control de acceso lagico _-L5_-L5n.a.
e/ pri 4N o MRy Proteccién de la Informacion 15 -L5L2...

Menu superior EDITAR

copiar se copia al portapapeles el valor de las celdas de madurez seleccionadas
e pegar se pegan en las celdas los valores copiados previamente
# buscar Ver “Salvaguardas / Buscar

Menu superior EXPANDIR

salvaguardas no Expande el arbol hasta llegar a las salvaguardas que no han sido
evaluadas evaluadas

recomendacion =0 | Expande el arbol hasta llegar a las salvaguardas sin recomendacion
(recomendacién en gris)
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n.a. Expande el arbol hasta las salvaguardas no-aplicables
{xor} Expande el arbol hasta salvaguardas marcadas como XOR
Son candidatas para seleccionar una variante.
dudas Expande el arbol hasta llegar a las salvaguardas marcadas con dudas
seleccion dentro de nodos XOR; avanza al nodo seleccionado
perimetro Expande el arbol hasta perimetros definidos por el usuario (ver
Perimetros

Mena superior EXPORTAR

S0A SoA — Declaracién de Aplicabilidad

CSv Se copian a un fichero CSV las filas visibles

XML Se copian los valores a un fichero XML

informe Se genera un informe (RTF o HTML)

<Lx Se genera un informe con las salvaguardas que aplican pero estan por
debajo de un cierto umbral de madurez

< objetivo Se genera un informe con las salvaguardas que estan por debajo de la fase
OBJETIVO.

Ver Salvaguardas / Fases de referencia y objetivo

Menu superior IMPORTAR

de CSV lee los valores de madurez de un fichero CSV

de XML lee los valores de madurez de un fichero XML

importar (mgr)

importar (db)

Menu superior ESTADISTICAS

por dominio Resumen con el numero de salvaguardas evaluadas en cada dominio de
seguridad

Bandas superiores
Editar Expandir Exportar Importar Estadisticas

[pase] red corporativa Fuentes de informacian
dominio de Pueden haber diferentes salvaguardas en diferentes dominios.
seguridad Haga clic para seleccionar el dominio en el que vamos a
trabajar.
fuentes de Haga clic para seleccionar fuentes de informacion. PILAR
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informacion

recortard el arbol para mostrar solo las asociadas a alguna de las
fuentes de informacién marcadas.

8.10.6.1 Pantalla principal — cuerpo

as...| tdp

L
=

SALVAGUARDAS

salvaguarda |du...| fu|1::o.| re...| |1::u.. PI_| |
e

G | EL q='-ﬂ[l.ﬂ-‘] identificacidn y autenticacion --l.'1... L3-..{L2...
T [ Al | o= #iart panteal da arracn lanica 7 N

seleccion

aspecto

Ver “Salvaguardas / Aspecto”.

tdp

Ver “Salvaguardas / Tipo de proteccion”.

AW IN|PF

recomendacion

Es una valoracion en el rango [nada .. 10] estimada por PILAR teniendo en
cuenta el tipo de activos y su valoracion en cada dimension.

La celda queda gris si PILAR no ve ningun motivo para poner esta
salvaguarda; es decir, si PILAR no sabe qué riesgo mitigaria esta
salvaguarda.

(0) — significa que PILAR opina que es excesiva (“overkill”)

(u) — significa que PILAR opina que es insuficiente (“underkill”).

Haga clic con el botdn derecho y aparecera una nueva ventana con un

resumen de las razones que han llevado a PILAR a su recomendacion; es
decir, los activos y dimensiones que protege.

semaforo

Ver “Salvaguardas / Fases de referencia y objetivo”.

Arbol de salvaguardas.
Haga clic-clic para colapsar / expandir el arbol.
Clic con el botdn derecho para acceder a Salvaguardas / tree

dudas

Haga clic para marcar / desmarcar la caja. La marca se usa, tipicamente,
para recordar que hay asuntos pendientes de una respuesta.

La marca “mancha” todo el arbol, desde donde se pone hasta la raiz, para
que sea evidente que hay algo pendiente.

fuentes

Haga clic para asociar fuentes de informacion a la salvaguarda (la marcada
y sus descendientes).

aplica

Todas las salvaguardas aplican, salvo que se marquen como “n.a.”.
Haga clic para conmutar.

Cuando una salvaguarda cambia, esto se propaga a todos los hijos en el
arbol.

Cuando algunos hijos son de aplicacion y otros no, se pintan puntos
suspensivos.

10

comentario

Haga clic para asociar un comentario a la salvaguarda.

Ver “Valoracion de salvaguardas por dominios”.
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En APLICA

e clic botdn izquierdo
e para seleccionar / deseleccionar; si una salvaguarda se marca como “no aplica”, sus
hijos se marcan como “no aplica”; si algunos hijos aplican y otros, no, la salvaguarda
que los cubre se marca como “...-
e clic botdn derecho

| aplic:a| mm| cu rr...[l

Lad 14

eliminar

| recomendacion
solo si...

n.4.

1. eliminar: para devolver la salvaguarda a “aplicable”

2. recomendacion: para aplicar la recomendacion de PILAR: todo aplica salvo que la
recomendacion esté en gris

3. solosi ...: seleccione uno o mas perfiles de seguridad (evl); nada aplica salvo que algin
perfil referencie la salvaguarda directa o indirectamente

4. n.a.: la salvaguarda (y sus hijos) no son aplicables en este sistema

8.10.6.2 Barra inferior de herramientas
L L LI LY - o L) PTG LI USSR 0 i e o | LT o~ L i
[ ]| F |EL| o [PPS] Proteccion del perimetro fisico ] LO... L3-. L2 |j

—IE!— fuentes operacion | sugiere _,_Jbusu:.ar E H @ <?>

- "1+ | Controla el despliegue del arbol de salvaguardas.

fuentes | Seleccione una o mas fuentes de informacion.
PILAR seleccionara todas las salvaguardas a las que esta asociada.

e Revierte los altimos cambios

u Rehace los ultimos cambios revertidos

operacion | Ver “Salvaguardas / Valoracion / Operaciones”.

sugiere | Ver “Salvaguardas / Sugiere”.

2 buscar | Ver “Salvaguardas / Buscar”.

>> Ver “Salvaguardas / Buscar”.

L';_.‘ Guarda el proyecto en su fichero o en su base de datos.
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8.10.6.3 SoA — Declaracion de Aplicabilidad

Algunos auditores lo consideran un documento fundamental. En cualquier caso, recoge aquellas
salvaguardas que se consideran relevantes y que seran objeto de inspeccion.

Datos para el informe -

-

Clasificacion |DIFUSION LIMITADA |
Fecha [17-ene-2021 |

Fuentes de informacidn seleccionar
Dominios de seguridad seleccionar
Perimetro |basico -

Incluye si n.a.

Formato @ RTF ( HTML

aceptar cancelar

Es importante saber qué es lo que si aplica para centrarse en ello.
También es importante saber qué es lo que no aplica pues una inspeccion puede tener otra opinion.

A veces, “n.a.” significa que la salvaguarda aplicaria, pero que no esté justificada (que el riesgo es
menor que el coste de la salvaguarda). Eso hay que explicarlo.

Clasificacion Fija la marca de clasificacion del informe. Se marca un minimo en Datos del
proyecto. Aqui se puede poner una marca mas restrictiva.

Fecha La fecha por defecto es HOY.

Dominios de Puede seleccionar un subconjunto de los dominios para el informe. Mientras no

seguridad indique lo contrario, se imprimen todos.

Nivel Ver Perimetros

Incluye Puede incluir solo las salvaguardas que aplican, solo las que no, o ambas
categorias.

Formato El formato RTF es util para documentos.
El formato HTML es util para intranets.

8.10.7 Fase de referencia y fase objetivo
El semaforo [10] resume en un color si la madurez de la salvaguarda es suficiente o no.

A fin de calcular el color del seméaforo, PILAR usa 2 referencias
VERDE: la madurez objetivo

= clic con el bot6n derecho en la cabecera de la fase que desea usar como objetivo
la cabecera de la columna seleccionada se pinta en VERDE
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ROJA: la madurez evaluada

= haga clic en la cabecera de la fase que desea evaluar
la cabecera de la fase seleccionada se pinta en ROJO

Usando la informacioén anterior, PILAR decide un color:

AZUL la madurez actual (ROJA) esté por encima del objetivo (VERDE)
VERDE la madurez actual (ROJA) esta a la altura del objetivo (VERDE)
AMARILLO la madurez actual (ROJA) esté por debajo del objetivo (VERDE)
RED la madurez actual (ROJA) esta muy por debajo del objetivo (VERDE)
GRIS la salvaguarda no es aplicable
Veamos un ejemplo. || current JNSEENN 1y | target | PILAR|
La fase roja es [3m]. = L5 L5 L5 L‘lL'ALE
La fase verde es [PILAR] ] Lo L4
El seméforo, en la primera columna se ajusta a la | L1 L5
diferente madurez en las fases ROJA y VERDE B L2 L4
L3 L4
L4 L4
B L5 L4
L4 L4
L4 L4

8.10.8 Valoracién de la madurez de las salvaguardas

Las celdas en la seccion [12] recogen el valor de la madurez de cada salvaguarda en cada fase del
proyecto.

El valor es un nivel de madurez en el rango L0 a L5, o una marca de no aplicabilidad (n.a.), o esta
vacio. A efectos matematicos, “n.a.” es como si la salvaguarda no existiera.

Si una celda esta en blanco, PILAR intenta reutilizar el valor de la fase anterior o del dominio que
engloba a este dominio (ver “Opciones / Dominios y fases”). Si después de esa busqueda sigue sin
valor, se usa el marcado por “Tratamiento del riesgo”.

Los valores de madurez se le asignan a las salvaguardas individuales. Los grupos de salvaguardas
muestran el rango (min-max) de su despliegue. La agregacién se propaga hacia arriba hasta el primer
nivel de salvaguardas.

codigo de color

caracteres rojos cuando el valor se calcula a partir de otros

negro sobre blanco | cuando el valor es explicito

negro sobre amarillo | cuando el valor viene de un dominio inferior

Para cambiar un valor de madurez
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— haga clic con el boton derecho y elija un valor

— seleccione una madurez en el combo [18] y use alguna de las operaciones en “Salvaguardas /
Valoracion / Operaciones

— puede usar las operaciones copiar y pegar del ment EDITAR ([01]) para trasladar el valor de unas
celdas a otras

En las celdas de valoracion, puede mover el valor de madurez de una fase, dominio de seguridad o
proyecto a otro:

copia arbol

PILAR copia la madurez de las celdas en la fila actual, y en el sub-arbol correspondiente, para
pegarlas posteriormente

pega arbol
PILAR pega los valores copiados antes

Tenga en cuenta que los valores pueden ir de una fase a otra fase, de un dominio a otro, e incluso de un
proyecto a otro proyecto; pero siempre se aplican al mismo subarbol.

Tenga en cuenta también que copiar y pegar solo funciona dentro de la aplicacion. No se puede copiar
en PILAR y pegar en otra aplicacion.

Salvaguardas XOR
En salvaguardas de tipo XOR, podemos indicar cual e s la opcion seleccionada dentro de las posibles.
La salvaguarda seleccionada aparece entre llaves cuadradas:

D [example] A.5. Medidas técnicas y o ... » A.5.1. valoracion (fases) — O X
| Editar Expandir Ver Exportar Importar Estadisticas |
[base] red corporativa sdlosi.. |
as..| tdp|re... nivel salvaguarda |du_| m_|hn_lco_|w_|ii_|
| SALVAGUARDAS L4 -L4L2. :!
[] 6 EL B8N | ¢ ™[4l identificacidn y autenticacin L2 |14 2| |
[] 6 s 2 [1A.1] Se dispone de normativa de identificacion y L2 L4 L2 I
autenticacidn [1A-1] =
[IA.2] Se dispone de procedimientos para las tareas
L] 6 PR.. 2 l de identificacion y autenticacidn [1A-1] = S
O el 3 9 P 0A.3] Identificacidn de los usuarios L2 |14 |L3 [
O a1 B ﬁ-[IAS.‘I]_Cada usuario recibe un identificador IR
exclusivo (no compartido)
06 |eL| 3 lA.3.2] I__Ja |d_ent|ﬂc_a|:|on del_ usuario no indica ni L2 L4 L3
su funcion ni su nivel de privilegios
Ol T el 3 ?[IAB.S]_Las cuentas de invitados estan 2 14 13 |
sometidas a un control estricto |
0 T EL 3 l ?[IA.SA] Se identifican las personas que actian 2 14 3l |
COMo usuarios I
Ol 71 |el| 3 l ?[IA.S‘.S] Se |dent|ﬂ|:an los procesos software que L2 L4 L3 i
actlian como usuarios |
e ol o- 1A 4] Gestidn de la identificacion y autenticacion de 1ol ia =]

I
f

|operaci6n H sugiere| ‘,Jbuscar”:‘ H @ <?> @ ,

¥
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8.10.9 Operaciones

PILAR puede aplicar una serie de operaciones estandar a las celdas seleccionadas en las columnas de
valoracion de la madurez.

APLICAR

aplica el valor seleccionado en el combo de madurez a las celdas seleccionadas
RELLENAR

aplica el valor seleccionado en el combo de madurez a las celdas seleccionadas si estan vacias
PREDECIR

mira alrededor, calcula una media de la madurez circundante, y rellena las celdas seleccionadas
que estén vacias

SIMPLIFICAR

elimina valores que pueden ser heredados, bien del dominio inferior, bien de la fase anterior;
es atil cuando estamos moviendo las fases arriba y abajo para buscar el orden 6ptimo de
ejecucion

MINIMOS

teniendo en cuenta la recomendacion, PILAR sugiere unos valores de madurez que considera
minimos para satisfacer las necesidades del sistema. Meramente heuristico, con animo de
marcar una referencia por debajo de la cual no se deberia operar el sistema

RECOMENDACION

teniendo en cuenta la recomendacion, PILAR sugiere unos valores de madurez que considera
adecuados para satisfacer las necesidades del sistema. Meramente heuristico, con animo de
marcar una referencia digna para operar el sistema

8.10.10 Operacion SUGERENCIA

Seleccione una fase haciendo clic en la cabecera de su columna. La cabecera de la fase seleccionada se
pone ROJA. Haga clic en SUGIERE. PILAR parte la pantalla en dos. En la parte superior sigue el
arbol con todas las salvaguardas y sus valores en cada fase. En la parte inferior aparecen una serie de
salvaguardas ordenadas segun el orden en que PILAR sugiere que se mejore su valoracion en la fase
seleccionada. Haga clic en la salvaguarda en la parte inferior y PILAR se la presentara en su contexto
en la parte superior.
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D [example] A5 Medidas técnicas y o .. > 4.5.1. valoracidn (fases) - d >

Editar Expandir Exportar Importar Estadisticas

[base] red corporativa Fuentes de informacian
as..| tdp|re.. nive salvaguarda |du_| m_|ap_|co_|m_|ii_
] T PROT ¢ M (tools] Herramientas de seguridad _12_1512..[=
O 7 e Bl o #Mfi0015 CM] CM: Monitorizacidn continua L2..
17 e d | o- #1015 AV] Herramienta contra cédigo dafiino [S1-3] 12 _-13L2..
o= [tools.|DS] IDSAPS: Herramienta de deteccidn /
| T|DC 2[':"‘l ? prevencion de intrusion [SI-3, S-4(1), Si-4(14)] 0| L5]12] |
o= [tools. FIM] FIM: Monitorizacian de |a integridad de =
) 7 |oc 2[':"‘l ? |os ficheros [SC_28(0)] L2
O 7T el 3 l o—?[tnnls.n:nnﬂ_Herramlenta de chequeo de 115 IL2..
configuracion
o- #[tools traffic] Herramienta de monitorizacién de n
bjrnc 2[ﬂ'}l trafico [Sl-4(13), S-4(25)] ol Bl Bl
21,3 = [IAD] IDENTIFICATION AND AUTHENTICATION [IA, IAD] =]
20,2 = [tools.CM] CM: Monitorizacion continua =]
17,6 = [1A.8.3.5] combinacion 4
16,9 = [1A.8.3.4] combinacion 3
16,9 :: [IA.8.3.6] combinacion 5 N
15,5 2 [I1A.8.3.2] combinacidn 1 hd
q] I | [»]

-| 1|+ | fuentes operacion | sugiere 4~ buscar | >> H @ <?> @

8.10.11 Buscar
PILAR puede buscar entre las salvaguardas con ciertos criterios:

CAMBIOS (fases | dominios)

se detiene en las salvaguardas que cambian de una fase a otra / entre dominios
EMPEORAS

se detiene en las salvaguardas que van a peor de una fase a otra
UMBRAL

se detiene en las salvaguardas por debajo de un umbral dado de madurez
<OBJETIVO

se detiene en las salvaguardas por debajo de un umbral marcado en la fase OBJETIVO (verde)
N.A.

se detiene en las salvaguardas valoradas como n.a. (no aplican)
NO EVALUADAS

se detiene en las salvaguardas no valoradas (en blanco)
XOR

se detiene en las salvaguardas que presentan alternativas excluyentes entre las que hay que
elegir
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COMENTARIO
se detiene en salvaguardas con comentarios asociados

>>

busca la siguiente salvaguarda que cumple el criterio de busqueda

8.11 Impacto y riesgo residuales

8.11.1 Tabla de impacto y riesgo acumulado

D [example] A.6.1. Valores acumulados = A6.1.1. tabla > riesgo acumulado — O X
Exportar
fpotencial rcurrent rtarget |
| activo | amenaza N EDI | impﬂcto| riesgo |
[] ACTIVOS 120d [ {51} |~
[] | & = [B]Activos esenciales: informacion & servicios
[] | e & [I5] Servicios internos
[l | § = [E] Equipamiento
] o~ A [SW_app] Tramitacion de expedientes 7d [71
] A [PC] Puestos de trabajo 0s
O e w0 m
| A\ N.1]Fuego B [15d] M 4.2}
] A\ [N.2] Daiios por agua B [7d] [ {4,2}
] A\ [N.*] Desastres naturales B [20d] [ {4,2}
| A\ [-1]Fuego M [15d] M 14,8}
] A\ [.2] Daiios por agua M [7d] [ {4,8}
] A\ [*] Desastres industriales M [15d] [ {4,8}
] A\ [.3]1 Contaminacién medioambiental M [7d] [ {51}
] A\ [.4] Contaminacidn electromagnética M [2d] 51 {3,9}
] A\ [1.5.1] Averia de origen légico M [7d] [ {51} |~
{1+ 01 © ®

Menu superior EXPORTAR

html Extrae los valores de la tabla a un fichero HTML
csv Extrae los valores de la tabla a un fichero HTML
xml Extrae los valores de la tabla a un fichero HTML
db Extrae los valores de la tabla a una base de datos externa (si la licencia lo permite)

Columnas de la tabla

| activo / amenaza | N | EDI |impau:‘tcr| riesgc-| |
[ ] AacTivos 120d [71 {5,9} I:‘
(] - IO & mdinrme mnmmainlenn imfo o mmianmm @ nm i
1 | seleccion Selecciona que activos seran objeto de tratamiento en [14].
Haga clic en la cabecera de la columna para borrar la seleccion actual.
2 | activos Arbol de activos y amenazas.
Haga clic-clic para colapsar / expandir el arbol.
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3 | probabilidad | Ver “Opciones / Probabilidad

4 | EDI EDI - escaldn de interrupcion
Consecuencia de la amenaza sobre el activo

5 | impacto El impacto de la amenaza sobre el activo

6 | riesgo El riesgo de la amenaza sobre el activo

Barra inferior

—Ef |:|+'1 dominio | | fuente gestionar leyenda @ <?>

- 11+ | Controla el despliegue del arbol de activos

+1 Ajusta el despliegue.
Si se selecciona [+1], PILAR presenta las amenazas sobre el activo.

dominio Seleccione un dominio de seguridad.
PILAR seleccionara los activos en ese dominio.

fuente Seleccione una 0 mas fuentes de informacion.
PILAR seleccionara los activos asociados a esa fuente.

gestiona Para las filas seleccionadas, PILAR recolecta los riesgos asociados y salta a la ventana de
valoracién de salvaguardas, teniendo en cuenta solo dichos riesgos.

8.11.2 Impacto acumulado

™ [example] A.6.1. Valores acumulados > A.6.1.2. impacto > impacto acum... - O X
Exportar
| activo | potencial current | target |
[] ACTIVOS il
[] | & = [B]Activos esenciales: informacion & servicios
[] | e & [I5] Servicios internos
[l | § = [E] Equipamiento
] o- A [SW_app] Tramitacion de expedientes [ [7] [7] r
] A [PC] Puestos de trabajo |
O e m n B
O A [N.1] Fuego M [ Bl
| A\ [N.2] Daiios por agua [71 [71 [3] !
] A [N.*] Desastres naturales 7 7 [31 '
O A [L1]Fuego 71 71 [3] |
| A\ [1.2] Daiios por agua [71 [71 [3] |
] A [I.*] Desastres industriales [71 [71 [31 i
] A\ [.3]1 Contaminacién medioambiental 7 [ 3] g
] A\ [.4] Contaminacidn electromagnética 5] 5] [31 |
O A\ [.5.1] Averia de origen légico 7 [ [3] f
O A\ [1.5.2] Averia de origen fisico 5] 5] 31 ::
— A DSV S nebn dal imind L ki = = ==

4 e &
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Menu superior EXPORTAR

html

Extrae los valores de la tabla a un fichero HTML

csv Extrae los valores de la tabla a un fichero HTML
xml Extrae los valores de la tabla a un fichero HTML
db Extrae los valores de la tabla a una base de datos externa (si la licencia lo permite)

Columnas de la tabla

1 | seleccion | Selecciona qué activos seran objeto de tratamiento en [14]
2 | activos | Arbol de activos y amenazas.
Haga clic-clic para colapsar / expandir el arbol.
3 ... | impacto | Para cada activo y en cada fase del proyecto.

Barra inferior

—El— DH

dominio | | fuente gestionar leyenda @ <?>

Controla el despliegue del arbol de activos

+1 Ajusta el despliegue.
Si se selecciona [+1], PILAR presenta las amenazas sobre el activo.
dominio Seleccione un dominio de seguridad.
PILAR seleccionara los activos en ese dominio.
fuente Seleccione una o mas fuentes de informacion.
PILAR seleccionara los activos asociados a esa fuente.
gestiona Para las filas seleccionadas, PILAR recolecta los riesgos asociados y salta a la ventana de

valoracién de salvaguardas, teniendo en cuenta solo dichos riesgos.
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8.11.3 Riesgo acumulado

™ [example] A.6.1. Valores acumulados > A.6.1.3. riesgo > riesgo acumulado - O X

Exportar |
| activo | potencial | current | target | .

[] ACTIVOS =~ |

[] | & = [B]Activos esenciales: informacion & servicios

[] | e & [I5] Servicios internos |

[l | § = [E] Equipamiento

O o A [SW_app] Tramitacién de expedientes 4.2} By =

| A [PC] Puestos de trabajo |

O e @ o ||

O A INA]Fuego {42 {34} 084}

L A\ [N.2] Dafios por agua {42 {3.4} {0,84} i

] A\ [N.*] Desastres naturales {4,2} {34} {0,84} |

O A [L1]Fuego 4,8} {4,0} {096} | |

Ll A\ [-2] Daiios por agua {48} {4,01 {0,96} !

] A\ [*] Desastres industriales {4,8} {4,0} {0,96} |

] A\ [.3]1 Contaminacién medioambiental {51} {4,3} {1,1}

] A\ [.4] Contaminacidn electromagnética {3,9} {31} {1,1}

] A\ [.5.1] Averia de origen légico {51} {4,2} {1,1}

] A\ [1.5.2] Averia de origen fisico {3,9} {31} {1,1} ::
3+ O ® o

Menu superior EXPORTAR

html Extrae los valores de la tabla a un fichero HTML
csv Extrae los valores de la tabla a un fichero HTML
xml Extrae los valores de la tabla a un fichero HTML
db Extrae los valores de la tabla a una base de datos externa (si la licencia lo permite)

Columnas de la tabla

1 | seleccion | Selecciona qué activos seran objeto de tratamiento en [14]

2 |activos | Arbol de activos y amenazas.
Haga clic-clic para colapsar / expandir el arbol.

3 ... | riesgo Para cada activo y en cada fase del proyecto.

Barra inferior

—Ef |:|+'1 dominio | | fuente gestionar leyenda @ <?>

- 711 + | Controla el despliegue del arbol de activos

+1 Ajusta el despliegue.

version 2024.1 110



PILAR BCM

Si se selecciona [+1], PILAR presenta las amenazas sobre el activo.

dominio Seleccione un dominio de seguridad.
PILAR seleccionara los activos en ese dominio.
fuente Seleccione una o mas fuentes de informacion.
PILAR seleccionara los activos asociados a esa fuente.
gestiona Para las filas seleccionadas, PILAR recolecta los riesgos asociados y salta a la ventana de

valoracion de salvaguardas, teniendo en cuenta solo dichos riesgos.

8.11.4 Tabla de impacto y riesgo repercutido

™ [example] A.6.2. Valores repercutid ... > A.6.2.1. tabla > riesgo repercutido - O X

Exportar

fpotencial rcurrent rtarget |

activo | amenaza N | EDI | impacto| riesgo |

[] ACTIVOS [120d] [f1 {51} |~

[ ] e jt [INFO]Expedientes en curso [120d] [E1] {4,2}

[l ¢ s [5_in_person] Tramitacién presencial [120d] [71

] o § [S_in_person] Tramitacién presencial [2d] 51 3.9 (_

] o- A [SW_app] Tramitacion de expedientes [7d] [71 {51}

Ol ¢ 200 1 {51

U A\ [N.11Fuego B [154] 7 an |

Ll A\ N.2]1 Daifios por agua B [7d] 71 {4,2}

Ll A\ [N.*] Desastres naturales B [20d] [71 {4,2}

U A\ 1111 Fuego M [154] [7 {4,8)

Ll A\ 1121 Dafios por agua M [7d] 71 {4,8}

Ll A\ [1*] Desastres industriales M [15d] 71 {4,8}

[ A\ .31 Contaminacién medioambiental M [7d] [71 {5,1}

Ll A\ 1141 Contaminacién electromagnética M [2d] [51 13,9}

O A\ 115.1] Averia de origen 16gico M [7d] [ 5.1} | |

L] A\ [1.5.2] Averia de origen fisico M [2d] [51 3.9 |~
—IE + | dominio | | fuente gestionar leyenda @ <?>

Menu superior EXPORTAR

html Extrae los valores de la tabla a un fichero HTML
csv Extrae los valores de la tabla a un fichero HTML
xml Extrae los valores de la tabla a un fichero HTML
db Extrae los valores de la tabla a una base de datos externa (si la licencia lo permite)

Columnas de la tabla

| activo / amenaza | N | EDI |impacto| riesgo| |
[ ] ACTIVOS 120d [71 {59} l:‘
(] - IO & mdinrme mnmmainlenn imfo o mmianmm @ nm i
1 | seleccion Selecciona qué activos seran objeto de tratamiento en [14].

Haga clic en la cabecera de la columna para borrar la seleccion actual.
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2 | activos Arbol de activos y amenazas.
Haga clic-clic para colapsar / expandir el arbol.

3 | probabilidad | Ver “Opciones / Probabilidad

4 | EDI EDI - escalon de interrupcion
Consecuencia de la amenaza sobre el activo

5 | impacto El impacto de la amenaza sobre el activo

6 | riesgo El riesgo de la amenaza sobre el activo

Barra inferior

—Ef |:|+'1 dominio | | fuente gestionar leyenda @ @

_ 711+ | Controla el despliegue del arbol de activos

dominio Seleccione un dominio de seguridad.
PILAR seleccionara los activos en ese dominio.

fuente Seleccione una 0 mas fuentes de informacion.
PILAR seleccionara los activos asociados a esa fuente.

gestiona Para las filas seleccionadas, PILAR recolecta los riesgos asociados y salta a la ventana de
valoracion de salvaguardas, teniendo en cuenta solo dichos riesgos.
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8.11.5 Impacto repercutido

™ [example] A.6.2. Valores repercutid ... > A.6.2.2. impacto > impacto reper...

Exportar

O

X

activo | potenciall current |

target |

Ll +5S

0 O 0 O O O 0 D 0 T

o § [S_in_person] Tramitacién presencial
o- A [SW_app] Tramitacion de expedientes

[ [SRV] Servido

[] ACTIVOS [7
[ ] e jt [INFO]Expedientes en curso

E

[5_in_person] Tramitacion presencial

GIS

A\ [N.11Fuego

A [M.2] Dafios por agua

A [N.*] Desastres naturales

A\ 1111 Fuego

A [1.2] Dafios por agua

A [I.*] Desastres industriales

A [1.3] Contaminacion medioambiental
A [I.4] Contaminacion electromagnética
A\ [1.5.1] Averia de origen I6gico

A [1.5.2] Averia de origen fisico

A [I.6] Corte del suministro eléctrico
A - .

JFIFIIFIIE

12333

7

93 E

JFIFIIFIIE

2933

!

[7
5]
[7
[51
[
3
[3
[3
[3
[3
[3
[3
[3
[3
[3
[3

[ »

1]

[3

—J+ dominio | | fuente gestionar leyenda

Menu superior EXPORTAR

@@

html Extrae los valores de la tabla a un fichero HTML
csv Extrae los valores de la tabla a un fichero HTML
xml Extrae los valores de la tabla a un fichero HTML
db Extrae los valores de la tabla a una base de datos externa (si la licencia lo permite)

Columnas de la tabla

1 | seleccién

Selecciona qué activos seran objeto de tratamiento en [14]

2 | activos | Arbol de activos y amenazas.

Haga clic-clic para colapsar / expandir el arbol.

3 ... | impacto | Para cada activo y en cada fase del proyecto.

Barra inferior

—Ef [[]+1 | dominio | | fuente gestionar

leyenda

@@

- 1

+

Controla el despliegue del arbol de activos

dominio

Seleccione un dominio de seguridad.
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PILAR seleccionard los activos en ese dominio.

fuente Seleccione una 0 mas fuentes de informacion.

PILAR seleccionara los activos asociados a esa fuente.

gestiona Para las filas seleccionadas, PILAR recolecta los riesgos asociados y salta a la ventana de
valoracién de salvaguardas, teniendo en cuenta solo dichos riesgos.
8.11.6 Riesgo repercutido
D [example] A.6.2. Valores repercutid ... > A.6.2.3. riesgo > riesgo repercuti... — O X
Exportar
| activo | potencial | current | target |
[] ACTIVOS {51} 4,3} {35 |=|
[] | e jt [NFO]Expedientes en curso {4,2} {34} {1,7}
[] ¢ § [S_in_person] Tramitacién presencial {4,3} {3,5}
O o § [S_in_person] Tramitacion presencial {3,9} {31} {2,3} |
O o A [SW_app] Tramitacion de expedientes {51} {4,2} {34} E|
Ol ¢ {51} {43} 200 | |
O A\ N Fuego {42} {34 {084} |
| A\ IN.2]1 Daiios por agua {4,2} {3.4} {084} | |
| A\ N1 Desastres naturales {4,2} {3.4} {0,84}
O A\ 111 Fuego {48} {4,01 {0,96}
| A\ 1121 Dafios por agua {4,8} {4,0} {0,96}
O A\ 1171 Desastres industriales {4,8} {4,0} {0,96}
| A\ 1131 Contaminacién medioambiental {51} {4,3} {1,1} ;
| A\ 1141 Contaminacién electromagnética {3,9} {3,1} {1,1} i
O A\ 11.5.1] Averia de origen I6gico {5,1} {4,2} {1,1} :
| A\ 115.2] Averia de origen fisico {3,9} {3,1} {1,1} ;
| A\ 1161 Corte del suministro eléctrico {3,3} {2,5} LYY B
[l A S - e as rann ra_an
—IE + | dominio | | fuente gestionar leyenda @ <?> |
Menu superior EXPORTAR
html Extrae los valores de la tabla a un fichero HTML
csv Extrae los valores de la tabla a un fichero HTML
xml Extrae los valores de la tabla a un fichero HTML
db Extrae los valores de la tabla a una base de datos externa (si la licencia lo permite)

Columnas de la tabla

1 | seleccion | Selecciona qué activos seran objeto de tratamiento en [14]
2 | activos | Arbol de activos y amenazas.
Haga clic-clic para colapsar / expandir el arbol.
3 ... | riesgo Para cada activo y en cada fase del proyecto.
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Barra inferior

'E" |:|+'1 dominio | | fuente gestionar leyenda @ <?>

- 11+ | Controla el despliegue del arbol de activos

dominio Seleccione un dominio de seguridad.
PILAR seleccionara los activos en ese dominio.

fuente Seleccione una 0 més fuentes de informacion.
PILAR seleccionara los activos asociados a esa fuente.

gestiona Para las filas seleccionadas, PILAR recolecta los riesgos asociados y salta a la ventana de
valoracion de salvaguardas, teniendo en cuenta solo dichos riesgos.
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9 DRP - Planes de recuperacion de desastres
Después de un incidente serio (desastre), puede que tenga que reconstruir el sistema.

Esta pantalla ayuda a disefiar un plan de recuperacion.
En un sistema complejo, pueden ser necesarios varios planes:
e dependiendo de qué activos se pierden
e dependiendo de qué servicios necesitan reconstruccion urgente

e dependiendo de las necesidades actuales: €j. final del periodo de pagos a empleados y
proveedores

En estas pantallas no se tienen en cuenta las salvaguardas. Solamente se analiza el supuesto de que
todo trabaja segun el plan.

9.1 Pantallas
La pantalla es relativamente compleja.

La 12 columna presenta el arbol de activos.

La segunda columna presenta el tiempo para reparar el activo. Ver “DRP / actuaciones

Luego hay una columna para cada intervalo de interrupcion. Estas columnas muestra valores de
impacto.
PILAR presenta 2 filas con la evolucién del impacto:

— primera fila: el impacto si no hacemos nada
— segunda fila: impacto residual tras aplicar el plan

La segunda fila nos permite saber si alcanzamos el RTO objetivo que nos hayamos propuesto para
este escenario.

Barra inferior

- -Ea- cargar || guardar || csv || informe @ <?>

= Haga clic para colapsar el arbol [1] al primer nivel, capas.

- 11 + | Controla el despliegue del arbol de activos ([1])

cargar Carga un plan de recuperacion de un fichero ya existente (extension .drp)

guardar Guarda el plan de recuperacion en un fichero (extension .drp).

Los planes de recuperacion de desastre NO se guardan con el proyecto. El usuario
los guarda y restaura en archivos separados.

csV Exporta el plan de recuperacion a un fichero CSV

informe Exporta el plan de recuperacion a un fichero textual
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9.1.1 Zona central

Contiene las actuaciones previstas con cada activo.

En cada celda, determinada por un activo (del &rbol izquierdo) y un intervalo de tiempo (columnas),

podemos

etiqueta

significado

Haga clic en una celda para marcarse un objetivo: “mi objetivo es que este
activo esté funcionado en este intervalo de tiempo”.

Esto tiene una traduccion en la fila superior que muestra el impacto

residual, por lo que la forma de trabajar es marcarse objetivos lo bastante
ambiciosos como para que el impacto sea aceptable.

requerido

Como consecuencia de haber marcado un objetivo, PILAR analiza qué
activos son necesarios para soportar el objetivo, y los marca.

disponible Usted puede decir, en la columna de tiempos, lo que hace. Si, por ejemplo,
indica que tiene un plan para recuperar un activo en 30 minutos, PILAR
marca que ese activo esta disponible a partir de la columna [30m].
listo Cuando un activo esta disponible, todos los activos que dependen de él se

dice que estan listos, lo que quiere decir que tienen la plataforma preparada
para que los instalemos.

Podemos decir que los objetivos imponen ‘“hacia abajo” requisitos, mientas que la disponibilidad
habilita “hacia arriba” lo que esta listo.

Un plan esta completo cuando no quedan activos marcados como “requeridos”.
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9.1.2 Ejemplo
1D ejemplo: plan de recuperacién de desastres - usuario =10l x|

activo tiem_| [0s] | (10m]] (15m)| (20m]] (6] | [4h) | (1] | [2d] | 3] | (7]
[0 [ (31 [[B1 1 81 81 @I
[0 o @ @B BE[E BR[O RE Ik

MCTIVOS
¢ = [B] Capa de negocio
| [INFO] Expedientes 30m disp...
S [S_in_person] Tramitacién presencial listo
S [S_remote] Tramitacién remota listo
¢ s [I5] Servicios internos
A [email] Mensajeria electronica listo objet...
A [archive] Archivo histérico central 0s -
¢ =3 [technical] Servicios técnicos auxiliare
A [S_file] Ficheros en red o0s |disp~
A [S_Internet] Acceso a Internet 0s |disp..
¢ == [E] Equipamiento
¢ 3 [SW] Aplicaciones

A [SW_app] Tramitacion de expedie| objet...
¢ {3 [HW] Equipos
A [PC] Puestos de trabajo listo obijet...
A [SRV] Servidor listo objet...
¢ 3 [COM] Comunicaciones
A [firewall] Cortafuegos listo objet...
A [LAN] Red local listo objet...

71 [AUX] Elementos auxiliares
¢ s [55] Servicios subcontratados

A [ADSL] Conexidn a Internet listo requ...
¢ == [L] Instalaciones

A [offices] Oficinas 0s -

A [dc] 5ala de equipos 0s -

= [P] Personal

- B|+ ‘ cargar” guardar” csv H iniorme‘ @ <?>

Nos hemos marcado como objetivos esenciales

— que el servicio [S_in_person] esté funcionando en 4 horas (RTO = 4h)
— que el servicio [S_remote] esté funcionando en 1 dia (RTO = 1d)

En el escenario que analizamos, damos por hecho que

— las instalaciones no han sufrido dafios y estan disponibles en todo momento.

— que los datos tiene una copia de backup recuperable en 30 minutos

— que el archivo histérico sigue disponible

— que los servicios técnicos auxiliares estan disponibles
esta es una forma “curiosa” de indicar que son activos inmateriales, que S0lo sirven para
estructurar el arbol de activos transfiriendo requisitos hacia abajo y disponibilidad hacia arriba

Nos hemos marcado como objetivos operacionales (plan de reconstruccion)

— que en 20m tendremos operativos el servidor y el cortafuegos
— que en 1h el sw de aplicacion estara funcionando
— que en 4h tendremos listos los puestos de trabajo

El plan no estd completo, porque para poner en marcha el segundo servicio aun no hemos resuelto el
problema de la conexion ADSL a Internet.

9.2 DRP / actuaciones
La columna denominada “tiempos” ([2]) nos permite indicar qué es lo que vamos a hacer.
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Por ejemplo, para la informacion del ejemplo anterior:

tiempo 30m

comentario |jobjetivo de recuperacion de datos

equipamiento de respaldo
e [ ] [3] Servicios (S)
w [-] [D] Datos / Informacian (D}
¥ [-] [D.e-] Copias de respaldo en soporte electrénico
[%] [D.e-lcl] copia local
[ ] [D.e-ext] copia externa en instalaciones propias

[ 1 [D.e-.cont] copia externa en instalaciones contratadas

p [ ] [D.paper] Copias de respaldo en papel
» [ ] [D.man] Procesamiento manual

Otro ejemplo, para las instalaciones del ejemplo anterior:

iempo g

comentario  |[escenario en el que no se han perdido las instalaciones

A partir del tiempo indicado, PILAR marca como DIPONIBLE la celda correspondiente en la pantalla

principal, y recalcula el impacto residual en las primeras filas de la tabla.

9.2.1 Andlisis cuantitativo

Si esta trabajando en modo cuantitativo, puede afiadir informacién de cuanto cuesta aplicar el
procedimiento de reposicion del activo (coste econémico del mecanismo de recuperacion). Por

ejemplo:

tiempo 35,

coste 3000

comentario

equipamiento de respaldo
» [ ] [3] Servicios (3)
v [-] [D] Datos / Informacién (D)
w [-] [D.e-] Copias de respaldo en soporte electrénico
[X] [D.e-lcl) copia local
[ 1 [D.e-ext] copia externa en instalaciones propias
[ 1 [D.e-.cont] copia externa en instalaciones contratadas
» [ ] [D.paper] Copias de respaldo en papel
» [ ] [D.man] Procesamiento manual
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PILAR afiade ese coste al impacto residual, indicando que aunque por una parte atajamos el coste de la
interrupcion restaurando el activo, por otra la restauracion en si también tiene un coste.

tiempo  [Os] [10m] [15m] [20m] [1h] [4h] [1d] [2d] [3d] [7d]
0 0 10K 10K BTK 67K 115K 310K 310K 4B0K |
3K 3K 13K 13K 13K 13K 13K 13K 13K 13K
30m disponi...

9.3 El significado de los activos LISTOS

Los activos OBJETIVO son los objetivos explicitados por el usuario de la herramienta. Los activos
REQUERIDOS son los activos inferiores que se necesitan segun el grafo de dependencias.

Los activos LISTOS son esos activos para los cuales sus activos inferiores 0 son OBJETIVO o son
REQUERIDOS o estdn DISPONIBLES.

Un ejemplo puede ayudar a entenderlo mejor. Sean dos servicios que dependen de un servidor
compartido:

51 =

SRY

Estas son las consecuencias de seleccionar cada activo como OBJETIVO:

ACTIVOS

¥ = [capa]
A [51]servicio #1 objetivo listo listo
A [S2] servicio #2 listo | objetivo | listo
A [SRV]servidor compartido objetivo
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