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PRILOGO

Entre los elementos mis caracter’sticos del actual esceaional e internacional figura el
desarrollo alcanzado por las Tecnolog'as de la Informaci—n y las Comunicaciones (TIC), as’
como los riesgos emergentes asociados a su utilizaci—n. La Administraci—n no es ajena a est
escenario, y el desarrollo, adquisin, conservaci—n y utilizaci—n segura de las TIC por parte
de la Administraci—n es necesario para garantizar su funcionamiento eficaz al servicio del
ciudadano y de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sohemnazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro
Nacional de Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las
funciones relativas a la seguridad de las tegiatode la informaci—n en su art’culo 4.e), y de
protecci—n de la informaci—n clasificada en su art'culo 4.f), a la vez que confiere a su
Secretario de Estado Director la responsabilidad de dirigir el Centro Criptol—gico Nacional en
su art’culo 9.2.1).

Una de las funciones mis destacables que, asigna al mismo, el Real Decreto 421/2004, de 12
de marzo, por el que se regula el Centro Criptol—gico Nacional es la de elaborar y difundir
normas, instrucciones, gu’as y recomendaciones para garantizar la sedarldadgistemas

de las tecnolog’as de la informaci—n y las comunicaciones de la Administraci—n.

La serie de documentos CENIC se ha elaborado para dar cumplimiento a esta funci—n,
conscientes de la importancia que tiene el establecimiento de un rearefer@ncia en esta
materia que sirva de apoyo para que el personal de la Administraci—n lleve a cabo su dif'cil, y
en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Abril de 241

de Estado
eritro|Criptolégico Nacional

Secretario
Director del C
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1. INTRODUCCION

1. Evaluar el estado de seguridad de un sistema requiere un modelado del mismo,
identificando y valorando sus activos e identificando y valorando las amenazas que se
ciernen sobre ellos. De este modelado surge una estimaci—n del riesgo potencial al qt
est} &puesto el sistema.

2. Elriesgo sobre un sistema se ve atemperado por las salvaguardas o contramedidas qt
hayamos dispuesto para su protecci—n. Rara vez consiguen estas salvaguardas elimir
completamente el riesgo; lo mis habitual es que exista un resgo residual que la
organizaci—n puede o bien aceptar, o bien lanzar un plan de acci—n que incremente
salvaguardas en ncemero o eficacia hasta conseguir un riesgo residual asumible.

3. Las fases de antlisis y tratamiento de los riesgos se sucedemmegié a lo largo de
la vida de un sistema para ir recogiendo nuevos activos, nuevas amenazas, nueva
valoraciones, etc. Las herramientas PILB&sicpermiten instrumentar este modelado
en continua evoluci—n.

4. PILAR Basicofrece un conjunto de herramiengue permiten:

* Bien un antlisis general, estudiando las diferentes dimensiones de seguridad
(confidencialidad, integridad, disponibilidad...).

* Bien un antlisis de continuidad, centrtndose en la disponibilidad del sistema de
informaci—n para atajar intgreiones de servicio ante incidencias o desastres.

5. En ambos casos se puede utilizar un enfoque cualitativo o cuantitativo.

1.1. EL MODELO

6. La herramienta sigue el modelo Magerit (Metodolog’a de Antlisis y Gesti—n de Riesgos
de los Sistemas de Informaci—n),adce por el Ministerio de Administraciones
Pceblicas. Esta metodolog’a est} disponible en http://www.csi.map.es/csi/pgsm20.htm.

2. REQUISITOS

7. Parael uso de PILAR Basic v4.3 su PC debe cumplir los siguientes requisitos m’nimos:

* Microprocesador: IntdPentium, AMD586 o similar
* Disco duro libre: 20Mb

* Memoria libre: 256Mb

* Mizquina virtual de Java: versi—&.@ 0 superior

8. Cuanto mayor sea el noemero de activos de un proyecto en PILAR Basic, mayor nceme!
de dependencias, amenazas, valoraciones, etc.raxistios requisitos m’nimos
indicados anteriormente son para un proyecto de unos 30 activos. Si va a trabajar cor
proyectos cuyo ncemero de activos sea superior, se recomienda que disponga de m
memoria libre y mayor velocidad de microprocesador.

Centro Criptol—gico Nacional 5
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3. INSTALACION

9. PILAR Basic estf desarrollado en Java, lo que le permite ser ejecutado en cualquier
sistema operativo que disponga de mifquina virtual de Java (esto incluye Windows,
Linux, Unix, etc.).

=

Antes de instalar una nueva versi—n de PILABRasicE

Si va a utizar una nueva versi—n B&_AR Basic con un proyecto (fichero
.mgr) creado con una versi—n anterior, cree una copia de dicho fichero
trabajar con ZI en la nueva versi—n. Los proyectos creados o editados cc
versi—n d@ILAR Basic mis moderna ngon compatibles con las versioneg
antiguas.

Si ha realizado modificaciones en fasheros de configuraci—-dePILAR Basig
guarde una copia de ellos antes de instalar la nueva versi—n puesto que dur
actualizaci—n puedeser sobrescritos y perdera los cambios que hubig
realizado en los mismos.

3.1. JAVA

10. Para conocer si su equipo tiene instalada la mfquina virtual de Java:

Para conocer si su equipo tiene instalada la mfquina virtual de Jav® (HY&A

Runtime Environmet) siga los siguientes pasos:

1. Visite www.java.com.

2. Pulse en el enlace OVerificar la instalaci—n de JavaO (este enlace puede variar
debido a que Java pertenece a una tercera empresa).

3. Siga las instrucciones hasta que le indiquen si tiene instalado Jadavengi—n
tiene.

Si ejecuta PILARBasicsin tener instalada la m¥quina virtual de Java, recibir el
error OCannot find Jav&6O.

11. Parainstalar la mfquina virtual de Java:

1. Visite www.java.com.

2. Pulse en el enlace ODescargar ahoraO o ODescarga r(estaal@nlaces
pueden variar debido a que Java pertenece a una tercera empresa). Java es
gratuito, por lo que no tendrf que pagar nada.

3. Siga las instrucciones para descargar Java.
4. Una vez descargado el paquete de instalaci—n de Java, ejeccetelo pdwa instala
5. Siga las instrucciones hasta que haya instalado Java.

Centro Criptol—gico Nacional 6
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3.2. WINDOWS

12. Antes de proceder a la instalaci—n de PILAR Basic debe tener indtaladdna vez
lo tenga instalado, siga los siguientes pasos para instalarlo en Windows:

1.
2.

3.
. En la pantalla OSeleccione la Carpeta DestinoO debert seleccionar el directorio

Ejecue el fichero de instalaciehlarbasic <version> <modelo>.exe.

En la pantalla OBienvenido a la instalaci—RId&R Basic), una vez le’do el
mensaje, pulse en OSiguienteO.

En la pantalla Olnformaci—nO, una vez le’do el mensaje, pulse en OSiguienteO.

donde desea que el prograRIaAR Basicse copie para poder ser utilizado.
Se recomienda que el directorio de instalaci—n no contenga el noemero de versi—n
de la aplicaci—n, con el objeto de que si actualiza la aplicaci—n en el futuro no
haya una discordara entre la versi—n en uso y el nombre del directorio. Si
desea tener instaladas varias versiones de la aplicaci—n s’ debert indicar la
versi—n de la misma en el nombre del directorio.
Si va a instalar varios idiomas, puede colocarlos todos en el rdisaetorio.
Una vez seleccionado el directorio pulse en OSiguienteO.
En la pantalla OSeleccioneQarpetadel Mence InicioO indique el nombre de la
carpeta donde desea que se guarden los iconos de la aplicaci—n.
Nuevamente se recoemda que dicho nombre no contenga la versi—n del
programaa no ser que quiera disponer de varias versiones instaladas.
Si no desea crear una carpeta donde almacenar los iconos de la aplicaci—n,
seleccione ONo creamacarpetaen el mence InicioO.
Una vez indicada su preferencia pulse en OSiguienteO.
En la pantalla OSeleccione las Tareas AdicionalesO puede marcar:

« OCreauniconoenel escritoridsi deseaubicariconosen su escritorio

paraejecuar la aplicaci—n.
¢ OCreauniconodelnicio Rtpiddsi deseaubicariconosensubarrade
tareagparaejecutara aplicaci—n.

Una vez indicadas sus preferencias pulse en OSiguienteO.
En la pantalla OListo para Instalar@darecert un resumen de las preferencias
gue ha seleccionado durante los pasos previos a la instalaci—n. Si no estt
conforme con ellos pulse en OAtrtsO. Si estt conforme pulse OlnstalarO y se
procedert a la copia de los ficheros de la aplicaci—n.
En la pantalla Completando lainstalaci—n de PILAR BasigQede marcar
OEjecutar PILAR BasicO si quiere que, al finalizar, se arranque la aplicaci—n.
Pulseen @inaliza©.

13. Una \ez instalada la aplicaci—n, el ejecutable para usar la aplicaci—n, pilarbasic.ext
serf el mismo para todos los idiomas.

3.3. LINUX/UNIX
14. Antes de proceder a la instalaci—n de PILAR Basic debe tener indéalado

15. Cuando Java estZ instalado en el equipo donde va a utilizar PILAR Basic, descomprime
el fichero de instalaci—silarbasic <version> <modelo>.tar.gz en el
directorio donde luego desee ejecutar la aplicaci—n.

Centro Criptol—gico Nacional 7
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16.

Una vez descomprimidos loficheros, el ejecutable para usar la aplicaci—n,
pilarbasic.jar, sert el mismo para todos los idiomas.

3.4. MACOS X
41. Java ya se encuentra instalado en su sistema

42.

43.

44,

45.

Ejecute:
pilarbasic <version> <modelo>.pkg
Cuando la instalaci—n finalice, tendrz el fizher
/Applications/pilarbasic_es.app

Se trata de una aplicaci—n autocontenida, por lo que puede colocarla en otro luge
simplemente moviendo el directorio .app.

Si necesita un fichero .car, apunte al fichero .app (el fichero solicitado se encuentra
dentro, PILARBasicsert capaz de cargarlo).

4. COMPATIBILIDAD ENTRE PILAR Y PILAR BASIC

46.

47.

48.

La aplicaci—n PILAR Basic dispone de las funcionalidades bisicas para elaborar
anftlisis de riesgos en una organizaci—n pegquoediana. Las organizaciones de mayor
tama—o presentan una complejidad mayor a la hora de analizar sus riesgos, por lo qu
se les recomienda que usen la aplicaci—n PILAR, que dispone de mis herramaentas pe
gestionar dicha complejidad.

No obstante, los proyectos creados con PILAR y PILAR Basic son compatibles, esto
es, tanto una como otra pueden abrir los ficheros .mgr.

Sin embargo, debido a la diferencia en las funcionalidades que presenta PILAR Basic
en @mparaci—n con PILAR, si abre un proyecto creado con PILAR en PILAR Basic

puede obtener resultados diferentes por varios motivos que a continuaci—n
explicaremos.

4.1. VALORACION DEL SISTEMA

49. PILAR permite valorar los activos uno a uno o en funci—n del valor del dominio en el
gue se encuentran (modelado por los activos esenciales)

50. PILAR Basic s—Ilo permite valorar los activos por el valor del dominio en el que se
encuentrarffmodelado por los activos esenciales)

51. Por lo tanto, si carga un proyecto de PILAR sin activos esenciales que reflejen el valor
miximo para la organizaci—n en PILAR Basic, la valoraci—n de los activos podr’e
cambiarmodifictndose por lo tanto los results de nivel de riesgo

Centro Criptol—gico Nacional 8
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52.

En ese cascsi quiere mantener los valores de riesgo identificados con PILAR, no es
recomendable cargar un proyecto creado con PILAR en PILAR Basic.

4.2. AMENAZAS

53.

54.

55.

56.

S7.

PILAR permite que un usuario asigne las amenazas, su frecuencia de materializaci—n
el impacto quesupondr’an tanto de forma manual como automitica (aplicando los
valores prestablecidos en la biblioteca de que dispone).

PILAR Basic asigna las amenazas, su frecuencia de materializaci—n y el impacto qu
supondr’an de forma automiti@plicando losvalores prestablecidos en la biblioteca
de que dispone).

Por lo tanto, iscarga un proyecto de PILARodelado con unas amenazas establecidas
manualmente por el usuario (sin utilizar las sugerencias de PILAR ni su biblieteca)
PILAR Basic las amenazas, rdcuencia y materializaci—n podran cambiar
modifictndose por lo tanto los resultados de nivel de riesgo.

En ese cascsi quiere mantener los valores de riesgo identificados con PILAR, no es
recomendable cargar un proyecto creado con PILAR en PILAR Basic.

PILAR tambiZn permite que el usuario cargue como amenazas vulnerabilidades
tZcnicas (CVE). PILAR Basic no dispone de esta opgerrio que el resultado del
nivel de riesgo puede variar.

4.3. SALVAGUARDAS, DOMINIOS Y FASES

58.

59.
60.

61.

PILAR permite que un usuario detane:
* Siuna salvaguarda no evaluada debe ser considerada como On.a.0 o OL0O.

¢ Si la valoraci—n de una salvaguarda en una fase anterior debe ser heredada en u
fase posterior o no.

¢ Si en un dominio inferior se debe heredar primero el valor de la saldagdeir
dominio superior o de la fase anterior.

PILAR Basic no permite que el usuario determine ese modelado (viene prefijado).

Por lo tanto, iscarga un proyecto de PILARodeladode forma diferente a como estf
modelado efPILAR Basig los resultados devel de riesggpueden ser diferentes.

En ese cascsi quiere mantener los valores de riesgo identificados con PILAR, no es
recomendable cargar un proyecto creado con PILAR en PILAR Basic.

Centro Criptol—gico Nacional 9

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-472Bv1.0 Manual de usuario de PILAR Basic ¥%.1

5. COMPATIBILIDAD ENTRE PILAR BASIC Y PILAR BASIC ENS

62. Estt disponiblda aplicaci—n PILABasicENS' (para el antlisis y gesti—n de riesgos
en el Esquema Nacional de Seguridad), que dispone de las mismas funcionalidades qu
PILAR Basicpero algunas de ellas adaptaddss requisitos del ENS.

63. Los proyectos eados con PILAR y PILAR ENS son compatibles, esto es, tanto una
como otra pueden abrir los ficheros .mgr. No obstante se recomienda no utilizar PILAR
para editar un proyecto creado con PILAR ENS ni viceversa.

64. En los siguientes apartados se describen fagedicias entre PILAR y PILAR ENS.

5.1. FICHEROS

5.1.1. CONFIGURACIIN

65. PILAR Basictrae un fichero de configuraci—n por defecto que podrt encontrarlo en la
ruta donde instal— el programa, bajo el noBA&IC_es.car.

66. En PILAR ENS, ese fichero de configuraciendtt el nombre dBASIC ens.car.

5.1.2. BIBLIOTECA

67. PILAR trae un fichero de biblioteca por defecto que podrt encontrarlo en la ruta donde
instal— el programa, dentro del subdirectoklmb es, bajo el nombre
basic es_[fecha].pl5.

68. En PILAR ENS, ekubdirectorio seribib_ens y la biblioteca sert ens_es_[fecha].pl5.

5.2. ANALISIS Y GESTION DE RIESGOS CUALITATIVO

5.2.1. ANcLISIS DE RIESGOS

69. A continuaci—n se describen las pantallas que difieren con respecto sBRHIAR

5.2.1.1. VALORACIIN DE LOS DO MINIOS

70. Un dominio toma el valor de los activos esenciales asociados a dicho dominio.

! ENS: Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el mbito
de la Administraci—n Electr—nica

Centro Criptol—gico Nacional 10
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71. El Esquema Nacional de Seguridad establece que los activos que deben valorarse
(categorizarse) son tanto la informaci—n como los servicios en base a tres niveles:

* Bajo
¢ Medio
e Alto

72. Siguiendo con esa filosof'a, PILAR ENS permite valorar los activos esenciaéss de
modo.

73. Esta pantalla es similar a la de PILARsic con la salvedad de que en el panel de
control, cuando pulse en la casilla de valoraci—n de la dimensi—n de un activo esenci:
se le abrirf laentana de valoraein del activoonforme al ENS.

5.2.1.1.1. VALORACIIN DE LA DIM ENSIiN DE UN ACTIVO ESENCIAL

74. Esta ventana permite definir el valor en una dimensi—n de un activo.
75. Esta pantalla estf dividida en las siguientes zonas:

1. Comentario
Permite introducir un comentario sobre la valoraci—n.

2. Criterio de valoraci—n
Muestra los valores posibles, que son:

* [n.a.] no es aplicable Si la marca, cualquier otra valoraci—n que hubiera
seleccionado para dicho activo no se aplicarfy pampoco perdert dicha
valoraci—n. Si mis adelante quiere volver a dejar la valoraci—n que ten’a
originariamente el activo, s—lo tiene que desmarcar el O[n.a.] no es
aplicableO.

* [10] Nivel 10 Se traduce en un valor 10.

* [9] Nivel 9: Se traduce en un val®.

* [A+] Nivel alto+: Matiza la valoraci—n de un activo de nivel [A],
aumentando su valor. Se recomienda marcarlo junto con una valoraci—n de
las disponibles en en nivel [A]. Se traduce en un valor 8.

* [A] Alto (disponibilidad de la informaci—n) Valora unactivo del tipo
informaci—n como de nivel alto. Se traduce en un valor 7.

* [A] Alto (disponibilidad del servicio): Valora un activo del tipo servicio
como de nivel alto. Se traduce en un valor 7.

* [A-] Nivel alto-: Matiza la valoraci—n de un activo de nj#é) reduciendo
su valor. Se recomienda marcarlo junto con una valoraci—n de las
disponibles en en nivel [A]. Se traduce en un valor 6.

* [M+] Nivel medio+: Matiza la valoraci—n de un activo de nivel [M],
aumentando su valor. Se recomienda marcarlo jumicuoa valoraci—n de
las disponibles en en nivel [A]. Se traduce en un valor 5.

* [M] Medio (disponibilidad de la informaci—n) Valora un activo del tipo
informaci—n como de nivel medio. Se traduce en un valor 4.

* [M] Medio (disponibilidad del servicio): Valora un activo del tipo servicio
como de nivel medio. Se traduce en un valor 4.

Centro Criptol—gico Nacional 11
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* [M-] Nivel medio -: Matiza la valoraci—n de un activo de nivel [M],
reduciendo su valor. Se recomienda marcarlo junto con una valoraci—n de
las disponibles en en nivel [M]. Sedtae en un valor 3.

* [B+] Nivel bajo+: Matiza la valoraci—n de un activo de nivel [M],
aumentando su valor. Se recomienda marcarlo junto con una valoraci—n de
las disponibles en en nivel [B]. Se traduce en un valor 2.

* [B] Bajo (disponibilidad de la informaci—n) Valora un activo del tipo
informaci—n como de nivel bajo. Se traduce en un valor 1.

* [B] Bajo (disponibilidad del servicio). Valora un activo del tipo servicio
como de nivel bajo. Se traduce en un valor 1.

* [S] Sin valorar (disponibilidad de la informaci—n) Valora un activo del
tipo informaci—n como de nivel nulo (no adscrito a ningoen nivel). Se traduce
en un valor 0.

* [S] Sin valorar (disponibilidad del servicio} Valora un activo del tipo
servicio como de nivel nulo (no adscrito a ningoen niveljraBlece en un
valor O.

Puede marcar cuantos valores desee, pero luego en los cflculos se tendrt en cuenta
s—Io el superior.

La casilla de marca de una valoraci—n puede tomar estos valores:
* []: No estt marcada.
* [X]: Est} marcada
* [-]: Se trata de un grapde valoraciones y una de ellas est} marcada.

3. Barra de acciones

Una vez que haya terminado de marcar los valores puede pulsar sobre el bot—n:
* Aplicar
Guarda los valores seleccionados y cierra la ventana.
* No sevalora
Borra todos los valoreseleccionados y cierra la ventana.
* Cancelar
Descarta los cambios realizados y cierra la ventana.

5.2.2. INEORMES
5.2.2.1. [ENS:2010] ESQUEMA NACIONAL DE SEGURIDAD
76. Muestra las salvaguardas que aplican a los requisitos requeridos por el OEsquem
Nacional de SeguridadO para el cumplimiento de la Ley de Acceso Electr—nico de lo
Ciudadanos a los Servici®xeblicos.
77. El trabajo con esta pantalla es igual que con gRi2 172Q Protecci—n de datos de
carfcter persondla columna OaplicableO se comporta de la siguiente manera
o Si aparecd indica que se trata de un requisito legal obligatorio
(Mandatory). Esto aparecerf en aquellas medidas de seguridad acorde
Centro Criptol—gico Nacional 12
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al nivel de los activos que haya valorado (bisico, medio o alto).
Ademis tendrt en cuenta la elade los activos que conforman el
anftlisis, as’, si tiene ficheros con datos de carfcter personal, le marcart
las medidas de la LOPD, y si tiene oficinas le marcart las medidas de
seguridad f’sica, etc.

o Si aparecd indica que se trata de un requisito legal obligatorio
(Mandatory, pero que contiene algoen control no aplicable (marcado
como On.a.0).

o Si aparece indica que en el proyectoorresponder’a aplicar
dicha medida de seguridad (por el nivel del sistemad, gee no tiene
activos con la clase gque obligar'a a aplicar dicha medida

o Si  aparece significa que se trata de
una salvaguarda, grupo de salvaguardas o preguntas, por lo que si
decide que no aplica al pulsar dicha casilla se marcart como @n.a.O (
habitual).

78. Dado que en el ENS en algunas medidas de seguridad se hace referencia a otras, esto

refleja en PILAR Basic tambiZn como una referencia a dicha medida con e,@ano )
Dado que es una referencia, nopseden editar susasillas de OdudaO, OaplicableO,
OcomentarioO, ni nivel de madurez.

6. USO

79. Para ejecutar PILAR Basic:

* En Microsoft Windows:
a) A travZs del acceso directo: Vaya a InicidProgramas PILAR Basic!
PilarBasic
b) Mediante la propia aplicaci—n: Vaydiedctorio donde instal— la aplicaci—n
(habitualmente GARCHIVOS DE PROGRAMAPILARBASIC)) y ejecute
pilarbasic.exe

* En Unix/Linux:
Vaya al directorio donde instal— la aplicaci—n y e@tartgasic.jar

80. Una vez ejecutada la aplicaci—n, se le mogtraviso de licencia.

Centro Criptol—gico Nacional 13
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-

EAR — Entorno para el Analisis de Riesgos

PILAR — Herramienta de Analisis y Gestion de Riesgos
El paguete EAR ha sido desarrollado por =
ALH J. Mafias 5.L.
en colaboracién con el
CCN - Centro Criptolégico Nacional
Agencia Nacional de Seguridad —

LICENCIA
Este documento describe las condiciones bajo las que se distribuye esta copia del conjunto de programas
EAR/PILAR.
Todos los derechos se retienen por la propiedad
ALH J. Mafias 3.L. -

[_] No volver a mostrar este mensaje en el futuro

81. Debert aceptar la licencia pulsando en OAceptarO, si no la acepta pulse en OCancelar
no se cargarf la aplicaci—n. Si no desea que en el futuro le aparezca de nuevo es
ventana, marque en ONo volver a mostrar este mensajiiema y pulse OAceptarO.

17. Una vez aceptada la licencia, le apareceiMfelatana de Selecci—n. Esta pantalla estt
dividida en las siguientes zonas:

I¥ pilar Basic (5.1 - 28.3.2011) [=][B)X]

-BASIC_es modo licencia

Gestion de Riesgos
PILAR Basic

—— | presentacion (read only)

licencia
— sin licencia

Analisis y Gestion de Riesgos
|

| Analisis cualitativo ‘

cancelar @

© 95 ©

1. Barra de funciones
A travZs de la barra de funciones puede acceder a:
* STIC es: El nombre de estmence serf el del fichero de configuraci—n en uso.
o Configuracion
Al pulsar la opci—n, se le abre la ventana giezcionar el fichero de
configuraci—n

* Modo
o Presentacion

Centro Criptol—gico Nacional 14
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En este modo puede abrir un proyecto ya creado (no puede modificar,
eliminar ni a—adir datos ya introducido®ILAR Basicno requiere el
uso de una licencia para trabajar en este modo.
Si selecciona esta opci—n, desaparecert la casilla OPrese(iati—nO
mensaje Modo presentaci—(read only)O, segcen la situaci-d@)la
Ventana de Selecci—n (aparece en la captura de pantalla con el
identificador 2).

o Trabajo
En este modo puede abrir o crear proyectos y modificar, eliminar o
a—adir datos en los mismoRILAR Basic requiere eluso de una
licenciapara trabajar en este modo.
Si selecciona esta opci—n, le solicitart la licencia a utilizar.

Licencia

o Seleccionar
Permitecargar la licencia a utila.

o Licencia comercial
Abre su navegador web por defecto y cargart la ptgina web donde
puede solicitar laompra de la licencia

o Licencia de evaluacion
Permite generar una licencia de evaluaci—n durante 30 d’as.
Si en la ventaa que le aparecert pulsa en OS’O, generart y cargart dicha
licencia automiticamente.

2. Modo
Estazonamuestra el modo en el que operart con la aplicaBuede mostrar

Casilla de selecci—n no marcad#éndica que la aplicaci—n estt en modo
OTrabajoO.

Casilla de selecci—n marcaddndica que la aplicaci—n estt en modo
OPresentaci—nO.

No aparece la casilla de selecci-ynmuestra @uodo presentacion (read
only)Q Indica que la aplicaci—n estt en modos@mexi—nO.

3. Licencia
Muestra la licencia en uso. Puede mostrar:

Sin licencia Indica que no ha cargado ninguna licencia. Si cliquea dos veces
en Osin licenciaO, le mostrart la ventanacpagar una

Licencia de evaluaci—indica que est? utilizando la licencia de evaluaci—n de
30 d’as.

Licencia: Indica que estt utilizando una licencia previamente adquirida.

No aparece Indica que estt en moéRvesentaci—n

4. Antlisis y Gesti—n de Riesgos

El bot—n OAntlisis cualitativoO permite comenzar a trabajar con un proyecto. Estando
en modo trabajo, si no ha seleccionado una licencia (adquirida o de evaluaci—n), no
podrf pulsar sobre bbt—n.
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6.1. FICHEROS

18. Existen funcionalidades en PILAR Basic que se configuran en ficheros que la

aplicaci—n carga durante su arranque. En esta secci—n le explicamos dichos ficheros.
6.1.1. CONFIGURACIIN

19. PILAR Basic trae un fichero de configuraci—n por defecto @& gncontrarlo en la
ruta donde instal— el programa, bajo el noBA&IC _es.car.

20. Seleccione el ficherBASIC es.car y pulse etAbrirQ

21. Si mis adelante desea modificar el fichero de configuraci—n en uso podri hacerl
pulsando, desde la Ventana de Selecet en el primer mence que tendrt por nombre el
fichero de configuraci—n (sin extensi—n) en uso.

22. Si PILAR Basic detecta varios ficheros .car, le solicitarf automztticamente el fichero de
configuraci—n a utilizar al arrancar la aplicaci—n por primera vez.

23. Ege fichero de configuraci—n contiene informaci—n para la aplicaci—n como nombre
de directorios (d—nde se encuentran las bibliotecas, d—nde almacena los inform
generados por defecto, etc.), el idioma en que mostrar los mensajes, etc.

6.1.2. BIBLIOTECA

24. PILAR Basic trae un fichero de biblioteca por defecto que podrt encontrarlo en la ruta
donde instal— el programa, dentro del subdirecitniio es, bajo el nombre
std_es_[fecha}lb.

25. Si PILAR Basic detecta un cenico fichept5.en la ruta donde el ficherde
configuraci—n (.car) le indica que se encuentran las librer'as (por defdxto es), no
le solicitart que seleccione el fichero de biblioteca a utilizar ya que cargart el cenico
existente.

26. En caso de existir varios fichergs5 en dicha ubicach-e solicitarf que seleccione la
biblioteca a utilizar, seleccione por lo tanto el fichero (std_es_[fethak el que trae
por defecto la aplicaci—n) y pulse en OAbrirO.

27. La aplicaci—n obtiene de la biblioteca:

* las clases de activos

* las dimensionede valoraci—n de activos

* |os niveles cualitativos de valoraci—n de activos

* las amenazas sobre los activos

* salvaguardas generales para un sistema

* elementos t’picos para una normativa de seguridad

* procedimientos t’picos para un sistema de informaci—n

28. La biblioteca tambiZn proporciona:

* criterios estindar de valoraci—n de activos

* amenazas t'picas por activo

» frecuencias t'picas de materializaci—n de las amenazas
Centro Criptol—gico Nacional 16
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29.

* degradaci—n t'pica de los activos causada por las amenazas
e calibraci—n de la importancia de layvaglardas, normas y procedimientos
y apoya al analista en la identificaci—n de
o dependencias entre activos
o valoraci—n de los activos
o identificaci—n y calibraci—n de las amenazas
o identificaci—n de salvaguardas

La biblioteca puede completarsen extensiones:

* perfiles de seguridad
* perfiles de amenazas
* protecciones adicionales por activo

6.1.3. LICENCIA
30. La licencia es un fichero que contiene los datos del licenciado as’ como los niveles de
uso que puede hacer de la aplicaci—n.
31. Sino dispone de undicencia
S—Ilo podrt utiliza?ILAR Basic para visualizar proyectos ya creados. No podrf
realizar ninguna modificaci—n en ellos. Este modo se conoce como de
Opresentaci—nO.
Si desea probar las funcionalidades completas de PILAR Basic antes de adquirir una
licencia, active el OModo trabajoO v, tras pulsar en el bot—n OCancelarO de la ventan
de selecci—n del fichero de licencia, seleccione Licendiaencia de evaluaci—n
para crear una licencia temporal.
32. Visualizar la licencia en uso
En la Ventana de 8ci—n del modo de usoRIEAR Basicpodrt ver quZ licencia
estt utilizando en el apartado OlicenciaO
Centro Criptol—gico Nacional 17

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-472Bv1.0 Manual de usuario de PILAR Basic ¥%.1

19 pilar Basic (5.1 - 28.3.2011) [=][B]X]

BASIC_es modo licencia

Gestion de Riesgos
PILAR Basic

|| presentacion (read only)
licencia

usuario
[..31.12.2011]

Analisis y Gestion de Riesgos

Analisis cualitativo

cancelar <?>

Si la informaci—n sobre la licencia instalada muestra Ono se encuentra una licencia
vilidaO significa que no tiene instalada ninguna licencia.

Si la aplicaci—n no le muestra la informaci—n sobre la licencia es porque se encuentra
configurada en modo d@&resentaci—n

6.1.3.1. ADQUISICIIN DE LICEN CIA

33. Debe adquirir una licencia acorde con la organizaci—n a la que pertenezca:

a) Si pertenece usted a unadministraci—n pceblica espa—ola
Esta aplicaci—n es gratuita para administraciones pceblicas espa—olas.

Para solicitar una licencia gratuita para el uso completo de la aplicaci—n debe enviar un
e-mail a ccn@cni.es indicando:

Organismo al que pertenece

Direca—n del organismo

Nombre y apellidos del solicitante

Responsabilidad dentro del organismo

TelZfono de contacto

E-mail de contacto

b) Si no pertenece usted a una administraci—n poeblica espa—ola
Debe adquirir una licencia.

Dir'jase awww.artools.compara adquirir una licencia para el uso de la aplicaci—n.

Centro Criptol—gico Nacional 18
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TambiZn puede, pulsando en el mdroencia /! Licencia comercialdesde la
Ventana de Selecci—n de la aplicaci—n, acceder a la ptgina web para la solicitud de una
licencia comercial.

6.1.3.2. INSTALACIIN O CAMBIO

34. Previa a la instalaci—n o cambio de la licencia, se recomienda que copie el fichero di
licencia en la ruta donde stal— PILAR Basic dentro del subdirectdtios. A
continuaci—n deber? instalarla en la aplicaci—n.

35. Silo que desea es cambiar la licencia, consulte la secci—n b) de este apartado.

a) Estando en modo Presentaci—n
Seleccione el mence Modo, y a continuapixseTrabajo.

Se le abrirf una ventana para seleccionar el fichero de licencia. Dicha ventana
mostrarf los ficheros .lic existentes en el subdirectdits donde instal— la
aplicaci—n. Debert seleccionar su fichero de licencia y pulsar en OAbrirO.

I licencia {open) @
Buscar en: ’lj lics ‘v‘ @ @@
[ licencia.lic

Nombre de archivo: [Iicencialic |

Archivos de tipo: ’Iicencia (.lic) I v ‘

’ Abrir H Cancelar ‘

La aplicaci—n, ya con la licencia cargada, volvert a la Ventana de Selecci—n del tipo
de proyecto.

Para comprobar si la licencia se ha instalado correctamente, observe el apartado
OlicenciaO:

Centro Criptol—gico Nacional 19
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19 pilar Basic (5.1 - 28.3.2011) (= ][B)X]

BASIC_es modo licencia

Gestion de Riesgos
PILAR Basic

[ ] presentacion (read only)
licencia

usuario
[..31.12.2011]

Analisis y Gestion de Riesgos

Analisis cualitativo

cancelar @

b) Estando en modo Trabajo
Si no tiene una licencianstalada previamente cliguee dos veces en el mensaje
Osin licenciaO.

I9 pilar Basic (5.1 - 28.3.2011) (= |[B)(X]

BASIC_es modo licencia

Gestion de Riesgos
PILAR Basic

[ ] presentacion (read only)
licencia
sin licencia

Analisis y Gestion de Riesgos

Analisis cualitativo

cancelar <?>

Se le abrirf una ventana para seleccionar el fichero de licencia. Dicha ventana
mostrart los ficheros .lic existentes en el subdirectdits donde instal— la
aplicaci—n. Debesgleccionar su fichero de licencia y pulsar en OAbrirO.

La aplicaci—n, ya con la licencia cargada, volvert a la Ventana de Selecci—n del tipo
de proyecto.
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Si ya tiene instalada una licencia y desea cambiarlpuede realizar los pasos
indicados anteriormee y seleccionar un nuevo fichero de licencia, o pulsar en el
menaticencia/ Seleccioar. Se le abrirt una ventana para seleccionar el fichero
de licencia. Dicha ventana mostrart los ficheros .lic existentes en el subdirectorio
\lics donde instal— lalampci—n. Deberf seleccionar su fichero de licencia y pulsar
en OAbrirO.

6.1.4. PLANTILLAS XML
36. PILAR Basic dispone de un fichero en formato XML con las plantillas de donde
carga informaci—n al crear un nuevo proyecto.
37. Dicho fichero se encuentra en el direatdhib_es, bajo el nombre info_es.info. El
esquema de dicho fichero es:
Contenido general del fichero Explicaci—n
<info> Comienzo de los datos de informaci—n.
<model> Comienzo de los datos de informaci—n s

el proyecto. Son los datos que se ped
automifticamente commmformaci—n de u
nuevo proyecto

<key c="desc">descripcion</key> | Cada entrada aparecerf en la colur
<key c="resp">responsable</key> ODato®

<key c="org">organizacidbén</key>
<key c="ver">versidn</key>

Puede a-adir nuevas entradas, poniZng

<key c="date">fecha</key> una clave (key) cenica.
</model> Fin de los datos de informaci—n sobrg
proyecto.
<asset> Comienzo de los datos de informaci—n s
los activos.

<key c="desc">descripcién</key> | Cada entrada aparecert en la columna Ol
<key c="resp">responsable</key>

de todos los activos que cree (sean de la ¢
gue sean).

Puale a-adir nuevas entradas, poniZnd
una clave (key) cenica.

</asset> Fin de los datos de informaci—n sobre
activos.
<asset family="D"> Comienzo de los datos de informaci—n s

los activos de clase ODatosO (identific
con el c—digo ODO).

<key c="owner">propietario</key> | Cada entrada aparecerf en la columna O

de todos los activos que cree de la c
ODatosO.

Puede a-adir nuevas entradas, poniZng
una clave (key) cenica.

</asset> Fin de los datos de informaci—n sobre
<aji2§ family="HW, COM, SI, AUX"> | activos de clase ODatosO y definici—i
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Contenido general del fichero

Explicaci—n

c="location">ubicacidén</key>
</asset>
<asset family="HW,
L, P">
<key c="number">cantidad</key>
</asset>

coM, SI, AUX,

resto de datos de informaci—n espec’i
paraactivos de otras clases.

</info> Fin de los datos de informaci—n.
<assets> Comienzo de la organizaci—n de activos
la organizaci—n que se cre
automiticamente cuando cargue lespas
estfndar
<layer c="B">Capa de | Crea la capa de Negocio (identificada cor
negocio</layer>

c—digo OBO).

<layer c="E">Equipamiento
<group
c="SW">Aplicaciones</group>
<group c="HW">Equipos</group>
<group
c="COM">Comunicaciones</group>
<group c="AUX">Elementos
auxiliares</group>
</layer>

Crea la capa de Equipamiento (identificg
con el c—digo OEO). Dentro de esta cap
el grupo de activos de Aplicacion
(identificado con el c—digo OSWO), Eqy
(con c—digo OHWO), etc.

<layer c="L">Instalaciones</layer>
<layer c="P">Personal</layer>
</assets>

Termina de crear capas.

Fin de la organizaci—n de activos.

6.2. GUIA RAPIDA

38. Esta secci—n del manual le explica quZ pasos bisicos debe llevar a cabo para comen
a utilizar la aplicaci—n ripidamente. Si dgs®dundizar sobre algoen paso, o0 su
proyecto es mfs complejo, pulse en el enlace disponible en cada paso para obtener m:
informaci—n.

==

Diferencia entre @ y &

PILAR Basic trabaja con los datos en memoria. Cada vez que termine de reg
cambios en unaentana y desee actualizar los datos en la memoria (no pu
deshacer despuZs los cambios), debe p&satl pulsar dicho bot—n se cerrar]
la ventana.

Si puIsa@ en la ventana de gesti—n del proyecto, tambiZn se guardartn los
en el fichero .MGR.

S desea guardar los datos del estado actual del proyecto en disco (p
deshacer despuZs los camisibks pantalla dispone de bot 9, actualizando o
creando as’ el fichero .MGR, debe pul ¢
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39.

2.

3.

Para llevar a cabo un antlisis de riesgos cualitatelze realizar, bisicamente, los
siguientes pasos:

En la pantalla de acuerdo de licencia de uso de PILAR Basic, marque ONo volver a
mostrar este mensaje en el futuroO y en OAceptarO, si estt de acuerdo con los
tZrminos de la licencia.

En la pantalla de aanque de la aplicaci—n, pulsé/ermio! Trabajo Seleccione el

fichero .LIC que contiene su licencia del programa y pulse OAceptarO

Pulse ahora en OAntlisis cualitativoO bajetisis y Gesti—n de Ries@os

CREAR UN PROYECTO NUEVO

4.
5.

En lanueva ventande gesti—n de proyectos, pulsBr@yectd Nueva

Se le abrirf unaueva ventangara los datos del proyecto. Introduzca un OC—digoO
sencillo para el proyecto y un ONombreO descriptivo. Pul&) para aceptar y
guardar los cambios.

CREAR LOS ACTIVOS

6.
7.
8.

9.

10.

11

12

14.

De vuelta a la ventana anterior, pulsedelentificaci—n de activOs

En lanueva ventande activos, Pulse ébapad Capas estindar

Seleccione O[B] Capa de negocioO y pAlse&vos ! Nuevo actio !  Nuevo

activo.

Introduzca un OC—digoO sencillo para el activo (sert un servicio que preste la
organizaci—n) y un ONombreO descriptivo. En la zona derecha despliegue la clase de
activo O[essential] ActivosesencialesO y marque Of[service] servicioO, luego
despliegued[S] ServiciosO y marque lo que corresponda al servicio que estt creando.
Pulse® para aceptar y guardar los cambios. Regstas dos celtim@ass tantas

veces como servicios tenga.

De vuelta a laventana anterigrseleccione @] Equipamient® y pulséictivos !

Nuevo actio! Nuevo actiw.

.Introduzca un OC—digoO sencillo para el activo (englatmaréplicaci—n y la

correspondiente base de datos que se utilice para prestar alguno de los anteriores
servicios creados) y un ONombreO descriptivo. En la zona derecha despliegue la
clase de activo O[SW] Aplicaciones (software)O y marque lo que corresponda
software que estf creando. Despliegue al@fessential] Activos esencialesO y
marque OJinfo] informaci—nO. luego despli@fiDg Datos / Informaci—nO y marque

lo que corresponda a la base de datos que estt creando.@’mﬂam aceptar y
guardar loxambios.Repitaestos dos celtimos pasastas veces como aplicaciones

junto con bases de datos tenga.

.De vuelta a laventana anterigipulseActivos! Nuevo actio! Nuevo activ.
13.

Introduzca un OC—digoO sencillo para el activo (englobart un servidor y el
correspondiente sistema operativo que se utilice para soportar alguna de las
anteriores aplicaciones y bases de datos creados) y un ONombreO descriptivo. En la
zona derecha desplieg la clase de activo O[SW] Aplicaciones (softwhre]std]

estindar (off the shelf) [os] sistema operativoO y marque lo que corresponda al
sistema operativo que estt creando. Despliegue ahora O[HW] Equipamiento
informitico (hardware)O y marque lo queresponda al servidor que estf creando.
Pulse &) para aceptar y guardar los cambiRepita estos dos celtimos pasos tantas
veces como aplicaciones junto con bases de datos tenga.

De vuelta a laventana anterigpulseActivos! Nuevo actio! Nuevo activ.

Centro Criptol—gico Nacional 23

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-472Bv1.0 Manual de usuario de PILAR Basic ¥%.1

15. Introduza un OC—digoO sencillo para el activo (englobart todos los elementos de red
gue se utilicen para soportar alguno de los anteriores servidores y sistemas
operativos creados) y un ONombreO descriptivo. En la zona derecha despliegue la
clase de activo O[HWgquipamiento informitico (hardwarg) [network] soporte
de la redO y marque lo que corresponda a la red local que estt creando. Despliegue
ahora O[COM] Redes de comunlcaC|onesO y marque lo que corresponda a las
comunicaciones que est} creando. PL.’sparaaceptar y guardar los cambios.

16. Seleccione O[L] InstalacionesO y plsivos! Nuevo actio! Nuevo actio.

17.Introduzca un OC—digoO sencillo para el activo (sert la oficina donde se encuentren
los sistemas de informaci—n creados) y un ONombreO descriptivo. En la zona derecha
despliegue la clase de activo O[L] InstalacionesO y marque lo que corresponda a la
oficina que est¥ creando. Pulzd para aceptar y guardar los cambios.

18. Seleccione O[P] PersonalO y palsivos! Nuevo actio!  Nuevo activ.

19.Introduzca un OC—digoO sencillo para el activo (englobart los administradores y
desarolladores que mantengan o desarrollen los sistemas de informaci—n creados) y
un ONombreO descriptivo. En la zona derecha despliegue la clase de activo O[P]
PersonalO y marque lo que corresponda a los administradores y desarrolladores que
est} creando. Psg @ para aceptar y guardar los cambios.

20.En laventana de activopulse@ para aceptar y guardar los activos introducidos.

GUARDAR EL PROYECTO

21.En laventana de gesti—n del proyepittse en® para guardar el proyecto.

22.Le solicitart una ruta dondgiardar el proyecty un nombre de fichero (le a—adir¥
automiticamente la extensi—n .mgqr).

23.Ahora le pedirt una contrase—a para el proyecto. Si quidegprt, introduzca una
y no la olvide, de lo contrario marque Osin contrase—aO.

VALORAR EL DOMINIO

24.Pulse en Qaloraci—n des dominio®.

25.En la fila donde aparece @limer servicio que crepulsecon el bot—n derecéo la
casilla vac’a bajo la columna O[D]O (Disponibilidad).

26.En lanueva ventangue se ha abierto deberf indicar la repercusi—n que tendr'a en la
organizaci—n el hecho de que se dejara dmmpetservicia Despliegue los niveles
y seleccione el mis apropiado (puede seleccionar varios). DespuZs pulserel bo
OAplicarO.

27.De vuelta a laanterior ventanay siguiendo en la misma fila, pulse con el bot—n
derechoen la casilla vac'a bajo la columna O[A]O (Autenticidad).

28.En lanueva ventangue se ha abierto deberf indicar la repercusi—n que tendr'a en la
organizaci—n el hecho de que no se pudiera confirmar la identidad de quien accedi—
al servicia Despliegue los niveles y seleccione el mis apropiado (puede seleccionar
varios). DespuZs pulse el bot—n OAplicarO.

29.De vuelta a laanterior ventanay siguiendo en la misma fila, pulse con el bot—n
derechoen la casilla vac'a bajo la columna O[T]O (Trazabilidad).

30.En lanueva ventangue se ha abierto deberf indicar la repercusi—n que tendr’'a en la
organizaci—n el hecho de que no se pudiera conocer a quiZn se le perstaion
cuindo accedi— un usuabespliegue los niveles y seleccione el mis apropiado
(puede seleccionar varios). DespuZs pulse el bot—n OAplicarO.

31.Repita estoseltimos seis pasos para todos los servicios que haya creado.
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32.En la fila donde aparece la primera aplicaci—n (junto con la informaci—n que
gestiona) que cre-pylse con el bot—n derecho en la casilla vac’a bajo la columna
O[]0 (Integridad).

33.En lanueva ventangue se ha abierto deberf indicar la repercusi—n que tendr’'a en la
organizaci—n el hecho de quenfarmaci—mue se maneja para prestar el servicio
fuera incorrecta o incompletBespliegue los niveles y seleccione el mis apropiado
(puede seleccionar varios). DespuZs pulse el bot—n OAplicarO.

34.De vuelta a laanterior ventanay siguiendo en la misma fila, pulse con el-bat
derechcen la casilla vac’a bajo la columna O[C]O (Confidencialidad).

35.En lanueva ventangue se ha abierto deberf indicar la repercusi—n que tendr'a en la
organizaci—n el hecho de quenfarmaci—mue se maneja paprestar el servicio
fuera accedida por personas no autorizaDaspliegue los niveles y seleccione el
mis apropiado (puede seleccionar varios). DespuZs pulse el bot—n OAplicarO.

36.De vuelta a laanterior ventanay siguiendo en la misma fila, pulsencel bot—n
derecho en la casilla vac'a bajo la columna O[A]O (Autenticidad).

37.En lanueva ventangue se ha abierto deberf indicar la repercusi—n que tendr'a en la
organizaci—n el hecho de que no se pudiera confirma dgui®rmaci—rfuera
autZntica. Despliegue los niveles y seleccione el mifs apropiado (puede seleccionar
varios). DespuZs pulse el bot—n OAplicarO.

38.De vuelta a laanterior ventanay siguiendo en la misma fila, pulsen el bot—n
derecho en la casilla vac'a bajo la columna O[T]O (Trazabilidad).

39.En lanueva ventangue se ha abierto deberf indicar la repercusi—n que tendr'a en la
organizaci—n el hecho de que no se pudiera conocerZma hguiaccedido o
modificado informaci—n Despliegue los niveles y seleccione el mis apropiado
(puede seleccionar varios). DespuZs pulse el bot—n OAplicarO.

40. Repita estos celtimos ocho pasos para todos los servicios que haya creado.

41.

42.

43.

44. B

45.Pulse® para aceptar y guardar las valoraciones introducidas.

46.En laventana de gesti—n del proyeptdse er® para guardar el proyecto.

VULNERABILIDAD DEL DOMINIO

47.Pulse en'\Qulnerabilidad de los domini@x

48.En la nueva ventana, seleccione, en el panel izquierdo, el dodjlmése] BaseO.

49.En el panel derecho despliegue el primer criterio, O[101] Identificaci—n del
atacanteO.

50.Seleccione quiZn podr'a atacar a los servicios que ha definido y pulse el bot—n
OAplicarO. Vert como aparece dicho atacante bajo el dominio.

51.Repita el pso anterior para cada uno de los potenciales atacantes del servicio o
servicios.

52.A continuaci—n repita los pasos desplegando cada uno de los siguientes criterios y
vaya seleccionando y aplicando todo aquello que se pueda dar en su caso.

53.Una vez aplicado®dos los criterios que le sean de aplicaci—n, {£lpara aceptar
y guardar los datos.

54.En laventana de gesti—n del proyeptdse er®® para guardar el proyecto.

EVALUAR EL NIVEL DE MADUREZ DE LAS SALVAGUARDAS
55.Pulse erAnflisis de riesgos Salvaguardas
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56.Introduzca en la casilla en la esquina inferior izquierda un nivel 6 (de despliegue de
salvaguardgsy pulse la tecla Enter. Ahora vert todas las salvaguardas desplegadas.
57.Ahora debe val@r el nivel de madurez de las salvaguardas. Valorar salvaguardas en
cuya fila no tengan un valor para la columna ORecomendaci—nO no tendrin efecto en
el nivel de riesgo, por lo que no es necesario que las valore. Puede valorar las
salvaguardas con mayomneenor nivel de detalle segcen el mZtodo que lleve a cabo:
a) Nivel de detalle mfximo: Lleve a cabo los pas8y 59.
b) Nivel de detalle medio: Lleve a cabo el p&fo
c) Nivel de detalle bajo: Lleve a cabo el p&do
58.Busque la primera salvaguarda en cuya fila tenga un valor de recomendaci—n y, en la
casilla vac’a para la columna OcurrentO, pulse con el bot—n derecho del rat—n. Le
aparecert unasplegable del que debert seleccionar:

Valor seleccionable | Valor Significado
(nivel de madurez) | mostrado
[Vac'o] Desconoce cutl es el nivel de madurez
no va a consultarlo porque no es
relevante.
LO - Inexistente LO ProcedimientoNo se realiza.

Elemento:No se tiene.

DocumentoNo se tiene.

L1 - Inicial / ad hoc L1 ProcedimientoSe est} empezando a
hacer, o s—Ilo lo hacen algunas person;
Elemento:Se tiene, pero no se usa aper
DocumentoSe estf preparando su

elaboraci—n.
L2 - Reproducible, L2 ProcedimientoTodos lo hacen igual,
pero intuitivo pero no est} daenentado.

Elemento:Se tiene, pero se estt
terminando de afinar.

DocumentoSe estf elaborando.

L3 - Proceso definidg L3 ProcedimientoTodos lo hacen igual y
estt documentado.

Elemento:Se tiene y funciona

correctamente.
DocumentoSe tiene.
L4 - Gestionado y L4 Procedimiento / Elemento / Documento
medible Se obtienen indicadores.
L5 - Optimizado L5 Procedimiento / Elemento / Documento

Se revisa el mismo y los indicadores, sé
proponen mejoras y se aplican.

No es aplicable n.a. La salvaguarda ndiene sentido en el
sistema.

59.Repita el paso anterior para cada una de las salvaguardas que aparecen a
continuaci—n (no necesita valorar los grupos de salvaguardas, ya que tomarin el
valor automiticamente en funci—n del valor de las salvaguardgsa éagloban).

60.Si lo que desea es realizar un antlisis de riesgos menos concienzudo, puede valorar
las salvaguardas con menos nivel de detalle. Esto se consigue valorando los grupos
de salvaguardas en vez de las salvaguardas. Para ello seleccione arriba
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OR\LVAGUARDASO vy luego introduzca en la casilla en la esquina inferior
izquierda un nivel 4 (de despliegue dalvaguardgsy pulse la tecla Enter. A
continuaci—n debert valorar las salvaguardas y grupos de salvaguardas que le
aparecen conforme a lo indicaeo el pas®8.

61.Si lo que desea es realizar un antlisis de riesgos conforme a las salvaguardas mis
importantes para su sistema de informaci—n, puede valorar las salvaguardas con
mayor nivel de recomendaci—n. Para ello pulseteln OSugiereO, y le aparecert
una nueva zona inferior donde se listarfn las salvaguardas ordenadas de mis a
menos recomendada. Debert ir seleccionando (en la zona inferior) una a una dichas
salvaguardas de arriba a abajo. Cuando seleccione una, ssttarfycen la zona
superior, la salvaguarda resaltada para que proceda a valorarla conforme a lo
indicado en el pas®8. Debert hacer esto con todas las salvaguardas que le
aparezcan en la zona inferior hasta que vea quévkgsarda recomendada tiene un
valor de recomendaci—n muy peque—o para lo que usted considere importante para
su sistema de informaci—n.

62.Una vez valoradas las salvaguardas, p@spara aceptar y guardar los datos.

63.En lavenana de gesti—n del proyegiolse er® para guardar el proyecto.

VISUALIZAR EL NIVEL DE RIESGO POTENCIAL
64.Pulse eAntlisis de riesgos Riesgo
65.En la pesta—a OPotencialO podri ver el riesgo potencial, es decir, @htiesgeo
para cada activo.
66.Debajo de OACTIVOSO podrf ver las capas de activos que ha creado,
desplegfndolas vert los activos que hay en cada capa.
67.En las columnas O[D]O (Disponibilidad), O[]0 (Integridad), O[C]O
(Confidencialidad), O[A]O (Autenticidag)QO[T]O (Trazabilidad) podrt ver el riesgo
potencial para cada activo.
68.Los niveles de riesgo posibles y su significado son los siguientes:
" l o mis: Crtico
" : Muy alto
" {3} : Alto
" {2}: Medio
" {1}: Bajo

" {0} : Despreciable
69. Si quiere conocer quZ nivel de riesgo provoca cada amenaza, despliegue el activo y

ver? las distintas amenazas que afectan al activo (precedidas por eAr_)ono

VISUALIZAR EL NIVEL DE RIESGO ACTUAL
70.Para ver el riesgo actual, es decir, teniendo en cetnttvel de madurez de las
salvaguardas actualmente implantadas, pulse en la pesta—a OCurrentO.

GESTIONAR EL RIESGO Y VER EL RIESGO PLANIFICADO
71.Si el nivel de riesgo de un activo es superior al aceptable y decide reducir dicho
riesgo aplicando salvaguasl mejorando el nivel de madurez de las mismas),
pulse en la pesta—a OTargetO. En esta pesta—a se muestra el nivel de riesgo
planificado, es decir, el riesgo residual que quedarf una vez que aplique o mejore
salvaguardas.
72.Marque la casilla a la izquierdgel activo al que quiere reducir su riesgo.
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73.Pulse el bot—n OGestionaO.
74.Se le abrirf laventana de salvaguardgsero en esta ocasi—n s—Ilo se mostrarfn
niveles de recomendaci—n en aquellas salvaguardas que permitan rechsgo el
del activo previamente seleccionado.
75.Pulse el bot—n OSugiereO, y le aparecert una nueva zona inferior donde se listartn las
salvaguardas ordenadas de mis a menos recomendada. Seleccione (en la zona
inferior) la primera. Se le mostrart, en la zomgesior, la salvaguarda resaltada para
gue proceda a valorarla (el nivel de madurez planificado deber’a ser mayor que el
actual, pero alcanzable) en la columna OtargetO (no modifique los valores de la
columna OcurrentO) conforme a lo indicado en el58aso
76.Una vez valorada, pulse &). Volvert a laventana de riesgo©bserve si el riesgo
del activo se ha reducido en alguna de las dimensiones.
77.Ahora se pueden dar tres casos:
a) Si ha logrado reducir el riesgo al nivel deseado, desmarque el activo actual,
y, Si tiene algoen otro activo cuyo riesgo quiere reducir, contincee por el punto
72
b) Si no ha logrado reducir el riesgo al nivel deseado, vuelvasad 48. Si
quiere puede definir el nivel de madurez planificado de otra salvaguarda o
aumentar el nivel de madurez planificado para la celtima salvaguarda que
defini—.
c) Siya no tiene mis riesgos que gestionar, contincee @s0o&Bp
78.Ha terminado con la gesti—n de riesgos

79.En laventana de gesti—n del proyeptdse er® para guardar el pyecto.

OBTENER UN PLAN DE ACCIiN

80.Ya sabe lo que debe hacer para reducir el riesgo de los activos en el futuro, si lo
quiere en un informpulse en Antlisis de riesgbs Salvaguardas Exportarl O<
objetivoO.

81.Seleccione e®FaseO la opci—n O[current]O.

82. Seleccione en OSituaci—n objetivoO la opci—n O[target]O.

83. Seleccione en OFormatoO la opci—n ORTFO y pulse en Aceptar.

84.Le solicitart el lugar y nombre de fichero en el que guardar el informe donde se le
indica quZ salvaguardaa Hecidido gestionar para reducir su riesgo. Las actividades
para mejorar la madurez de esas salvaguardas constituyen su Oplan de gesti—n del
riesgoO, tambiZn conocido como Oplan de acci—nO o Oplan director de seguridadO.

6.3.ANALISIS Y GESTION DE RIESGOS CUALITATIVO

40. Una vez que haya pulsado en la Ventana de Selecci—n el bot—n OAntlisis cualitativc
se le mostrarf la ventana@esti—n del Proyecto

41. Las funciones de que dispone en este Panel de Control son:

¢ Contexto
Desde este mence puede introducir y consultar los datos generales del proyecto.

* Dominios de seguridad
Desde este mence puede crear y gestionar dominios de seguridad.
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* Antlisis de riesgos
Desde este mence puede introducir y consultar los activos y las amenazas y ver
el estado del riesgo.

* Informes
Desde este mence puede generar informes basados en los datos introducidos.

6.3.1. CONTEXTO

42. Aqu’ puede definir los datos del proyecto.
43. Esta pantalla est} dividida en las siguientes zonas:

19 patos del proyecto - usuario

biblioteca
1 [std] Biblioteca INFOSEC (22.1.2009)
codigo
2 | |
nombre
E |
dato l valor
4 descripcion
responsahle
organizacidn
version
fecha
5 -arriba | abajo nueva eliminar‘ ‘esténdar limpiar
- - '
descripcion ’@‘ <?>H @‘
1. Biblioteca

Muestra la biblioteca que utilizart el proyecto, que se selecciona al cargar el m—dulo
de Antlisis de RiesgoRara un proyecto ya creado no se puede modificar la biblioteca
a utilizar.

2.C—digo
Introduzca en este campo un c—digo breve y descriptivo del proyecto. Este campo es
obligatorio.
La aplicaci—n, en las distintas ventanas e informestyant el c—digo del proyecto
poniZndolo siempre entre corchetes. Ejemplo:
C—digo introducido: AR_Empresa
C—digo que mostrart la aplicaci—n: [AR Empresa]
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3. Nombre
Introduzca en este campo el nombre del proyecto.
Ejemplo: AR de los seicios telemtticos

4. Otros datos
Puede introducir, a modo de tabla, cuantos datos considere pertinentes almacenar
sobre el proyecto. La tabla consta de dos columnas (el tipo de dato y el valor del
mismo) y un ncemero ilimitado de $ild.os valores pueden repetirse si as’ se desea.

Se recomienda mantener, como m’nimo, los siguientes datos (completados a modo de

ejemplo):
Dato Valor
Descripci—n| Antlisis de riesgos de la plataforma de servi

telemiticos
Responsable| Fulanito PZreMart'n
Organizaci— S—Iidos, S.A.
Versi—n 0.01

Fecha 28-11-2011

5. Barra de acciones
En la parte superior de esta zona puede acceder a las siguientes funciones:

* Arriba 0 Abajo
Pulse en la fila que quiera mover ycantinuaci—n, pulse en los botones para
cambiar el orden de las filas.

* Nueva
Al pulsar el bot—n a—ade una nueva fila vac’a (no contendrt ni dato ni valor).

* Eliminar
Pulse en la fila que quiera borrar y, a continuaci—n, pulse el bot—n.

* Estindar
Al pulsar elbot—n crea las filas con los datos recomendados por la biblioteca en
uso y los valores vac'os.

* Limpiar
Al pulsar el bot—n elimina todas las filas que no contengan un valor.

En la parte inferior de esta zona puede acceder a las siguientes funciones:

* Descripcion
Al pulsar el bot—n abre un cuadro en el que podrf redactar una descripci—n amplia
del proyecto. Soporta escribir varias I'neas. Una vez introducida la descripci—n
pulse en OAceptarO para guardar los cambios 0 OCancelarO para descartarlos.

* Guarday cierra (&)
Guarda los cambios realizados y cierra la ventana.

* Cancelay cierra (' @)
Descarta los cambios realizados y cierra la ventana.

* Ayuda (<?>)
Muestra la ayuda contextual.

Una vez rellenados todos los datos, pulse en el bot—n OGuarda los da#s3.y cierr
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6.3.2.

44,

45.

46.

47.

48.

49.

50.

51.

DOMINIOS DE SEGURIDAD

Esta ventana permite gestionar los dominios de seguridad que se utilizarfn para defini
el nivel de protecci—n de los activos.

A continuaci—n explicamos el concepto de dominio con un caso de ejemplo. En une
organizaci—n, umismo tipo de activo (por ejemplo un servidor) puede tener o no
implantada una salvaguarda (por ejemplo un SAI) segcen la ubicaci—n donde s
encuentre (por ejemplo en la sede principal los servidores tienen SAl pero en las
oficinas remotas no).

Para poderecoger esa casu’stica a la hora de valorar el nivel de implantaci—n de las
salvaguardas, es necesario que los activos que estfn en entornos muy diferentes (y qt
ello redunde en niveles de implantaci—n de salvaguardas distintos) se engloben e
dominios dstintos.

Mis adelante, las salvaguardas se valorarfn segoen el dominio al que nos refiramos, ct
ello dichas salvaguardas se aplicarfn a los activos en dicho dominio.

Es normal que al comienzo de un proyecto de anilisis se desconozca si es necesario
no crear distintos dominios, pero estos se pueden crear en cualquier momento del
proyecto, al igual que cambiar a los activos de dominio.

Los activos siempre tienen que pertenecer a un dominio, al igual que tienen que
pertenecer a una capa. Todos los activetepecen al dominio por defecto OBaseO, a
no ser que se especifique lo contrario al crearlos.

Los dominios siguen un esquema jerfrquitos dominios muestran la ruta de
jerarqu’a, as’ un nuevo dominio OOficinaO que dependa del dominio OBaseO aparece
como OBase.OficinaO.

Gracias a este esquema jerfrquico, al valorar las salvaguardas, los dominios hijo
pueden heredar laaloraci—n de los dominios padre. Al valorar las salvaguardas de los
dominios hijo s—Ilo serf necesario reflejar aquellas salvaguardas cuya valoraci—n s
distinta en el dominio hijo que en el dominio padre.

=

Uso de los dominios cuando hay dos entornos mdistintos

Si dispone de dos entornos con medidas de seguridad muy dispares, valor
salvaguardas para el dominio base y luego valorarlas de forma diferente ps
dominio hijo puede provocar algcen efecto no deseado si olvida valorar al
salvaguada.

En este caso recomendamos crear dos dominios hijo de Base, por eje
Base.Entornol y Base.Entorno2. Luego, no valore ninguna salvaguarda €
dominio Base y val—relas s—Ilo en Entornol y Entorno2, de ese modo evitg
hereden por error algunalgeaci—n.

Otra soluci—n es poner a los dos dominios Entornol y Entorno2 al nivel ra’z
depender de ningaen otro dominio.
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52. Esta pantalla estf dividida en las siguientes zonas:

2 ejemplo: dominios de seguridad - usuario
1 O|4| & @ |x
] Dominios de seguridad

¢ [] [hase] Base
E] [suc] Sucursal

3 © @B
1. Barra de herramientas
A travZs de la barra de herramientas p@ateder a las funciones:
* Editar

Edita los datos del dominio previamente seleccionado. Una vez pulsado el
bot—n, le aparecertn las mismas opciones gresaalin nuevo dominio

*  Nuevo
Permite crear un nuevo dominio de seguridad (para ello deberf tener
seleccionado primero el dominio padre). DespuZs de pulsar el bot—n, se le
abrirt laventana donde introducir los datos del dominio

*  Subir
Sube el dommio seleccionado. Se utiliza para cambiar el orden de dominios
hijo.

* Bajar
Baja el dominio seleccionado. Se utiliza para cambiar el orden de dominios
hijo.

*  Mover a la izquierda (reducir el sangrado)
Mueve a la izquierda el dominio seleccionado. Se atipara convertir un
dominio hijo en padre.

*  Mover ala derecha (sangrar)
Mueve a la derecha el dominio seleccionado. Se utiliza para convertir un
dominio padre en hijo.

* Eliminar

Elimina el dominio seleccionado. El dominio [base] no puede eliminarse.

Antesde eliminar el dominio, le aparecerf una ventana que le solicitar?:

o Activos:
" Traslada al siguiente [dominio_padre]: A todos los activos que

hubiera en este dominio los pasa al dominio padre.
Eliminar: Borrar todos los activos que hubiera en este dominio.
o Salvaguardas:
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Traslada al siguiente [dominio_padre]: Las salvaguardas que
hubiera valorado en este dominio, las traslada al dominio padre.
Eliminar: Borra todas las valoraciones de las salvaguardas en
dicho dominio.

Una vez haya seleccionado lo que dessadizar, pulse en OAceptarO para
aplicarlo o OCancelarO para no hacer nada.

2. Panel de control de dominios

Desde este panel puede visualizar todos los dominios de seguridad que haya creado.
Se utiliza este panel para seleccionar los dominios, unaelkezc®nado puede
cambiarlos de orden o, si pulsa el bot—n OSuprimirO del teclado, podri borrarlo.

Si cliquea dos veces sobre un dominio:

o Con hijos: Contrae (oculta los hijos) o despliega (muestra los hijos) el
dominio.

o Sin hijos: Edita el dominio.

3. Bara de acciones
En la barra de acciones encontrart botones que le permitirn:

* Guarday cierra (&)
Guarda los cambios realizados y cierra la ventana.

 Cancela y cierra (&)
Descarta los cambios realizados y cierra la ventana.

* Ayuda (<?>)
Muestra la ayudaontextual.

6.3.2.1. CREAR UN DOMINIO DE SEGURIDAD

53. Esta ventana permite definir los datos de un dominio de seguridad. Estf dividida en las
siguientes zonas:

1. C—digo
C—digo que le asignart al dominio. Por ejemplo: suc.

2. Nombre
Nombre del dominio. Por ejengplSucursal.

3. Descripci—n

Descripci—n del dominio. Por ejemplo: Entorno de seguridad existente en las
sucursales (diferente del existente en la sede central).

4. Barra de acciones
Una vez que haya terminado de introducir los datos puede pulsar sbbote-at
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Guarda y cierra (' ‘@)

Guarda los datos y cierra la ventana.

Ayuda (®)

Muestra la ayuda contextual.

Cancela y cierra (' @)

Descarta los datos introducidos y cierra la ventana.

6.3.3. ANcLISIS DE RIESGOS

54. Este mence contiene las siguientes opciatesonadas con el antlisis de riesgos:
Identificaci—de adivos
Valoraci—n
Vulnerabilidaddelos dominios
Amenazas
Salvaguardas
Riesgo
6.3.3.1. IDENTIFICACIIN DE AC TIVOS
55. Una vez pulsada la opci—n de identificaci—n de activos, le aparecerf la pantalla ¢
Gesti—n de Activos donde podrt introducir todos los elementos que componen e
inventario de activos.
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56. Esta pantalla est} dividida en las siguientes zonas:

0] pyme: identificacion de activos - usuario

Capas Activos Dominios Estadisticas 1

& | o [B] Capa de negocio
¢ ‘3 [informacion]

| [D_clientes] datos de los clientes
1 [productos] Informacion acerca de los productos
| | ¢ =y [actividades]
S [A_comercial]
S [A_soporte] Soporte post-venta
S [A_administracion]
¢ = [IS] Servicios internos
A [S_email] Mensajeria electronica
A [S_files] Ficheros enred
A [S_backup] Servicio de backup
o~ = [E] Equipamiento
o~ = [SS] Servicios subcontratados
o~ = [L]Instalaciones
o~ — [P]Personal

=] [+ o) = ©® 3 O

00

-

&

1. Barra defunciones
A travZs de la barra de funciones puede acceder a:

*  Capas
o Capas estandar
Genera automiticamente las capas y grupos de activos que existen, por
lo general, en cualquier inventario de activos para ahorrarle tiempo al
usuario.

o Nueva capa
Permitecrear una capa@uede ver un ejemplo de capa en la captura de
pantalla con el indicador neemero 6.

o Editar la capa
Permite modificar los datos de la capa seleccionada.
Se le abrirf la misma ventana que al crearNuava capapero con los
datos ya cargados de la capa a modificar.

o Eliminar la capa
Borra la capa seleccionagdos activos que hubiera dentro de ella

*  Activos
o Nuevo activo
" Nuevo activo
Permitecrear un activoPuede ver un ejemplo de activo en la
captura de pantalla con el indicador ncemero 7.
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Una vez introducidos los datos del activo, Zste se ubicarf
dependiendo de que el elemento que tuviera seleccionado fuera:
- Un grupo de activos: Le preguntaiiquiere ubicar el nuevo
activo encima, dentro o debajo del grupo de activos.
- Un activo: Se ubicart debajo del activo.
- Una capa: Se ubicarf dentro de la capa.
" Nuevo grupo de activos
Permite crear umgrupo de activogla ventana que abre es la
misma que al crear un activo). Puede ver un ejemplo de grupo
de activos en la captura de pantalla con el indicador ncemero 8.
Una vez introducidos los datos del grupo de activos, Zste se
ubicart dependiendo de que el elemento dugiera
seleccionado fuera:
- Un grupo de activos: Le preguntart si quiere ubicar el nuevo
activo encima, dentro o debajo del grupo de activos.
- Un activo: Se ubicart debajo del activo.
- Una capa: Se ubicarf dentro de la capa.
" Duplicar el activo
Duplica el a&tivo seleccionado (incluyendo dependencias,
amenazas, etc.). Se abrirt la ventanadie—n de activgmra
que pueda realizar cualquier cambio al nuevo activo. Debert
cambiar obligatoriamente el c—digo del activo.
Si duwlica un grupo de activos que contenga a otros activos,
dichos activos tambiZn se duplicartn con un c—digo de activo
terminado en _2 (si ya existe el activo terminado en _2, lo
creart terminado en _3 y sucesivamente).

o Editar
Abre la ventana de edici—n delivo o grupo de activos, igual que
cuandocrea un activo

o Descripcion
Al pulsar el bot—n abre un cuadro en el que podrf redactar una
descripci—n amplia del activo o grupo de actig@s la misma
descripci—n a la que puede acceder pulsando el bot—n ODescripci—nC
cuando edita un activo)Soporta escribir varias I'neas. Una vez
introducida la descripci—n pulse en OAceptarO para guardar los cambios
o OCancelarO para descartarlos.

o Dominio de seguridad
Muestra el frbol déos dominios existentes y permite seleccionar el
dominio al que quiere que pertenezca el activo.
Una vez seleccionado el dominio pulse en OAceptarO para guardar los
cambios o OCancelarO para descartarlos.

o Activo/Grupo
" Que sea grupo
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Convierte un activo en un grupo de activos. Todos los datos del
activo (c—digo, descripci—n, fuente de informaci—n, clase de
activok) se mantienen.

Que no sea grupo

Convierte un grupo de activos en un activo. Si el grupo de
activos tiene hijos(activos o grupos de activos), no puede
convertirse en un activo.

o Eliminar
" Eliminar los hijos
Elimina los hijos (activos o grupos de activos) del grupo de
activos dejando as’ al grupo de activos vac’o
" Eliminar el activo
Elimina el activo.

o Tiene amenazas
"Si
Hace que al activo se le apliquen amenazas.

" No
Hace que al activo no se le apliguen amenazas. Esto se traduce
en que:
- No se puede ver el activo en la pantal@a®naza®.
- Si el activo ten’a asociadas amenazas no las pierde (si se
vuelve a poner en OONO las recupera).
- Lavaloraci—n del activo sigue afectando a los demis.
- El activo no sufre riesgo, por lo que aparece sin riesgo
la pantallaRiesgo
- Aquellos activos cuyo riesgo se viera influido por este
activo, dejan de verse influidos ya que este activo no tiene
riesgo.
Los activos en bO se identifican con el textsi®/amenaz&3
a continuaci—n del nombre.

o Visible
" Visible
Hace que al activo se vea en las pantallas.

Invisible

No provoca ningcen cambio en el antlisis de riesgos (no se pierde
ningcen dato del activo), pero hace que al activo no se vea en
ninguna pantalla (a excepci—n de en esta pantalla).

Los activos erOInvisibleO se identifican con el texto O/invisibleO
a continuaci—n del nombre.

o Existe

Existe
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Es el estado natural de un actiw® puede ver en cualquier
pantalla y tiene amenazas

No existe

No se ve en el resto de pantallas ni tiene riesgo porque no |
afectan las amenazas

Los activos en ONo existeO se identifican con el texto O/no
existeO a continuaci—n del nombre.

o Disponible
" On: Recuperar
Es el estado natural de un actiw® puede ver en cualquier
pantalla y tiene amenazas

" Off: Detener
Se marcas’ un activo que se encuentra indisponible, pudiendo
haber sido sido planificada o fortuita su parada.
Se utiliza enantlisis de riesgos din¥mico, o por una gesti—n de
crisis, o un anflisis de riesgo sobrevenido por un incidente
Provoca que la valoraci-ga los activos que dependen de ZI se
ponga a [off] en la dimensi—n de la disponibilidad, as’ como
{OFF} en el riesgo para la dimensi—n de la disponibilidad.
Los activos en [etene® se identifican con el texto
Oindisponible a continuaci—n del nombre.

*  Dominios
o Editar
Abre la ventana d®ominios de Segurida para crear, editar y borrar
dominios.

* FEstadisticas
o Por capas
Muestra el ncemero totdé¢ activos existentes en cada capa, indicando
subtotales segcen la clase de los activos.

o Por dominios
Muestra el ncemero total de activos existentes en cada dominio,
indicando subtotales segcen la clase de los activos.

2. Panel de control
Desde este pang@uede visualizar todas las capas, grupos de activos y activos que
haya creado.

Los activos van precedidos de un icono segoen sean:
* |: Activo esencial de clase informaci—n.
* S: Activo esencial de clase servicio.
* is: Activo esencial de clase informaci—nryise.
* A: Activo que no es esencial.
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Si deja el puntero del rat—n sobre un activo, le aparecert-up pop la informaci—n
bisica del activo: clases y dominio.

Si selecciona un elemento y pulsa en el teclado Borrar, se eliminart el activo vy, si
tiene,sus hijos.

Le aparecerin las siguientes opciones si pulsa con el bot—n derecho del rat—n sobre:
* Una capa:
o Nueva capa
Editar la capa
Eliminar la capa
Nuevo activo
Nuevo grupo de activos

0O O O O

* Un activo o grupo de activos:
o Nuevo activo:
" Nuevo activo

Nuevo grupade activos
" Duplicar el activo
Editar
Descripci—n
Dominio de seguridad
Fuentes de informaci—n
Activo/grupo:
" Que sea grupo
" Que no sea grupo
o Eliminar:

" Eliminar los hijos

" Eliminar el activo
o Tiene amenazas:

"o

" No
o Visible:

" Visible

" Invisible
o Existe:

" Existe

" No exste
o Disponible:

" Recuperar

" Destruir

0O O O O O

Puede buscactivospulsando las teclas Control + F. Si la sentencia buscada se repite,
puede pulsar Enter despuZs de la primera localizaci—n de la sentencia para pasar a la
siguiente.

3. Barra de acciones
En laparte izquierda de esta zona puede acceder a las siguientes funciones:
* Solo capas
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Al pulsar este bot—n, se contraertn los activos a nivel 1 (en el que s—lo se
mostrar'an las capas si tiene seleccionado OACTIVOSO). El bot—n referido
tiene en la captura deptalla el indicador noemero 5.

Niveles
Muestra el nivel en el que se esttn mostrando los activos. Si introduce un valor
y pulsa Enter aplicart dicho nivel al elemento seleccionado. El valor referido
tiene en la captura de pantalla el indicador ncemero 4.
Pulsando los botones O+O-0,@umenta o disminuye el nivel de los activos (o
grupos de activos) seleccionados a mostrar (los expande o contrae).
Los niveles posibles son (si tiene seleccionado OACTIVOSO):

o Nivel 1: Muestra las capas.

o Nivel 2: Muestra los @ivos o grupos de activos dentro de las capas.

o Nivel 2+n: Conforme va aumentando el nivel, va mostrando

jerfrquicamente los activos y grupos de activos que existan.

Dominio

Al pulsar este bot—n se mostrarfn los dominios definidos. Al seleccionar uno
de los dominios, se desplegarin los activos y se seleccionarin aquellos que
pertenezcan al dominio seleccionado.

En la parte derecha de esta zona puede acceder directamente a las siguientes
funciones:

6.3.3.1.1.

csVv

Exporta el c—digo y nombre de los activos selecosr(adjuiendo el orden en

el que haya seleccionado los activos) a un fichero del tipo CSV. Si desea
exportar todos los activos, seleccione OACTIVOSO (en el nivel 0).

Al pulsar este bot—n, le solicitart el fichero y la ruta donde exportar los datos.
Pulse &€bot—n OGuardarO para crear el fichero CSV o OCancelarO para no crear
el fichero.

Guarda los datos ( H )
Guarda los activos en el fichero.

Guarda los datos y cierra ()
Aplica los cambios realizados y cierra la ventana.

Ayuda (@)

Muestra la ayuda contexl.

Cancela y cierra ( Q’)
Descarta los cambios realizados y cierra la ventana.

CREAR UNA CAPA
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57. Las capas se utlizan para organizar los activos en funci—n de la familia a la que
pertenezcan, no tienen mayor valor ni afectan al antlisis en ningeslida, pero no
puede crear un activo fuera de una capa.

58. Las capas se identifican con el icca=.

59. Al crear una nueva capa, o editar una existente, se le abrirf automtticamente la ventan
de Capa para poder definir los siguientes datos:

1. C—digo
Introduzca a este campo un c—digo breve y descriptivo de la capa. Este campo es
obligatorio.
2. Nombre
Introduzca en este campo el nombre de la capa.
Ejemplos:
C—digo Nombre
S Servicios
E Equipamiento
L Instalaciones
P Personas

3. Descripci—n
Puede redactar ummkescripci—n amplia de la capa. Soporta escribir varias I'neas.

En la barra de acciones encontrart botones que le permitirn:

*  Guarday cierra (' @)
Guarda los cambios realizados y cierra la ventana.

* Cancela y cierra (&)
Descarta los cambios realizadosigrra la ventana.

* Ayuda (<’>)

Muestra la ayuda contextual.

Una vez rellenados todos los datos, pulse en el bot—n OGuarda los datos y cierraO.

6.3.3.1.2. CREAR UN ACTIVO

60. Se considera un activo todo aquello que tenga un valor para la organizaci—n y s
encuente relacionado con el entorno tecnol—gico que se estZ analizando. Los activo:

s—Ilo se pueden crear dentro de una capa, por lo que si no ha creado previamen
ninguna capa no podrt crear ningoen activo.
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61. Al crear un nuevo activo, o editar uno existente, esabrirt automiticamente la
ventana de Activo para poder definir los siguientes datos:

[i] activo - usuario

codigo CLASES DE ACTIVOS
m + | [ 1 [or] alternative
:| = [ 1 [essential] Activos esenciales
nombre o= [ 1 [null] Activos virtuales
} _4_ :| o= [ 1 [availability] disponibilidad
| [ 1 [D] Datos / Informacion
dato [ valor o[ ] [keys] claves criptograficas

|| [ 1 [S]Servicios
| ¢ [ 1 [SW] Aplicaciones (software)
: [ 1 [prp] desarrollo propio (in house)
[ 1 [sub] desarrollo a medida (subcontratado)
o~ [ 1 [std] estandar (off the shelf)
: o[ 1 [HW] Equipamiento informatico (hardware)
- — — — — - o[ ] [COM] Redes de comunicaciones
rarriba ” abajo | | nueva | eliminar | | estandar | limpiar : o= ] [Media] Soportes de informacion
’ o : o ’ ' | & [ 1 [AUX] Equipamiento auxiliar
o= [ 1 [L] Instalaciones

o[ ] [P]1Personal
 descripcion @ &6

dominio

50 o

1. C—digo
Introduzca en este campo un c—digo breve y descriptivo del activo. Se recomienda que
el principio del c—digo haga referencia la clase de activo (hardotivere, etc.).
Este campo es obligatorio.
El c—digo es cenico, por lo que ningcen otro activo del proyecto podrf tener dicho
c—digo.

2. Nombre
Introduzca en este campo el nombre del activo.

3. Clase de activo
Permite seleccionar de quZ clase de activo se(tratiecando o desmarcando la casilla
a la izquierda de la clase). Todas las clases de activo tienen un c—digo, que aparece
entre corchetes. Las clases se pueden desplegar para seleccionar con mayor nivel de
detalle la clase a la que pertenece el activo.

Un mismo activo, debido a su naturaleza, puede estar asociado a varias clases al
mismo tiempo.

Existen las siguientes clases de activos que tienen peculiaridades:

* [null] Activos virtuales: Los activos as’ marcados pueden ser utilizados a t'tulo
informativo ya que no les aplican los riesgos (se entiende que son activos
intangibles). Se pueden utilizar para modular otras clases ya asignadas a un
activo (por ejemplo, antes exist’a la clase [S.ext] para definir a un activo de
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tipo servicio subcontratado a undero, mientras que eso ahora se representa
marcando el activo con las clases [S] junto con [null.ext]).

* [essential] Activos esenciales: Los activos as’ marcados impregnan su
valoraci—n a todos aquellos activos que pertenezcan a su mismo dominio, es
decir,son aquellos activos mis importantes dentro del sistema de informaci—n
y los que mayor valor tienen para la organizaci—n. Por lo tanto, para valorar los
dominios de seguridad debe disponer de este tipo de activos.

* [availability] Disponibilidad: Permite agiar la valoraci—n del activo en la
dimensi—n de la disponibilidad. Se puede marcar un activo como:

o [availability.easy]Ffcilmente reemplazabléa valoraci—n del activo
en disponibilidad se reduce en un orden de magnitud (3 niveles en la
escala de valorae-n por niveles). Este ajuste se reflejarf en la
valoraci—n del impacto de las amenazas. Esta reducci—n de valor es
local, sin afectar al valor que se propaga.

o [availability.none] Sin problemas de disponibilidad ‘zaloraci—n del
activo en disponibilidadge reduce a cero. Este ajuste se reflejart en la
valoraci—n del impacto de las amenazas. Esta reducci—n de valor es
local, sin afectar al valor que se propaga.

* [or] Alternativo: No tiene utilidad en PILAR Basic.

Al menosuno de susactivos debetener una clase[essential] (para que luego pueda
valorarlo),pero no bastacon darle simplementeesaclase dado que sirve s—Ilo para
valorarlo posteriormente conforme al tipo de activo esencial que sea (informaci—n o
servicio), sino que debe asignarle alguna otra clase que lo identifique para que luego
se le puedan asignar amenazas de forma automitica. Pgicgjsi lo ha marcado

como [essential.info] (por tratarse de informaci—n), deber’a marcarlo tambiZn con una
de las clases de [D] (por ser datos).

Si pulsa con el bot—n derecho sobre una clase y selecciona OMts informaci—nO, le
mostrart informaci—n.

Las clases de activos se obtienen de la biblioteca que ha cargado.

Dado que el tipo de amenazas que afectan a los adependen de la clase de activo

del que se trate, se recomienda que seleccione, como m’nimo, una de las clases que se
muestran. De no hacerlo as’, la aplicaci—n no contemplart ninguna amenaza para el
activo.

La casilla de marca de una clase puede tomas gatores:
* []: No estt marcada.
* [X]: Est} marcada
* [-]: Se trata de un grupo de clases y una de ellas estt marcada (o estf marcada
esa clase en el grupo de activos al que pertenece).

4. Otros datos
Puede introducir, a modo de tabla, cuantos datos congugtieentes almacenar
sobre el activo. La tabla consta de dos columnas (el tipo de dato y el valor del mismo)
y un ncemero ilimitado de filas. Los valores pueden repetirse si as’ se desea.

Centro Criptol—gico Nacional 43

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-472Bv1.0 Manual de usuario de PILAR Basic ¥%.1

Se recomienda mantener, como m’nimo, los siguientes datos (catgsiet modo de
ejemplo):

Dato Valor

Descripci—n| Servidor web

Responsable| Fulanito PZrez Mart’® Dpto. Sistemas
Ubicaci—n | Oficina principal

5. Para trabajar con dichos datos debe utilizar los botones:

* Arriba 0 Abajo
Pulse en la fila que quiera mover ycantinuaci—n, pulse en los botones para
cambiar el orden de las filas.

* Nueva
Al pulsar el bot—n a—ade una nueva fila vac’a (no contendrt ni dato ni valor).

e Eliminar
Pulse en la fila que quiera borrar y, a continuaci—n, pulse el bot—n.

* Estandar
Al pulsar & bot—n crea las filas con los datos recomendados, para la clase de
activo marcado, por la biblioteca en uso y los valores vac'os.

* Limpiar
Al pulsar el bot—n elimina todas las filas que no contengan un valor.

6. Dominio
Muestra el dominio al que esa$ociado el activo.

Al pulsar el bot—n aparece un mence desplegable del que seleccionar el dominio en el
gue se encuentra el activo.

Un activo no puede pertenecer a mfs de un dominio, y no puede pertenecer a ningcen
dominio.

7. Enla barra de acciones encomar} botones que le permitirfn:

* Descripcion
Al pulsar el bot—n abre un cuadro en el que podrf redactar una descripci—n amplia
del activo. Soporta escribir varias I'neas. Una vez introducida la descripci—n pulse
en OAceptarO para guardar los cambios o &l@éhpara descartarlos.

* Guarda y cierra ()
Guarda los cambios realizados y cierra la ventana.

e Cancelay cierra (%)
Descarta los cambios realizados y cierra la ventana.

* Ayuda (<’>)
Muestra la ayuda contextual.

Una vez rellenados todos los datos, pulsd éote—n OGuarda los datos y cierraO.

6.3.3.1.3. CREAR UN GRUPO DE ACTIVOS

62. Los grupos de activos se utilizan para:
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1. Organizar los activos dentro de una capa.
2. Definir caracter’'sticas comunesa todos los activos dentro del grupo. A
continuaci—n explicamos el comportamiento de PILAR Basic en funci—n de la
caracter’stica que se le defina al grupo de activos:
2.1.Clase del grupo de activos: Las clases que marque para el grupo de activos
las heredarfrautomitticamente todos los activos dentro del grupo, con
independencia de que dichos activos hubieran sido creados dentro del grupo
o movidos dentro del grupbos activos hijos reflejartn las clases heredadas
guedando marcadas comg. [Si quiere que un activo dentro del grupo no
herede alguna clase, tendrt que sacar dicho activo del grupo.

2.2. Amenazas aplicadas al grupo de activos: Las amenazas que se le aplican al
grupo no se asignan al propio activo de tipo grupo, sino a caddeulos
activos dentro del grupo.

63. Los grupos de activos s—Ilo se pueden crear dentro de una capa, por lo que si no |
creado previamente ninguna capa no podr} crear ningoen grupo de activos. Dentro de L
grupo de activos puede crear activos o grupos deacti

64. Los grupos de activos se identifican con el ic'=h

65. Al crear un nuevo grupo de activos, o editar uno existente, se le abrirf automitticamente
la ventana derear un activgara poder definir los mismos datos que sidectivo se
tratara.No obstante, un grupo de activos ni se puede valorar ni le aplican amenazas, pot
lo que nunca tendrt un riesgo.

6.3.3.2. VALORACIIN DE LOS DOMINIOS

66. Los activos son importantes para wmganizaci—n y, por lo tanto, tienen un valor.

67. En PILAR Basic todos los activos que se encuentren dentro de un mismo dominio de
seguridad tienen el mismo valor, por lo que si dispone de activos que tienen diferente
valor tendrf que ubicarlos en dominiostuiitos.

68. Una vez pulsada la opci—n de valoraci—n, le aparecert la pantalla de Gesti—n
Valoraci—n de los Dominios donde podrf definir el valor de los aetberiales
dentro de cada dominio.

69. Un dominio toma el valor de los activos esenciales asocadmho dominio.
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70. Esta pantalla est} dividida en las siguientes zonas:

1] pyme: valoracion de los dominios - usuario

G‘Edﬂar Exportar Importar
activo / dominio de seguridad ("o I m Twe [ @w [ m]
pyme] Pequeiia empresa
} | o 3 [essential] Activos esenciales [A]  [M]  [M] | [M+] | [M]
¢ 1 [D_clientes] datos de los clientes m] M [M+]  [M] 7
‘ [base]
o- | [productos] Informacion acerca de los productos [M]
o- § [A_comercial] [M+]
o- § [A_soporte] Soporte post-venta [A]
o- § [A_administracion] M
& | o Dominios de seguridad
¢ 4 [base] [A] [M] [M]  [M+] [M]
| [D_clientes] datos de los clientes M) M] | [M+] | [M-]
| [productos] Informacion acerca de los productos [M]
S [A_comercial] [M+]
S [A_soporte] Soporte post-venta [A]
S [A_administracion] M
R H @&

1. Barra de funciones
A travZs de la barra de funciones puede acceder a:
* FEditar
o Copiar
Una vez haya seleccionado una o varias valoraciones, las copia en el
portapapeles.as teclas de acceso directo a esta opci—n son Control +
C.
o Pegar
Pega la valoraci—n o valoraciones que tuviera en el portapapeles en la
casilla que tenga seleccionadi. copi— una sola casilla y selecciona
varias casillas, al pegar pondrt el valor de la casilla copiada en todas las
gue tuviera seleccionaddss teclas de acceso directo a esta opci—n son
Control + V.

e Exportar
o ..a XML
Exporta los c—digos de valoraci—n (junto con los criterios de dicha
valoraci—n y sus comentarios) a formato XML.

e Importar
o ...de XML
Importa la valoraci—n de los dominios desde un fichero XML. El
fichero debe estar formateado de igual manera que el que genera
PILAR Basic al exportar la valoraci—n.

—

. Antes de editar un fichero XML exportado con PILAR BasicE

Centro Criptol—gico Nacional 46
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-472Bv1.0 Manual de usuario de PILAR Basic ¥%.1

Si va editar un fichero XML exportado con PILAR Basic, asegcerese de qu
editor entiende el formato en el que est? el fichero (B)I'F

En caso de que su editor guarde el XML con otro juego adacteres, la
importaci—n en PILAR Basic dar} problemas.

2. Panel de control

Estf dividido en columnas:

* Activo / Dominio de seguridad Estf a su vez dividido en filas:

o Activos esencialesAparece en la captura de pantalla con el indicador
4. Muestra losactivos que se han marcado con la clase de OActivos
esencialesO. Debajo de cada activo muestra el dominio al que pertenece
(aquel que se ha definido para el activo en la ventana de edici—n del
activo y cuya madurez de salvaguardas le afecta) o al qua se h
asociado (para darle valor al dominio).

o Dominios de seguridad Aparece en la captura de pantalla con el
indicador 5.Muestra todos los dominios que haya creado de forma
plana (sin reflejar relaciones padrigo). Debajo de cada dominio
muestra los activdesenciales que estfn o han sido asociados a ZI.

* Dimensiones a valorar Aparece en la captura de pantalla con el indicador 6.
Muestra el valor para cada dimensi—n asignado a cada activo esencial. Si se
trata de un dominio, muestra el valor acumulado dealctivos esenciales
asociados a ZI.

o [D]: Muestra la valoraci—n de la Disponibilidad.

o [l]: Muestra la valoraci—n de la Integridad.

o [C]: Muestra la valoraci—n deGanfidencialidad.

o [A]: Muestra la valoraci—n de la Autenticidad de los usuarios y la
informaci—n.

o [T]: Muestra la valoraci—n de la Trazabilidad del servicio y de los datos.

Un dominio no se puede valorar, toma el valor de los activos esenciales asaciados
Zl.

Para valorar umctivo esenciaén una dimensi—n, cliquee dos veces (o pulse con el
bot—n derecho del rat—n) sobre la casilla donde se crucen la fila del dominio con la
columna de la dimensi—por ejemplo en el indicador 7 de la capturgdstalla)

Se le abrirt la ventana geloraci—n de la dimensi—n del aesencial

Para seleccionar una valoraci—n, pulse con el bot—n izgigkerdb—n una vez
sobre la valoraci—n (la casilla donde se cruza el activo con la dimensi—n) que le
interesa. Puede seleccionar varias valoraciones, seleccionando la primera v,
manteniendo la tecla Maycesculas del teclado, seleccionando la celtima (gque pued
estar en cualquier fila o columna).

Puede borrar las valoraciones que tenga seleccionadas pulsando el bot—n del teclado
Suprimir.

3. Barra de acciones
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En la parte izquierda de esta zona puede acceder a las siguientes funciones:

Asociar

Teniendo seleccionado un activo esencial y un dominio (se seleccionan
manteniendo pulsado la tecla CTRL), al pulsar este bot—n se le asocia la
valoraci—n del activo esencial al dominio.

Disociar

Teniendo seleccionado un dominio en la zona de OActivos esenaalesO,

activo en la zona de ODominios de seguridadO , al pulsar este bot—n se quita la
asociaci—n entre el activo esencial y el dominio.

No se puede disociar un activo esencial del dominio al que pertenece (que ha
sido definido en su ventana de edici—n deld, s—lo de los dominios a los

gue se haya asociado adicionalmente

Copiar
Al pulsar este bot—n se guarda en el portapapeles las valoraciones que tenga
seleccionadad.as teclas de acceso directo a esta opci—n son Control + C.

Pegar

Al pulsar este bt—n se pegarin las valoraciones que tuviera copiadas en la
casilla de valoraci—n que tenga selecciohadaeclas de acceso directo a esta
opci—n son Control + V.

En la parte derecha de esta zona puede acceder directamente a las siguientes
funciones:

6.3.3.2.1.

Guarda los datos ( H )
Guarda las valoraciones en el fichero.

Guarda los datos y cierra (‘&)
Aplica los cambios realizados y cierra la ventana.

Ayuda (@)

Muestra la ayuda contextual.

Cancela y cierra ( @’)
Descarta los cambios realizados y cierra la ventana.

VALORACIIN DE LA DIM ENSIIN DE UN ACTIVO ESENCIAL

71. Esta ventana permite definir el valor en una dimensi—naidivm esencial
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72. Esta pantalla est} dividida en las siguientes zonas:

comentario

0] [informacion. productos]|Informacion acerca de los productos :: [I] integridad de los datos

riterios de valoracion -
[ 1 [n.a.] no es aplicable
o= ] [10] Nivel 10
o= ] [9] Nivel 9
o= ] [A+] alto+
o[ ] [A] alto
o= ] [A-] alto-
92 [-1 [M+] medio+
[ 1 [5.da] Probablemente cause la interrupcion de actividades propias de la Organizacion con impacto en otras organizaciones
[ 1 [5.adm] Administracion y gestion: probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
9 [-1 [5.lg] Probablemente sea causa una cierta publicidad negativa
[ 1 [5.1g.a] por afectar negativamente a las relaciones con otras organizaciones
[X] [5.lg.b] por afectar negativamente a las relaciones con el ptiblico
[ 1 [5.0lm] Probablemente merme la eficacia o seguridad de la mision operativa o logistica mas alla del ambito local
[ 1 [5.pi1] Informacion personal: probablemente afecte gravemente a un individuo
[ 1 [5.pi2] Informacion personal: probablemente quebrante seriamente leyes o regulaciones
[ 1 [5.Ir0] Obligaciones legales: probablemente sea causa de incumplimiento de una ley o regulacion
¢ [X] [M] medio
[ 1 [4.pi1] Informacion personal: probablemente afecte a un grupo de individuos
[ 1 [4.pi2] Informacion personal: probablemente quebrante leyes o regulaciones
[ 1 [4.crm] Dificulte la investigacion o facilite la comision de delitos
o= [ ] [M-] medio-

[4]

<]

i [ [»]

&7

aplicar H no se valora H cancelar ‘

1. T'tulo

Permite conocer edctivo esencialy la dimensi—n se estt valorando (muestra el
c—digo y el nombre de la dimensi—n).

2. Comentario
Permite introducir un comentario sobre la valoraci—n.

3. Criterio de valoraci—n
Muestra los valores posibles, que son:

* [n.a.] no es aplicable Si la marcagcualquier otra valoraci—n que hubiera
seleccionado para dicho activo no se aplicarf, pero tampoco perdert dicha
valoraci—n. Si mis adelante quiere volver a dejar la valoraci—n que ten’a
originariamente el activo, s—lo tiene que desmarcar el O[n.a] no es
aplicableO.

* [10] Nivel 10 Se traduce en un valor 10.

* [9] Nivel 9: Se traduce en un valor 9.

* [A+] alto+: Matiza la valoraci—n de un activo de nivel [A], aumentando su
valor. Se recomienda marcarlo junto con una valoraci—n de las disponibles
en en nivel [A].Se traduce en un valor 8.

* [A] alto: Valora un activo como de nivel alto. Se traduce en un valor 7.

* [A-] alto-: Matiza la valoraci—n de un activo de nivel [A], reduciendo su
valor. Se recomienda marcarlo junto con una valoraci—n de las disponibles
enen nivel [A]. Se traduce en un valor 6.
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* [M+] medio+: Matiza la valoraci—n de un activo de nivel [M], aumentando
su valor. Se recomienda marcarlo junto con una valoraci—n de las
disponibles en en nivel [A]. Se traduce en un valor 5.

* [M] medio: Valora un ativo como de nivel medio. Se traduce en un valor 4.

* [M-] medio-: Matiza la valoraci—n de un activo de nivel [M], reduciendo su
valor. Se recomienda marcarlo junto con una valoraci—n de las disponibles
en en nivel [M]. Se traduce en un valor 3.

* [B+] bajo+: Matiza la valoraci—n de un activo de ni3) pfumentando su
valor. Se recomienda marcarlo junto con una valoraci—n de las disponibles
en en nivel [B]. Se traduce en un valor 2.

* [B] bajo: Valora un activawomo de nivel bajo. Se traduce en un valor 1.

* [D] despreciable Valora un activo como de nivel nulo (no adscrito a
ningcen nivel). Se traduce en un valor O.

Puede marcar cuantos valores desee, pero luego en los cflculos se tendrt en cuenta
s—Io el superior.

La casilla de marca de una valoraci—n puede tomar estos valores:
* []: No estt marcada.
* [X]: Est} marcada
* [-]: Setrata de un grupo de valoraciones y una de ellas estt marcada.

4. Barra de acciones
Una vez que haya terminado de marcar los valores puede pulsar sobre el bot—n:
*  Aplicar
Guarda los valores seleccionados y cierra la ventana.
* No se valora
Borra todos los valores seleccionados y cierra la ventana.
* Cancelar
Descarta los cambios realizados y cierra la ventana.

6.3.3.3. VULNERABILIDAD DE LOS DOMINIOS

73. Los activos, por su propiaaturaleza, se ven influidos por una serie de amenazas. La
probabilidad de que se materialice una de dichas amenazas y la degradaci—n que
supone a un activo es lo que conocemos como vulneralsigdgdn MAGERILT

74. Para facilitar la tarea de definir la vulnerabilidad de los activos, PILAR Basic ha
sustituidg de cara al usuario, los valores de probabilidad y degradaci—n por una serie d
criterios. Estos criterios permiten al usuario reflejar el entorno en el quesengan
los activos, de donde se deducen sus vulnerabilidades.

75. No obstante, PILAR Basic, en base a la clase de los activos, es capaz de aplicar lot
valores habituales de probabilidad y degradaci—n, por lo que si lo desea puede n
realizar ninguna acci-en esta pantalla y dejarla vac’a.

76. Una vez pulsada la opci—n de OVulnerabilidad de los do[niniosc'), le aparecer? la panta
de Gesti—n de Vulnerabilidades donde podrt definir quZ criterios pueden influir sobre
un dominio (y por lo tanto sobre todos los amsivjue se encuentren en dicho dominio).
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77. Esta pantalla est} dividida en las siguientes zonas:

F’ Vulnerabilidad de los dominios - usuario

& — criterios | *| - 1|+ dominios de seguridad {
Dominios de seguridad
¢ A [base] ¢ [101] Identificacion del atacante
¢ [ [101] Identificacién del atacante [101.a] publico en general
[ (1011 criminales  terroristas [101.b] competidor comercial o
o= 3 [102] Motivacidn del atacante [101.c] proveedor de servicios
o= [ [103] Beneficio del atacante [101.d] grupos de presién politica / activistas / extremistas
o= [ [104] Motivacidn del personal interno [101.e] periodistas
o [ [105] Permisos de los usuarios (derechos) [101.f] criminales / terroristas
o= [ [111] Conectividad del sisterna de informacidn [101.g] personal interno
o= [ [112) Ubicacidn del sistema de infarmacidn [101.h] bandas criminales
[101.i] grupos terroristas
& | [101.] servicios de inteligencia
o- [102] Motivacion del atacante
o- [103] Beneficio del atacante
o- [104] Motivacion del personal interno
o- [105] Permisos de los usuarios (derechos)
o- [111] Conectividad del sistema de informacion
o~ [112] Ubicacion del sistema de informacion
o** ’aplicar ’eliminar H @ ’<?> ®

1. Barra de herramientas de los dominios
A travZs de la barra de herramientas puede acceder a la funci—n:
* C(riterios
Una vez seleccionado un dominio, al puldeeho bot—n se seleccionartn, del
Panel de Control de Criterios, los criterios que se apliquen a dicho dominio.

2. Panel de control de los dominios
Desde este panel pueden visualizar todos los dominios que haya creado. Se utiliza este
panel para sebeionar los dominios a los que queremos asociar criterios.

Los criterios se muestran con el icoD.

3. Barra de herramientas de los criterios
A travZs de la barra de herramientas puede acceder a las funciones:
* Niveles
Muestra el nivel en el que sstfn mostrando los criterios.
Pulsando los botones O+G®, @espliega o contrae los grupos de criterios. Si
selecciona un grupo de criterios, s—lo se desplegart dicho grupo.

*  Dominios de seguridad
Si seleccionaino o varios criterioy pulsa en este betn, se le seleccionarfn
aguellos dominios donde se estZn aplicatidiao/s criterio/s

4. Panel de control de los criterios
Desde este panel puede visualizar todos los grupos de criterios y criterios existentes en
la librer'a, que se identifican con aA-digo de criterio entre corchetes.
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Se utiliza este panel para seleccionar los criterios que queremos asociar a los
dominios, ya que les aplican.

5. Barra de acciones
En la parte central de esta zona puede acceder a las siguientes funciones:
*  Aplicar
Al pulsar este bot—n, se asocia un criterio (seleccionado en el panel de control
de criterios) a un dominio (seleccionado en el panel de control de dominios).

Puede seleccionar:
e Un dominio o criterio: Marctndolo con el bot—n izquierdo del rat—n.
* Varios daninios o criterios: Marcando con el bot—n izquierdo del rat—n
el primero y, manteniendo pulsado en el teclado Control, marcando los
demzs uno a uno.

e Eliminar
Teniendo seleccionado un criterio bajo un dominio (en el panel de control de
dominios), al pulsaeste bot—n se elimina dicha asociaci—n.
Se produce el mismo efecto si selecciona uno o varios criterios (en el panel de
control de criterios), uno o varios dominios (en el panel de control de
dominios) y pulsa OEliminarO.

En la parte derecha de esta aopuede acceder directamente a las siguientes
funciones:

* Guarda los datos ( H )
Guarda las amenazas aplicadas en el fichero.

*  Guarda los datos y cierra ()
Aplica los cambios realizados y cierra la ventana.

* Ayuda (<’>)
Muestra la ayuda contextual.

e Cancelay cierra (2)
Descarta los cambios realizados y cierra la ventana.

6.3.3.4. AMENAZAS

78. Los activos se ven influidos por las amenazas. Una vez pulsada la opci—n de Amenaza
le aparecert la pantalla de Gesti—n de Amenazas dondequomhiZ amenazas pueden
influir sobrecada activo
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79. Esta pantalla est} dividida en las siguientes zonas:

1 S 1 wcivos || €D

CTIVOS AMENAZAS

o~ » [B] Capa de negocio ? A [N] Desastres naturales

o~ = [IS] Servicios internos A [N.1] Fuego

o = [E] Equipamiento A [N.2] Daiios por agua

o~ = [SS] Servicios subcontratados A [N.*] Desastres naturales

9 = [L]Instalaciones o- A [1] De origen industrial

¢ A l[oficinas] oficinas o A [E] Errores y fallos no intencionados

A [N.1] Fuego o A [A] Ataques deliberados

} B A [N.2] Daiios por agua o
A [N.*] Desastres naturales
A [1.1] Fuego
A [1.2] Daiios por agua
[I.*] Desastres industriales
A [I.11] Emanaciones electromagnéticas
A [E.15] Alteracion de la informacion
A [E.18] Destruccion de la informacion
A [E.19] Fugas de informacion
A [A.7] Uso no previsto
[A.11] Acceso no autorizado
A [A.15] Modificacion de la informacion
[A.18] Destruccion de la informacion
[A.19] Revelacion de informacion
A [A.26] Ataque destructivo
A [A.27] Ocupacion enemiga
o- A [CPD]Centro de proceso de datos
o~ — [P1Personal

- NR © ®

1. Barra de herramientas de los activos
A travZs de la barra de herramientas paededer a las funciones:
* Niveles
Muestra el nivel en el que se esttn mostrando los activos. Si introduce un valor
y pulsa Enter aplicar} dicho nivel al elemento seleccionado.
Pulsando los botones O+8®, @umenta o disminuye el nivel de los activos (0
grupos de activos) seleccionados a mostrar (los expande o contrae).

* +]
Si selecciona esta casilla, se mostrartn las amenazas de los activos (o0 grupos de
activos) seleccionados. Utilice esta casilla habiendo desplegado los activos
cuyas amenazas quiera veediante el indicador de nivel a su izquierda (no
habiendo desplegado los activos cliqgueando directamente en los activos).

*  Amenazas
Si selecciona un activo (o grupo de activos) del panel de control de padres y
pulsa en este bot—n, se le seleccionarfriesmjasienazas del panel de control
de amenazas que le afectaran (las que ya ha configurado previamente el
usuario).
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Otra forma de conocer las amenazas de un activo es desplegando dicho activo
como puede ver en la captura de pantalla, las amenazas apaemeidas

del icono A.

2. Panel de control de activos
Desde este panel puede visualizar todas las capas, grupos de activos y activos que
haya creado, as’ como las amenazas que les son de aplicaci—n.

Las amenazas se muestran con el icdko Si pulsa con el bot—n derecho del rat—n
sobre una amenaza, se le abrirt la ventana de Comentario. En dicha ventana podr¥
introducir un comentario sobre la amenazatigree asociada elctivo.Si pulsa con el
bot—n derecho del rat—mres@b texto del comentario se le mostrarfn las siguientes
opciones:
o Cortar: Corta el texto previamente seleccionado.
o Copiar: Copia el texto previamente seleccionado.
o Pegar: Pega el texto que hubiera en el portapapeles.
o Ir aE: Si se pulsa sobre un enlace ofp ejemplo,
Onttp://intranet/manual.déz o fde:///C:/manuales/manual.docO), cargarf
dicho enlace.

Una vez introducido pulséAceptaOpara guardar los cambios y cerrar la ventana, o
QCancelaDpara cerrar la veaha sin guardar los cambios.

Las amenazas que tienen un comentario se muesinsoreadas en verde

Puede buscar activos pulsando las teclas Control + F.

3. Barra de herramientas de las amenazas
A travZs de la barra de herramientas puede accedefumtiones:
* Niveles
Muestra el nivel en el que se estfn mostrando las amenazas.
Pulsando los botones O+G®, Muestra las clases de amenazas (nivel 1) o las
clases con sus amenazas (nivel 2).

*  Activos
Si selecciona una o varias amenazas y pulsa em@isten, se le seleccionarin
aguellos activos a los que afecte esta amenaza.

4. Panel de control de amenazas
Desde este panel puede visualizar todas las clases de amenazas (en funci—n del origen
de la amenaza) y amenazas existentes en la librer'a. hassctle amenazas y
amenazas se identifican con un c—digo de amenaza entre corchetes.

Se utiliza este panel para seleccionar las amenazas que queremos buscar en los activos.
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Si pulsa con el bot—n derecho sobre una amenaza y selecciona OM%s inforeaci—nO, |
mostrarf la ayuda con informaci—n sobre:

* Laclase de activo al que afecta esta amenaza.

* Ladimensi—n en la que afecta esta amenaza.

* Una descripci—n de esta amenaza.

5. Barra de acciones
En la parte derecha de esta zona puede acceder directamergesigulantes
funciones:
* Guarda los datos y cierra (' @)
Aplica los cambios realizados y cierra la ventana.

* Ayuda (<'=>)
Muestra la ayuda contextual.

6.3.3.5. SALVAGUARDAS

80. Una vez pulsada la opci—n de Salvaguardas, le aparecert la pantalla de Gesti—n
Salvaguardasdonde podri determinar quZ salvaguardas existen y su grado de
implantaci—n.

81. Esta pantalla estf dividida en las siguientes zonas:

1] pyme: Eficacia de las salvaguardas - usuario
Editar Exportar Importar Estadisticas

aspecto | estrategia salvaguarda
SALVAGUARDAS
T ] ¢ P [H] Protecciones Generales e ]
G ] 9 %[H1]Idemiﬂcaciényamemicacién 7
G M *4 [H11] Normativa de identificacion y autenticacion *) 4 - L2 L3 —o
G ] 1 [H12] Procedimientos de identificacion y autenticacion 4 - L2 L3
G RF o ﬁ [H13] Identificacion de los usuarios 5 . L2 L3
& — G ] o Q [H14] Gestion de la identificacion y autenticacion de usuario 7 - L2 L3
T RF o= © [H15] {or} Mecanismo de autenticacion 6 B L3
T M o- 4 [H2] Control de acceso logico . L4
T M o % [H3] Herramientas de seguridad _- LO-L5 | L2-L5 4 —o
G RI o- . [H4] Gestion de incidencias (TIC) . 2 L4
T M o- 4 [H5] Registro y auditoria 6 . L1 L3
G ] o *4 [S] Proteccion de los Servicios 7 LO-L5 | L2-L5
G M o- 4 [D] Proteccién de la Informacién B 015 | 1315
G M o . [SW] Pr ion de las Aplicaci Informati (SW) 7 - LO-L5 | L2-L5
G M o . [HW]Proteccion de los Equipos Informaticos (HW) B 05 1315
G ] o~ A [COM] Pr ion de las Comunicaci B 05 1215
G ] o (SN Proteccion de los Soportes de Informacion n.a. n.a.
G M o- 4 [AUX] Elementos Auxiliares 7 B o L2-L5
F M o . [L] Proteccién de las Instalaciones I 014 o014
P M o [P] Gestion del Personal 7 0 Lo12 | L34
G ] o *4 [G] Organizacion 7 LO-L5 | L2-L5
G M o ﬂ [E] Relaciones Externas 7 . LO-L3 | L3-L5
[La] La seguridad de la i lacion no es r ili de un tinico guardia (=]
[L514] Registro de los accesos =
[L523] Registro de entrada / salida (nombre, empresa, fecha y horas de entraday salida, objeto del acceso, y persona que recibe) m
[H32] Herramienta de deteccion / prevencion de intrusion
[L512111] Con una longitud minima de 6 caracteres (8 para inistradores, y 10 para i criticas) =
& = E + \ ) “ (¢] |a...? 0 ‘ vl | operacion | sugiere ‘ ’ - buscar H H ‘ @ <?> \@
[ L L IL |

0 0
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1. Barra de funciones
A travZs de la barra de funciones puede acceder a:

s FEditar

O

Copiar

Una vez haya seleccionado una oiaswvaloraciones, las copia en el
portapapelesLas teclas de acceso directo a esta opci—n son Control +
C.

Pegar

Pega la valoraci—n o valoraciones que tuviera en el portapapeles en la
casilla que tenga seleccionada. Si copi— una sola casilla y selecciona
varias casillas, al pegar pondri el valor de la casilla copiada en todas las
gue tuviera seleccionaddsas teclas de acceso directo a esta opci—n son
Control + V.

Buscar

Busca salvaguardas por su nombre. Al pulsar esta opci—n se abrirf una
ventana dondetroducir una sentencia y buscarla (al pulsar Enter). No
distingue mayocesculas de mincesculas, pero s’ tildes.

Si encuentra la sentencia buscada, la mostrar} marcada en azul. Si pulsa
Enter mis veces (o el bot—n OAbajoO), buscart las siguientes veces que
aparezca la sentencia (volverf a empezar por el principio cuando llegue

al final). Si pulsa el bot—n OArribaO busca hacia arriba desde donde se
encuentre.

Las teclas de acceso directo a esta opci—n son Control + F.

* Exportar

o ..aCSV
Exporta la valoraci—n que ve en pantalla a un fichero en formato CSV.
Al pulsar esta opci—n, le solicitart el fichero y la rutaederportar los
datos. Pulse el bot—n OGuardarO para crear el fichero CSV o OCancelarO
para no crear el fichero.
La exportaci—n contendrt los siguientes datos del dominio que estt
visualizando:
- El c—digo de la salvaguarda (es un valor que no puede ver en
PILAR Basic).
- El nombre de la salvaguarda.
- El aspecto en el que protege la salvaguarda.
- La valoraci—n de la salvaguarda en cada fase.
o ...aXML
Exporta la valoraci—n a un fichero en formato XML.
Al pulsar esta opci—n, le solicitart el fichero y la ruta doqubetar los
datos. Pulse el bot—n OGuardarO para crear el fichero XML o OCancelarO
para no crear el fichero.
La exportaci—n contendrt los siguientes datos de cada dominio:
- El c—digo de la salvaguarda (es un valor que no puede ver en
PILAR Basic).
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- El nombrede la salvaguarda.
- La valoraci—n de la salvaguarda en cada fase.

Informe

Genera un fichero RTF o HTML con el listado de todas las
salvaguardas, indicando su valoraci—n.

Al pulsar esta opci—n se abre la ventana gerarar un informe de
salvaguardas

<Lx

Genera un fichero RTF o HTML con el listado de todas las
salvaguardas que no alcanzan el nivel de implantaci—n m’nimo
aprobado por la organizaci—n.

Al pulsar esta opci—n se abre la ventana gerarar un informe de
insuficiencias

< objetivo

Genera un fichero RTF o HTML con el listado de todas las
salvaguardas cuya valoraci—n mejora de una a otra fase de las que
indique.

Al pulsar el bot—n, se abre la veatgaragenerar el informe de
objetiva

e Importar

O

...de CSV

Importa la valoraci—n de las salvaguardas desde un fichero CSV. Al
pulsar esta opci—n se abre la ventana para quesseeddichero CSV

desde el que realizar la importaci—n de los datos. Pulse el bot—n OAbrirO
para cargar el fichero CSV o OCancelarO para no cargar el fichero.

«.de XML

Importa la valoraci—n de las salvaguardas desde un fichero XML. Al
pulsar esta opci—se abre la ventana para que seleccione el fichero
XML desde el que realizar la importaci—n de los datos. Pulse el bot—n
OAbrirQ para cargar el fichero XML o OCancelarO para no cargar el
fichero.

e FEstadisticas
o Por dominios

Muestra, en forma de tabla segieminios y familias de salvaguardas,

el ncemero de valoraciones que ha realizado. Puede tener tantas
valoraciones como salvaguardas x fases tenga. No se cuentan las
valoraciones heredadas de un dominio padre a otro hijo.

2. Dominio
Muestra el c—digo yombre del dominio cuya valoraci—n de salvaguardas estf
visualizando.
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Si desea cambiar de dominio, pulse sobre el nombre del dominio, a continuaci—n se le
abrirt una ventana que le permitirf seleccionar, del frbol de dominios, aquel dominio
cuya valoraci—de salvaguardas quiera ver. Una vez seleccionado pulse OAceptarO
para cerrar la ventana tras seleccionar el dominio deseado, o OCancelarO para no
cambiar de dominio.

3. Panel de control
Estf dividido en columnas:

* Aspecta Indica el aspecto de seguridad el que protege la salvaguarda. El
aspecto de la salvaguarda estt relacionado con la clase de los activos cuyas
amenazas mitigari.

Los valores posibles son:
o G: Gesti—n.
o T:TZcnico.
o P:Personal.
o F: Seguridad f'sica.
Se trata de un valor informativo (ne guede editar).

* Estrategia: Indica la estrategia que adopta la salvaguarda ante los incidentes
para mitigar las amenazas.
Los valores posibles son:

o CR (Correcci—rCorrection: Diremos que una salvaguarda es correctiva
cuando, habiZndose producido da-o, lo repara. Son salvaguardas que
acteean despuZs de que el incidente se haya producido y por tanto reducen
los da—os.

Ejemplos: gesti—n de incidentes, I'neas de comunicaci—n alternativas,
fuentes de alimentaci—n redundantes, etc.

o EL (Eliminaci—nElimination): Diremos que una salvaguarda elimina un
incidente cuando impide que Zste tenga lugar. Son salvaguardas que actoean
antes de que el incidente se haya producido. No reducen los da—os caso de
que la salvaguarda no sea perfecta y el incidente llegueuairo
Ejemplos: eliminaci—n de cuentas estfndar, de cuentas sin contrase—a, de
servicios innecesarios, en general todo lo que tenga que ver con la
fortificaci—n o bastionado, cifrado de la informaci—n, armarios ign'fugos,
etc.

o PR (Prevenci—Rrevention: Diremos que una salvaguarda es preventiva
cuando reduce las oportunidades de que un incidente ocurra. Si la
salvaguarda falla y el incidente llega a ocurrir, los da—os son los mismos.
Ejemplos: autorizaci—n previa de los usuarios, gesti—n de privilegios,
planificaci—n de capacidades, metodolog'a segura de desarrollo de
software, pruebas en ppeoducci—n, segregaci—n de tareas, ...

o IM (Minimizaci—n / limitaci—n del impadtopact minimizatioji Se dice
que una salvaguarda minimiza o limita el impactondoaacota las
consecuencias de un incidente.

Ejemplos: desconexi—n de redes o equipos en caso de ataque, detenci—n de
servicios en caso de ataque, seguros de cobertura, cumplimiento de la
legislaci—n vigente, etc.

o DR (Disuasi—mMeterrencg: Diremos que ua salvaguarda es disuasoria
cuando tiene un efecto tal sobre los atacantes que estos no se atreven o se
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lo piensan dos veces antes de atacar. Son salvaguardas que actoean antes
del incidente, reduciendo las probabilidades de que ocurra; pero que no
tienen nfluencia sobre los da—os causados caso de que el atacante
realmente se atreva.

Ejemplos: vallas elevadas, guardias de seguridad, avisos sobre la
persecuci—n del delito o persecuci—n del delincuente, etc.

o DT (Detecci—nDetection: Diremos que una salvagda funciona
detectando un ataque cuando informa de que el ataque estf ocurriendo.
Aunque no impide el ataque, s’ permite que entren en operaci—n otras
medidas que atajen la progresi—n del ataque, minimizando da—os.
Ejemplos: antwvirus, IDS, detectores decendio, etc.

o RC (Recuperaci—rRecovery. Diremos que una salvaguarda ofrece
recuperaci—n cuando permite regresar al estado anterior al incidente. Son
salvaguardas que no reducen las probabilidades del incidente, pero acotan
los da—0s a un periodo dertpo.

Ejemplos: copias de seguridad (bagk, etc.

o MN (Monitorizaci—nMonitoring): Son las salvaguardas que trabajan
monitorizando lo que estt ocurriendo o lo que ha ocurrido. Si se detectan
cosas en tiempo real, podemos reaccionar atajando el ingideatkmitar
el impacto; si se detectan cosas a posteriori, podemos aprender del
incidente y mejorar el sistema de salvaguardas de cara al futuro.

Ejemplos: registros de actividad, registro de descargas de web, etc.

o AW (Concienciaci—Awarenesp Son lasactividades de formaci—n de las
personas anexas al sistema que pueden tener una influencia sobre ZI. La
formaci—n reduce los errores de los usuarios, lo cual tiene un efecto
preventivo. TambiZn mejora las salvaguardas de todo tipo pues los que las
operan & hacen con eficacia y rapidez, potenciando su efecto o, al menos,
no menoscabindolo por una mala operaci—n.

Ejemplos: cursos de concienciaci—n, cursos de formaci—n, etc.

o AD (Administraci—nAdministrativg: Se refiere a las salvaguardas
relacionadas cotos componentes de seguridad del sistema. Una buena
administraci—n evita el desconocimiento de lo que hay y por tanto impide
que hayan puertas desconocidas por las que pudiera tener Zxito un ataque.
En general pueden considerarse medidas de tipo preventivo
Ejemplos: inventario de activos, anitlisis de riesgos, plan de continuidad, ...

o std (Normativa, Standard: Se refiere a las salvaguardas basadas en
normas.

Ejemplo:Normativas

o proc (Procedimiento de seguridad Procedurd: Se refiere a las
salvaguardas Isadas en procedimientos.
Ejemplo:Procedimientos.

o cert (Producto certificado/acreditadoCertified): Se refiere a las
salvaguardas basadas en productos certific&kis. tipo de salvaguardas
tienen por icone .

Ejemplo: Firewall que ha sido certificadaljspositivo biomZtrico que ha
sido certificado, etc.
Se trata de un valor informativo (no se puede editar).
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Salvaguarda Muestra la salvaguarda o grupo de salvaguardas. Si no puede ver
el nombre completo de una salvaguarda (porque es muy largo), pulse con el
bot—n derecho sobragl seleccione OCamino completoO.

Las salvaguardas y los grupos de salvaguardas estin identificadas por un icono
en forma de paraguas y un sub’ndice. Los colores y valores sub’ndice de los
paraguas informan de la importancia relativa (dentro del conjulo
salvaguardas en el que se encuentre) de la salvaguarda, que puede ser:

o} ﬁ Interesante.

(3

o 1>:Importante. Tiene un peso mayor que una salvaguarda gris.
o 2 :Muyimportante. Tiene un peso mayor que una salvaguarda verde.

o & Crtica. Tiene un peso mayor que wavaguarda amarilla.

El peso de las salvaguardas los aplica PIBsRica la hora de calcular:
o Elimpacto y riesgo residuales.
o Elvalor de la recomendaci—n.
o El color del semiforo.

Existen salvaguardas que se refieren a productos que hayan sido certificados o
acreditados. Este tipo de salvaguardas no tienen por icono un sombrero sino un

Si desea realizar una evaluaci—n somera de las salvaguardas, puede utilizar el
filtrado del nvel de uso (que puede configurar en la barra de acciones de esta
ventana). No es adecuado, para realizar una evaluaci—n somera, evaluar
cenicamente las salvaguardas de nivel 3 (rojo), o de cualquier otro nivel, ya que
Su importancia es relativa y producitaos resultados irreales.

A continuaci—n del paraguas, cada salvaguarda estt identificada por un c—digo
entre corchetes, seguido del nombre de la salvaguarda (o grupo de salvaguardas).

Las salvaguardas estin agrupadas para, ademis de facilitar sunserprg
valoraci—n, indicar quZ salvaguardas de un tipo deber’a disponer la organizaci—n.
As’, los grupos de salvaguardas que antepongan un indicador booleano, indican
que para las salvaguardas que engloban:

o {and}: Deber’an aplicarse todas las salvaguardas

o {or}: Deber’a aplicarse al menos una de las salvaguardas.

o {xor}. Deber'a aplicarse s—Ilo una de las salvaguardas (la que mejor

aplique).

Si pulsa con el bot—n derecho sobre una salvaguarda le aparecerin las opciones:
o Copiar: Copia al portapapeles el cgedy nombre de la salvaguarda.

o Copiar la ruta: Copia al portapapeles el c—digo y nombre de la
salvaguarda y de todos los grupos de salvaguardas donde esta se
encontrara.

o Camino completa Si la selecciona se abrirf una nueva ventana que le
mostrari:
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" Elnombre completo de la salvaguarda.

Los grupos de salvaguardas en los que se encuentra incluida (por si
no alcanza a ver en pantalla los padres de dicha salvaguarda), o lo
que es lo mismo, el camino que ha tenido que recorrer hasta
visualizar dicha salvaguda.

La importancia relativa (mediante el icono en forma de paraguas).

o Mis informaci—n Si la selecciona se abrirf una nueva ventana que le
mostrari:
" El aspecto en el que actcea.
" La estrategia que lleva a cabo.
" El tipo de protecci—n que ofrece.
" Los gruposde salvaguardas en los que se encuentra (como el
OCamino completoQ).
" Las normas de las que se ha extra’do.

o Copiar valoraci—n aE Permite copiar las valoraciones de la salvaguarda
(de todas las fases que haya valorado) a otro dominio, para ello abre la
vertana de dominios y permite seleccionar el dominio en el que desee
copiar las valoraciones.

* Dudas Sirve para recordarle que debe hacer algo con dicha salvaguarda (no
tiene ningaoen tipo de efecto sobre el anflisis de ridgosjle ver un ejemplo en
la captura de pantalla con el indicador ncemero 5.
Losvalores posibles son:
o [Vac’o]: Se No hay ninguna duda sobre dicha salvaguarda.
o ? Tiene una duda sobre dicha salvaguarda.
o : Indica que se trata de un grupo de salvaguardas que contiene a alguna
salvaguarda con dudas.

* Comentario: Indica si se ha intducido un comentario sobre la salvaguarda.
Puede ver un ejemplo en la captura de pantalla con el indicador néemero
Los valores posibles son:

o [Vac’o]: No se ha introducido ningoen comentario.

o (*): Se ha introducido un comentario.

TambiZn permite introduciun comentario sobre la salvaguarda. Para ello,
deberf cliquear en la casilla, tras lo cual se le abrirt la ventana de com8ntario.
pulsa con el bot—n derecho del rat—n sobre el texto del comentario se le
mostrartn las siguientes opciones:

o Cortar: Corteel texto previamente seleccionado.

o Copiar: Copia el texto previamente seleccionado.

o Pegar: Pega el texto que hubiera en el portapapeles.

o Ir aE: Si se pulsa sobre un enlace (por ejemplo,
Onttp://intranet/manual.dé@o Gile:///C:/manuales/manual.docO), cargart
dicho enlace.

Pulse el bot—n OAceptarO para guardar el comentario introducido, o OCancelarO
para descartarlo.

* Recomendaci—nndica (en base a las clases de activos, su valor y grado de
exposici—n), mediante aeemero y color (ligado este al ncemero) el nivel de
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recomendaci—n de que se aplique dicha salvaguarda. Cuanto mayor es el valor de
la recomendaci—n:

o mis recomendable es la aplicaci—n de la salvaguarda,

o el nivel de eficacia de la salvaguarda influye mislemvel de riesgo.
A la derecha del nivel de recomendaci—n puede aparecer:

o (0): Indica que la salvaguarda es excesiva para el riesgo a owieriil]).

o (u): Indica que la salvaguarda no es suficiente para todo el riesgo a cubrir

(underkill).

Si seencuentra sombreada esta casilla, indica que en el dominio visualizado no
existe ningoen activo al que sea de aplicaci—n dicha salvaguarda.

Semifora Puede mostrar, mediante colores, un valor:

o Relativo: Si se utliza para comparar el nivel de madurez de una
salvaguarda entre fases (marcanda fase en verde y utilizando el bot—n
de buscar O< objetivoO). Se explica mfs adelante junto con la descripci—n
del bot—n de buscar O< objetivoO.
Absoluto: Indica el nivel de eficacia/implantaci—n/madurez de las
salvaguardas en la fase del proyecto saeada (en rojo) con respecto al
nivel recomendado (la madurez objetivo por defecto es L4). Se explica a
continuaci—n.
Toma el color en base al nivel de la salvaguarda (color de su paraguas) y nivel
de recomendaci—n.
A continuaci—n se indican los valgresibles:
Color de la celda| Significa queE

o

Se muestra siE

la madurez actual estf m
por debajo del objetivo

requiere atenci—n urgente (e
situaci—n mis desfavorable)

la madurez actual estt po

debajo del objetivo

es manifiestamente mejorable

la madurez actual estt a |
altura del objetivo

estt bien o muy bien

la madurez actual estt po

encima del objetivo

estt excelentemente bien (es
situaci—n mis favorable)

la salvaguarda no es
aplicable

no aplica

Los grupos de salvaguardas muestravadbr, de entre las salvaguardas que

engloben, que menor nivel de eficacia o implantaci—n tenga (a no ser que sean

{xor}). Muestran, por lo tanto, el nivel m}s pesimista, ofreciendo al usuario una
imagen rpida de aquellos grupos de salvaguardas queraggaienci—n:

Color de la celda

Se muestra si hayE

Se muestra siE

alguna salvaguarda cuyc
semiforo sea rojo

requiere atenci—n urgente (es
situaci—n mi¥s desfavorable)

alguna salvaguarda cuy
semiforo sea amarillo

es manifiestamente mejorable

algunasalvaguarda cuyo
semitforo sea verde

est} bien o muy bien

alguna salvaguarda cuy
semiforo sea azul

estt excelentemente bien (es |
situaci—n mis favorable)

todas las salvaguardas

no aplica
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Color de la celda| Se muestra si hayE Se muestra SiE
son On.a.O

* Fase Indica el nivel de implantaci—n de kvaguardas en cada fase del
proyecto. La fase OcurrentO es como se encuentra actualmente el nivel de
implantaci—n de la salvaguarda y la fase OtargetO es como pretendemos que se
encuentre en el futuro (gracias a la gesti—n de riesgos).

En cada fase le apecerfn las mismas salvaguardas.

Para cada fase, puede valorar (o evaluar) el nivel de implantaci—n (o madurez)
de las salvaguardas pulsando en la casilla donde se cruzan la salvaguarda y la
fase de las siguientes maneras (puede ver un ejemplo de ckpaagtura de
pantalla con el indicador ncem8jo
a) Con el bot—n derecho y seleccionando, del desplegable que aparece
automiticamente, el nivel que corresponda.
b) Con el bot—n izquierdo (la casilla quedart sombreada en azul), seleccionando
a continuaci—n, lddesplegableraci—gue aparece en la barra de accipeés
nivel que corresponda y pulsando en el bot—n Opédra&phaar.

Si pulsa en la casilla de evaluaci—n de un grupo de salvaguardas, el valor que
seleccione se aplicarf a todas las salaetps y grupos de salvaguardas que
englobe el grupo. Si selecciona la valoraci—n de varias salvaguardas puede
aplicar la valoraci—n desplegada a todas ellas al mismo tiempo pulsando en
Operaci—nAplicar.

Inicialmente todas las salvaguardas se encuesitnaralorar (vac’as).

Se recomienda que empiece valorando las salvaguardasase @currentOel
dominio ra’z(habitualmente Obasgd@gdo que las salvaguardas en las siguientes
fases y de los siguientes dominios heredarin la valorate—ta fase previa
automiticamente (a no ser que introduzca un valor para ellas).

La casilla de la valoraci—n puede mostrarse en este c—digo de colores:
Color de la| Significado

casilla
LO Se trata de la valoraci—n de un grupo de salvaguardas
LO Setrata de la valoraci—n de una salvaguarda.
Se ha introducido la valoraci—n manualmente.
LO Se trata de la valoraci—n de una salvaguarda.

La valoraci—n ha sido heredada automiticaments
dominio padre.

El valor del grupo de salvaguardas mostrar} (se muestra en la captura de pantalla
con el indicado®):

o Lx: Si todas las salvaguardas dentro del grupo tienen dicho valor (0 si
valor— el grupo directamente).

o Lx-Ly: Si ha valorado cada salvaguarda por sepafadn valoraciones
diferentes), indica el valor m’nimo y miximo de las salvaguardas dentro
del grupo.

o -Ly: Sitiene salvaguardas sin y con valoraci—n dentro del grupo.
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Puede seleccionar uf@se pulsando en el t'tulo de la fase que quiera ver (en ese
momento el nombre de la fase se pondrf en rojo). Los niveles que muestre el
semiforo sertn los de la fase que estZ seleccionada.

4. Barra de acciones
En la parte izquierda de esta zona puededer a las siguientes funciones:
* Niveles
Muestra el nivel en el que se esttn mostrando las salvaguardas. Si introduce un
valor y pulsa Enter aplicart dicho nivel al elemento seleccionado.
Pulsando los botones O+0O -©,Caumenta o disminuye el nivel tes
salvaguardas (o grupos de salvaguardas) a mostrar (los expande o contrae). Los
niveles posibles son:
o Nivel 1: Muestra los grupos de salvaguardas.
o Nivel 2: Muestra las salvaguardas o grupos de salvaguardas dentro de
los grandes grupos.
o Nivel 2+n: Confome va aumentando el nivel, va mostrando
jerfrquicamente las salvaguardas y grupos de salvaguardas que existan.

* Un paso atras
Al pulsar este bot—n, deshace la celtima valoraci—n realizada. Cuantas mis veces
pulse el bot—n, mts pasos atrfs darf.

*  Un paso adelante
Al pulsar este bot—n, rehace la celtima acci—n valoraci—n realizada. Cuantas mi:
veces pulse el bot—n, mis pasos adelante darf.

En la parte central de esta zona puede acceder a las siguientes funciones:
* Nivel de madurez
Este desplegable (en la captale pantalla con el indicador nceniélopermite
seleccionar el nivel de madurez a aplicar a una o varias salvaguardas.
A continuaci—n se muestra el valor que se puede seleccionar en el desplegable,
el valor que se muestra en la casilla y el significaelovdsmo (segcen el tipo
de salvaguarda del que se trate):
Valor seleccionable Valor Significado
(niveles de madurez) mostrado
(niveles de estado)

[Vac'o] Seintentart usar el valor de un
dominio padréo, en su defecto, el
valor de una fase previa. Si no hay

2 Aclaramos este concepto con el siguiente ejemplo. Tiene un proyecto con:

- Dos dominios (ObaseO y OsucursalO)

- Dos fases (OactualO y OfuturaO)

- Una salvaguarda valorada en el dominio ObaseO en la fase OactualO a LO y en la fase Ofutura® a L1

Si ahora valora la misma salvaguarda en el dominio OsucursalO en la fase OactualO a L2 y deja vac'a la fase
OfuturaO, dichiase adquirirf el valor L1 pues lo hereda del dominio padre ObaseO en la fase OfuturaO. Eso
significa que la madurez de la salvaguarda disminuye en el futuro.

Si usted no contempla que una salvaguarda empeore su nivel de madurez en el futuro, debeohrevidado

los valores que pueda heredar que no sean los esperados gracias al bot—n OCambiosO.
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Valor seleccionable
(niveles de madurez)
(niveles de estado)

Valor
mostrado

Significado

valor en ningaen dominio padre, ni
ninguna fase previa, se entiende q
falta el dato y no se calcula nada
(tendr'a el mismo efecto que pone
a L0).

Es el valor por defecto de
valoraci—n.

LO - Inexistente
LO - Inexistente

LO

ProcedimientoNo se realiza.
Elemento:No se tiene.
DocumentoNo se tiene.

L1 - Inicial / ad hoc
L1 - Iniciado

L1

ProcedimientoSe estf empezandag
hacer, o s—Ilo lo hacen algunas
personas.

Elemento:Se tiene, pero no se usa
apenas.

DocumentoSe estf preparando su
elaboraci—n.

L2 - Reproducible, pero
intuitivo

L2 - Parcialmente
realizado

L2

Procedmiento: Todos lo hacen
igual, pero no estt documentado.
Elemento:Se tiene, pero se estt
terminando de afinar.
DocumentoSe estf elaborando.

L3 - Proceso definido
L3 - En funcionamiento

L3

ProcedimientoTodos lo hacen igua
y estt documentado.

Elemento:Se tiene y funciona
correctamente.

DocumentoSe tiene.

L4 - Gestionado y
medible
L4 - Monitorizado

L4

ProcedimientoSe obtienen
indicadores.

Elemento:Se obtienen indicadores
DocumentoSe obtienen
indicadores.

L5 - Optimizado
L5 - Mejora continua

L5

ProcedimientoSe revisa el mismo
los indicadores, se proponen mejo
y se aplican.

Elemento:Se revisa el mismo y los
indicadores, se proponen mejoras
se aplican.

DocumentoSe revisa el mismo y
los indicadores, se proponen mejo
y se aplican.

No es aplicable

n.a.

La salvaguarda no tiene sentido e
dominio.

Se debe introducir un comentari
gue acredite que la salvaguarda n¢

es aplicable.
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Si es necesaria una valoraci—n de implantaci—n numZrica se puede aplicar la
siguiente relaci—n:

Nivel Efectividad
LO 0%

L1 10%

L2 50%

L3 90%

L4 95%

L5 100%

* Operacion
Teniendo seleccionada tasilla de valoraci—n de una o varias salvaguardas,
aplica la madurez seleccionada segaen la opci—n que elija al pulsar el bot—n:

o Aplicar: Asigna la valoraci—n seleccionada en el desplegable a su
izquierda a aquellas salvaguardas seleccionadas.

o Rellenar Sila casilla de valoraci—n de la salvaguarda estuviera vac’a,
introduce la valoraci—n seleccionada.

o Predecir Sitiene seleccionada la casilla de un grupo de salvaguardas y
algunas de las salvaguardas de dicho grupo no han sido valoradas
(estfn vac’as), gbulsar esta opci—n se rellena la valoraci—n de las
vac’as con la media del valor del resto de salvaguardas del grupo que s’
hab’an sido valoradas.

Teniendo seleccionada la casilla de valoraci—n, en la columna OtargetO, de una
o varias salvaguardas:

o Simplificar. Si tiene salvaguardas en la siguiente fase (OtargetO) que se
encuentran al mismo nivel que en la fase actual (OcurrentO), al pulsar
esta opci—n vac’a dicha valoraci—n en la siguiente fase, ya que al no
haber ningcen cambio en el nivel de maddeela salvaguarda, dejar la
salvaguarda vac’a da el mismo resultado (hereda la valoraci—n de la
fase anterior).

Teniendo seleccionada la casilla de valoraci—n de una o varias salvaguardas:

o M’nimos Con independencia de lo que tenga seleccionado en el
degplegable a su izquierda, asigna a las salvaguardas el nivel de
madurez que PILAR considera m’nimo para una correcta gesti—n del
riesgo.

o Recomendaci—@on independencia de lo que tenga seleccionado en el
desplegable a su izquierda, asigna a las salvaguaidaivel de
madurez que PILAR considera necesario para una correcta gesti—n del
riesgo.

*  Sugiere

Al pulsar este bot—n, le aparecert una nueva zona sobre la barra de acciones
que contendri un listado de salvaguardas, para el dominio y la fase
seleccionads, ordenadas:

o de mayor a menor nivel de recomendaci—n,

o de menor a mayor madurez.
Es decir, muestra aquellas salvaguardas a las que deber’a prestar mts atenci—n
dado que juegan un papel importante en la gesti—n del riesgo en el dominio y la
fase.
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Si pulsa sbre una de dichas salvaguardas le llevarf, en la zona superior, a la
salvaguarda en cuesti—n para que pueda gestionarla convenientemente.

Si vuelve a pulsar en este bot—n desaparecerf la zona de salvaguardas
sugeridas.

La captura de pantalla muestra lanaode sugerencias desplegada con el
indicador ncemero 11.

En la parte derecha de esta zona puede acceder a las siguientes funciones:
*  Buscar

Al pulsar este bot—n le aparecerin estas opciones:

o Cambios Esta opci—n le lleva a aquellas salvaguardas cuyodeivel
madurez mejora entre fases. Al hacer esto se seleccionart (comenzando
desde la salvaguarda que tenga marcada) la primera salvaguarda cuya
madurez haya cambiado entre las fases.

o Empeoras Esta opci—n le lleva a aquellas salvaguardas cuyo nivel de
madurezempeora entre fases. Esta funci—n puede usarse para:

a) Localizar salvaguardas cuya madurez se reduzca en el futuro
(Zste es un caso habitual de antlisis cuando se quiere ver si es
conveniente seguir empleando recursos en mantener a cierto
nivel la madurez €l una salvaguarda).

b) Detectar si se ha introducido un valor err—neo en el nivel
planificado de madurez de las salvaguardas.

o Umbral: Esta opci—n le lleva a aquellas salvaguardas cuyo nivel de
madurez es menor que el deseado. Al seleccionar esta opci—n se le
abrirt una ventana donde podrf seleccionar:

" Umbral: Seleccione el nivel por debajo del cual quiere buscar

las salvaguardas.

Fase: Seleccione la fases donde desee buscar.

Al hacer esto se seleccionarf (comenzando desde la salvaguarda que
tenga marcada) larimera salvaguarda cuya madurez sea insuficiente.

o < objetivo: Esta opci—n le lleva a aquellas salvaguardas cuyo nivel de
madurez futura es menor que la actual. Para ello seleccione una fase
actual (pulsando con el bot—n izquierdo del rat—n sobre el dembre
una fase, marctndola @ijll) y una fase futura (pulsando con el bot—n
derecho del rat—n sobre el nombre de una fase, marcindeldexna
continuaci—n pulse el bot—n O< objetivoO y le llevarf a aquellas
salvaguardas que:

" Nunca hayan sido evaluad&sitn vac’as todas sus casillas).

" La madurez en la fase verde es mayor que en la fase roja.
Pararegresar a la madurez por defeftiesmarcar la fase en verde)
haga clic con el bot—n derecho en cualquier cabecera que no sea de una
de las fases

o n.a. Estaopci—n le lleva a aquellas salvaguardas que no apliquen
(estin valoradas como On.a.0) en cualquier fase, tanto si ha sido as’
valorada como si se ha marcado de esta manera con el bot—n derecho
(lo contrario de OaplicableO).

o Salvaguardas no evaluadas Esta opci—n le lleva a aquellas
salvaguardas que no hayan sido evaluadas en la primera fase.
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Conforme pulse el bot—m>0 (en la captura de pantalla con el indicador
ncemerd?2) irt pasando a la siguiente salvaguarda y sucesivas que cumplan
la opci—n selecciada.

* Guarda los datos ( H )
Guarda las valoraciones en el fichero.

*  Guarda los datos y cierra ()
Aplica los cambios realizados y cierra la ventana.

* Ayuda (<’>)
Muestra la ayuda contextual.

*  Cancela y cierra (%)
Descarta los cambios realizados y cierregiatana.

6.3.3.5.1. GENERAR INFORME DE INSUFICIENCIAS

82. Una vez pulsada la opci—n, le aparecert la pantalla de Gesti—n de Informes donde por
configurar el tipo y contenido del informe de insuficiencias que generar? la aplicaci—n.

83. Este informe sirve para mostraruatlas salvaguardas que no cumplen con el nivel de
implantaci—n m’nimo aprobado por la organizaci—n.

84. Esta pantalla estf dividida en las siguientes zonas:

1. Clasificaci—n
Permite definir el nivel de clasificaci—n del documento. Los niveles posibles a
sdeccionar son:
* Ninguno
* SIN CLASIFICAR
* DIFUSIIN LIMITADA
* CONFIDENCIAL
* RESERVADO
e SECRETO

El nivel aparecert:
* En RTF: En el centro del pie de cada pfgina.
* En HTML: Al comienzo de la ptgina HTML.

2. Fecha
Permite introducir la fecha que aparecerf enfefme.

La fecha aparecert:
* En RTF: En la izquierda del pie de cada ptgina.
* En HTML: Al comienzo de la ptgina HTML.
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3. Dominios

Permite seleccionar los dominios cuya evaluaci—n de salvaguardas mostrart el
informe.

Fase

Permite selecciar la fase en la que se buscartn salvaguardas que no cumplan con
el nivel de implantaci—n m’nimo aprobado por la organizaci—n.

Constituye un criterio de filtrado, junto con el OUmbralO.

Umbral

Permite seleccionar el nivel de implantaci—n m’nimobapo por la organizaci—n,

en la fase indicada, para las salvaguardas. En el informe resultante s—lo se mostrarin
aquellas salvaguardas cuyo nivel de implantaci—n sea meigural que el
seleccionado.

Constituye un criterio de filtrado, junto con@FaseO.

Formato

Permite seleccionar el tipo de informe a generar. Los tipos posibles a seleccionar
son:

* RTF

e HTML

Si no desea generar el informe, pulse en OCancelarO.

Si ya ha seleccionado los partmetros que le interesan para la generaci-erméel inf

pulse en OAceptar. Al pulsar esta opci—n, le solicitart el fichero y la ruta donde
exportar los datos. Pulse el bot—n OGuardarO para crear el fichero o OCancelarO par
no crear el fichero.

6.3.3.5.2. GENERAR INFORME DE OBJETIVO

85.

86.

87.

Una vez pulsada la opci—nmaparecer? la pantalla de Gesti—n de Informes donde podrt
configurar el tipo y contenido del informe dijetivoque generarf la aplicaci—n.

Este informe sirve para mostrar aquellas salvaguardas que se ha planificado que debe
mejorarseo que no se han vaba

Esta pantalla estt dividida en las siguientes zonas:

1. Clasificaci—n

Permite definir el nivel de clasificaci—n del documento. Los niveles posibles a
seleccionar son:

* Ninguno

* SIN CLASIFICAR

* DIFUSIIN LIMITADA
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* CONFIDENCIAL
* RESERVADO
* SECRETO

El nivel aparecers:
* En RTF: En el centro del pie de cada pfgina.
* En HTML: Al comienzo de la ptgina HTML.

2. Fecha
Permite introducir la fecha que aparecer? en el informe.

La fecha aparecert:
* EnRTF: En la izquierda del pie de cada ptgina.
* En HTML: Al comienzo dda ptgina HTML.

3. Dominios de seguridad
Es un filtro para delimitar el contenido del informe. Permite seleccionar los
dominios donde se encuentran los activos a mostrar en el informe. Por defecto estfn
deseleccionados todos los dominios empleados progécto (que significa que no
se utiliza este filtro mientras no marque alguna casilla).

4. Fase
Permite seleccionar la fase sobre la que se tomarin las salvaguardas a mejorar.
Todas las salvaguardas que en la OSituaci—n objetivoO no vanadufsz estZ
vac’a) o mejoren (aumente su madurez) serin inclu’das en el informe.
Deber’a seleccionar aqu’ la fase O[current]O.

5. Situaci—n objetivo
Permite seleccionar la fase con la que se compararf la madurez de las salvaguardas
de la faseseleccionada en el campo OFaseO.
Deber’a seleccionar aqu’ la fase O[target]O.

6. Formato
Permite seleccionar el tipo de informe a generar. Los tipos posibles a seleccionar
son:
* RTF
e HTML

88. Sino desea generar el informe, pulse en OCancelarO.

89. Siya ha selecionado los parfmetros que le interesan para la generaci—n del informe,
pulse en OAceptarO. Al pulsar esta opci—n, le solicitart el fichero y la ruta dond:
exportar los datos. Pulse el bot—n OGuardarO para crear el fichero o OCancelarO par
crear el fchero.
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6.3.3.6. RIESGO

90. Una vez pulsada la opci—n de riesgo, le aparecert la pantalla de Gesti—n de Ries
Acumulado, donde podrt ver el riesgo de la materializaci—n de las amenazas en lo

activos.

91. Si ha aplicado salvaguardas a las amenazas, y en funcirhredéé implantaci—n de

las mismas, verf que el riesgo acumulado residual es menor que el riesgo acumulad:

potencial.

92. Esta pantalla muestra los valores en base a la informaci—n que ha introducidc

previamente, no permite introducir ningcen valor.

93. Esta pantita est} dividida en las siguientes zonas:

’) D = = : D d ado0 d D m
¢ potencial | current | target
activo o [ m [ [ @ [ m

[] AcTIVOS {6.8} {4.5} {4.5} {5.1} {4.4}
[] | o —» [B]Capa de negocio {6.8} {3.9} {4.5} {4.5} {2.8}
[] | ¢ = [IS]Servicios internos {6.8} {4.5} {4.5} {5.1} {4.2}
O Q /‘2[ [S_email] Mensajeria electronica - {4.5} {4.5} - 4.2}
l A [E.1] Errores de los usuarios 4.2} 2.4} {2.4}
l A [E.2] Errores del administrador {3.8} 2.1} {1.5} {1.5} 2.1}
| A [E.3] Errores de monitorizacion (log) {2.8}
| A\ [EA]Errores de configuracion {4.3} {1.3} {1.3} {2.5} {2.5}

A [E.7] Deficiencias en la organizacion {5.1} {1.5} {1.5} {1.5} {2.8}
O A [E.9] Errores de [re-lencaminamiento {0.0} {1.5} {0.0} {0.0}
O A\ [E.10] Errores de secuencia {1.3}

A [E.24] Caida del sistema por agotamiento de recursos 5.4}
| A\ [A.4] Manipulacion de la configuracion {3.6} {0.73 {1.9} {2.4} 2.4}
| A\ [A.5] Suplantacién de la identidad del usuario {4.5} {4.5} {5.13
| A [A.6] Abuso de privilegios de acceso {2.4} 2.4}
| A\ [A.7]Uso no previsto {5.13 {1.5} {1.5} {1.5} {2.8}
| A [A.9] [Re-]encaminamiento de mensajes 2.4} {3.6} {3.6} {3.6}
| A [A.10] Alteracion de secuencia {1.9}
| A [A.11] Acceso no autorizado {6.8} {3.3} {4.5} {4.5}
l A [A.13] Repudio {4.2}
O A [A24] Denegacion de servicio {5.4}
| o /‘Z[ [S_files] Ficheros en red - {4.5} {4.5} - {4.2}
O o /‘4 [S_backup] Servicio de backup - {4.5} {4.5} - 4.2}
[] ' e » [E]Equipamiento {6.2} 4.4} {4.4} 4.4} {4.4}
[ ] | o = [SS]Servicios subcontratados {6.8} {4.5} {4.5} {5.13 {4.2}
[] ' o  [L]Instalaciones 5.1} {2.8} {2.8} {2.8} {2.8}
[] o » [P]Personal {4.5} {3.3} 3.4} 3.4} 3.4}

& [= 'j + [ ]+1 | dominio gestiona leyenda @IE@ @ <?>

1. Fase

La informaci—n sobre el riesgo se muestra segoen la pesta—a que estZ seleccionada (|
gue veaen azu), que mostrart la fase en la que se encuentre la gesti—n de riesgos:

* Potenciat La primera pesta—a paite visualizar el riesgo potencial acumulado

de las amenazas sobre los activos, esto es, si no se aplicara ninguna
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salvaguarda (es el mismo valor que el mostrado en el riesgo potencial
acumulado).

Current: Muestra el riesgo residual acumulado, estoeksjesgo existente
actualmente teniendo en cuenta el nivel de madurez de las salvaguardas
actualmente implantadas.

Target: Muestra el riesgo residual planificado, esto es, el riesgo que existirt
una vez que se haya gestionado (modificando el nivel de madurez de las
salvaguardasn el futuro).

Puede cambiar de fase pulsando en la pesta—a de la fase deseada.
En cada fase leparecertn los mismos activos y las mismas amenazas, pero el riesgo
variarf en funci—n del nivel de madurez de las salvaguardas.

2. Panel de control
Estt dividido en columnas:

Selecci—nUna casilla para marcar cualquier elemento (la base de las capas,
cgpas, grupos de activos, activos y amenazas). Si desea marcar varios elementos
contiguos, marque el primero, mantenga pulsada la tecla MAYOSCULAS vy
marque el celtimo. Si desea desmarcar todo, haga doble click en la cabecera de la
columna.

Puede ver un ejerfgpen la captura de pantalla con el indicador ncemero 4.

Activos: Muestra todos los activos (organizados por las capas y grupos de
activos que haya creado) y, dentro de cada uno, todas las amenazas que les haya
definido.

Si alguna amenaza ten’a un comeantagsta aparecert sombreada en verde.

Si pulsa sobre la cabecera de la columna (en la captura de pantalla con el
indicador ncemero 5), se abrirt otra ventana igual que esta pero en la que se
intercambiartn las pesta—as con las columnas de dimensi-sennfostrart:

o En las pesta—as: Las dimensiones.

o Enlas columnas donde estaban las dimensiones: Las fases del proyecto.

Centro Criptol—gico Nacional 72

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-472Bv1.0 Manual de usuario de PILAR Basic ¥%.1
B pyme: riesgo a ado 0 [X]

| activo | potencial | current | target
[[] AcTIVOS {6.8} 5.1} {1.6}
[] | e 5 [B]Capa de negocio {6.8} {5.1} {1.3}
[l | ¢ = [IS]Servicios internos {6.8} {4.9} {1.3}
¢ A [S_email] Mensajeria electronica B co 1.2
A [E.1] Errores de los usuarios {4.2} {2.6} {0.0}
A\ [E2] Errores del administrador {3.8} {2.2} {0.0}

A [E.3] Errores de monitorizacion (log)
A [E.4] Errores de configuracion {4.3} 2.1} {0.0}
A\ [E.7]Deficiencias en la organizacion 5.1} {3.23 {0.0}

OO00O0ODOODODOOoDoOoOooooDoEOooOoOe

A [E.9] Errores de [re-]Jencaminamiento

A [E.10] Errores de secuencia

A [E24] Caida del sistema por agotamiento de recursos {5.4} {3.3} {0.0}
A\ [A.4] Manipulacién de la configuracion {3.6} {2.13 {0.0}
A [A.5] Suplantacion de la identidad del usuario

A [A.6] Abuso de privilegios de acceso

A [A.7] Uso no previsto 5.1} {3.0} {0.0}
A [A.9] [Re-]encaminamiento de mensajes

A [A.10] Alteracion de secuencia

A\ [A.11] Acceso no autorizado {6.8} {4.9} {1.2}
A [A.13] Repudio
A\ [A.24] Denegacion de servicio {5.4} {3.3} {0.0}
o= /q [S_files] Ficheros enred _ {4.7} {1.3}
o ,q [S_backup] Servicio de backup _ {4.9} {0.8}
o~ = [E] Equipamiento {6.2} {5.0} {1.0}
o~ — [SS] Servicios subcontratados {6.8} {4.5} {1.2}
o- — [L]Instalaciones 5.1} {4.0} {1.6}
o~ = [P]Personal {4.5} 3.7} {0.4}
—[I,+ []+1 [dominio] gestiona‘ [leyenda lmml csv” xml‘ @ <?>

* Riesgo en cada dimensi-—Muestra el riesgo (potencial o residual, dependiendo
de la pesta—a que tenga seleccionada) acumulado erdicaglasi—n que estZ
valorando. Mostrarf el riesgo en las siguientes dimensiones:

(©]

o O O O

[D]: Disponibilidad.
[1]: Integridad.

[C]: Confidencialidad.
[A]: Autenticidad.

[T]: Trazabilidad.

Y tambiZn estt dividido en filas:

o

Para cada capa y grupo de activos, lasllaa en las columnas de las
dimensiones muestran el nivel de riesgo de aquel elemento incluido que
tenga el mayor nivel de riesgo. Estas casillas se muestran sombreadas en
gris.

Para cada activo, las casillas en las columnas de las dimensiones (que
hubiega valorado previamente) muestran el nivel de riesgo de aquella
amenaza que le provoque mayor riesgo. Aquellas dimensiones que no
hayan sidovaloradasno mostrartn ningoen riesgo (aparecert sombreada en
gris la cadla).

Para cada amenaza, las casillas en las columnas de las dimensiones
muestran el riesgo. Si la amenaza no Yakrada la casilla aparecert
vac'a.
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o Los riesgos se muestran con la siguiente escala de colores segoen su valor:
" o mis: Cr'tico
" : Muy alto
" {3}: Alto
" {2} : Medio
" {1}: Bajo
" {0} : Despreciable
{OFF}:. Este activo, o uno del que depende, estf marcado como
OfindisponibleO.

3. Barra de acciones
En la parte izquierda de esta zona puede accedesiglgsntes funciones:
* Niveles

Muestra el nivel en el que se estin mostrando los activos. Si introduce un valor

y pulsa Enter aplicart dicho nivel al elemento seleccionado.

Pulsando los botones O+Q0, @Qumenta o disminuye el nivel de los activos (o

grupos de activos) seleccionados a mostrar (los expande o contrae).

Los niveles posibles son:
o Nivel 1: Muestra las capas.
o Nivel 2: Muestra los activos o grupos de activos dentro de las capas.
o Nivel 2+n: Conforme va aumentando el nivel, va mostrando

jerfrquicanente los activos y grupos de activos que existan.

. +7
Si selecciona esta casilla, se mostrartn las amenazas de los activos (o grupos de
activos) seleccionados. Utilice esta casilla habiendo desplegado los activos
cuyas amenazas quiera ver mediante el autic de nivel a su izquierda (no
habiendo desplegado los activos cliqgueando directamente en los activos).

*  Dominio
Al pulsar este bot—n, se muestran los dominios definidos. Al seleccionar un
dominio se marcarin las casillas de selecci—n de los gruptisateyaactivos
gue se encuentren en dicho dominio.

* Gestiona
Al pulsar este bot—n, se le abrir la ventar@ed¢i—n de Salvaguargmsa
editar el nivel de las salvaguardas con objeto de reducir el riesgo futuro. Los
datos que muestre la ventana de Gesti—n de Salvaguardas dependerf de los
activos o amenazas que tuviera seleccionados previamente:

o Siten’a selecciona una amenaza: Lataream mostrart un solo dominio
(aquel en el que se encontrara el activo al que le afecta la amenaza
seleccionada) y mostrarf el nivel de recomendaci—n de las salvaguardas
en funci—n de aquellas que tengan una mayor influencia en la gesti—n
del riesgo asocto a esa amenaza.

o Si ten’a seleccionado un activo: La ventana mostrart un solo dominio
(aquel en el que se encontrara el activo) y mostrart el nivel de
recomendaci—n de las salvaguardas en funci—n de aquellas que tengan
una mayor influencia en la gesti—en lds riesgos asociados a las
amenazas que le afectan a ese activo.
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o Si ten'a seleccionados varios activos: La ventana mostrarf tantas
pesta—as como dominios en los que se encuentren los activos, y
mostrart el nivel de recomendaci—n de las salvaguardasdan c
dominio siguiendo la filosof’a del caso anterior.

o Ventana de Gesti—n de Salvaguardas
En dicha ventana podrt ver las salvaguardas que son de aplicaci—n a las
amenazas que le afectan a los elementos seleccionados, que sertn
aquellas cuya columna ORecaneci—nO contenga algcen valor.

Con independencia de que la salvaguarda estZ o no recomendada, puede
editar la evaluaci—n de cualquier salvaguardas.

Son de aplicaci—n el resto de opciones habituales @asta—n de
Salvaguadas

* Leyenda
Al pulsar este bot—n se abrirf la ventana de ONiveles de criticidad® que
describe el significado de los distintos niveles de riesgo y su c—digo de colores.
Puede cerrarla pulsando en el bot—n de OAceptarO.

En la parte derecha de esta zgmaede acceder directamente a las siguientes
funciones:
e HTML
Exporta todas las I'neas visibles a un fichero del tipo HTML. Si selecciona
alguna I'nea, s—Ilo exportarf dicha I'nea. Si selecciona algoen activo, s—Io
exportart dicho activo.
Al pulsar este bot—le, solicitart el fichero y la ruta donde exportar los datos.
Pulse el bot—n OGuardarO para crear el fichero HTML o OCancelarO para no
crear el fichero.

s XML
Exporta todos los activos, valoraciones, amenazas, frecuencias, degradaciones,
Impactos (se midean la misma escala que se utiliza para valorar los dominios)
y riesgos a un fichero del tipo XML.
Al pulsar este bot—n, le solicitart el fichero y la ruta donde exportar los datos.
Pulse el bot—n OGuardarO para crear el fichero XML o OCancelarO @ara no cre
el fichero.

s CSV
Exporta todas las I'neas visibles a un fichero del tipo CSV. Si selecciona
alguna I'nea, s—Ilo exportarf dicha I'nea. Si selecciona algoen activo, s—Io
exportart dicho activo.
Al pulsar este bot—n, le solicitart el fichero y la ruta dexplertar los datos.
Pulse el bot—n OGuardarO para crear el fichero CSV o OCancelarO para no crea
el fichero.

e Cierra (?)
Cierra la ventana.
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* Ayuda (<’>)
Muestra la ayuda contextual.

6.3.4. INFORMES

94. Este mence contiene las siguientes opciones relacionadagenarkci—n de informes:

* Modelodevalor

e Salvaguardas

* Riesgo

* Porpatr—n

e [27002:2005]C—digale buenaspricticasparala Gesti—de la Seguridadde la
Informaci—n

* [RD 1720]Protecci—dedatosde cartcte personal
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95. Con el objetivo de que identifique quZ informe es el que mifs se adapta a sus
necesidades, en la siguiente tabla se enumera el contenido de cada uno (marcado cc
una X):

Informe

Contenido

Modelo de Valor
Salvaguardas
Insuficiencias
Objetivo

Riesgo

Perfil
(27002:20050
RD 1720

Formato

RTF

HTML
Datos del proyecto
Dimensiones
Dominios
Valor de los dominios
Activos

Informaci—n sobre las capas, grupos de

activos y activos
Amenazas de cada activo y riesgo que le X
provocan
Fases X | X | X X
Evaluaci—n de todas las salvaguardas X
Evaluaci—n de las salvaguardas incluidas en X
perfil
Evaluaci—n de salvaguardas inmaduras X
Evaluaci—n de salvaguardas a mejorar X
Riesgo acumulado potencial
Riesgo acumulado actual
Riesgo acumulado planificado

XXX
XXX
XXX
X
x| X

XX XXX XXX
X
x
X
>

XXX

6.3.4.1. MODELO DE VALOR

96. Esta opci—n genera un informe textua@ contendrt la siguiente informaci—n:

* Datos del proyecto

e Dimensiones

* Dominios de seguridad

* Grupos de activos y activos en cada capa
e Activos

97. Una vez pulsada la opci—n, le aparecert la pantalla de Gesti—n de Informes donde po
configurar el tipo ycontenido del informe que generar? la aplicaci—n.
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98. Esta pantalla est} dividida en las siguientes zonas:

1. Clasificaci—n
Permite definir el nivel de clasificaci—n del documento. Los niveles posibles a
seleccionar son:
* Ninguno
* SIN CLASIFICAR
* DIFUSIIN LIMI TADA
* CONFIDENCIAL
* RESERVADO
e SECRETO

El nivel aparecert:
* En RTF: En el centro del pie de cada pfgina.
* En HTML: Al comienzo de la ptgina HTML.

2. Fecha
Permite introducir la fecha que aparecerf en el informe. Por defecto muestra la fecha
del d’a actual.

La fecha apareceri:
* EnRTF: En la izquierda del pie de cada ptgina.
e En HTML: Al comienzo de la ptgina HTML.

3. Activos
Es un filtro para delimitar el contenido del informe. Permite seleccionar los activos
cuya informaci—n mostrart el informe. Por defiectoartn parte del informedos
los activos quexisten(no aparecen lomarcados commo existe.

4. Dominios de seguridad
Es un filtro para delimitar el contenido del informe. Permite seleccionar los dominios
donde se encuentran los activosmmstrar en el informe. Por defecto estin
seleccionados todos los dominios empleados en el proyecto.

5. Dimensiones
Es un filtro para delimitar el contenido del informe. Permite seleccionar las
dimensiones de las que mostrarf datos el informe. Por defsidto seleccionadas
todas las dimensiones de seguridad empleadas en el proyecto.

6. Formato
Permite seleccionar el tipo de informe a generar. Los tipos posibles a seleccionar
son:
* RTF
e HTML
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Si no desea generar el informe, pulse en OCancelarO.

Si ya haseleccionado los parfmetros que le interesan para la generaci—n del informe,

pulse en OAceptar. Al pulsar esta opci—n, le solicitart el fichero y la ruta donde exportar

los datos. Pulse el bot—n OGuardarO para crear el fichero o OCancelarOQ para no crear
fichero.

6.3.4.2. SALVAGUARDAS

99. Esta opci—n genera un informe textual que contendrt la siguiente informaci—n:

Datos del proyecto

Dominios de seguridad

Fases

Salvaguardas y su nivel de madurez en cada dominio y fase

100. Una vez pulsada la opci—n, le aparecer? la pant@lestie—n de Informédsnde podrt
configurar el tipo y contenido del informe que generari la aplicaci—n.

101. Esta pantalla estf dividida en las siguientes zonas:

1. Clasificaci—n
Permite definir el nivel de clasificaci—n del documento. Los niveles posibles a
seleccionar son:

Ninguno

SIN CLASIFICAR

DIFUSIIN LIMITADA

CONFIDENCIAL

RESERVADO

SECRETO

El nivel aparecert:
* En RTF: En el centro del pie de cada pfgina.
* En HTML: Al comienzo de la ptgina HTML.

2. Fecha
Permite introducir la fecha que aparecerf en el informe. Por defecto muestra la fecha
del d’a actual.

La fecha apareceri:

* EnRTF: En la izquierda del pie de cada ptgina.
e En HTML: Al comienzo de la ptgina HTML.

3. Dominiosde seguridad
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Es un filtro para delimitar el contenido del informe. Permite seleccionar los
dominios donde se encuentran los activos a mostrar en el informe. Por defecto estfn
seleccionados todos los dominios empleados en el proyecto.

4. Formato
Permite seleccionar el tipo de informe a generar. Los tipos posibles a seleccionar
son:
* RTF
e HTML

Si no desea generar el informe, pulse en OCancelarO.

Si ya ha seleccionado los partmetros que le interesan para la generaci—n del informe,
pulse enOAceptar. Al pulsar esta opci—n, le solicitart el fichero y la ruta donde
exportar los datos. Pulse el bot—n OGuardarO para crear el fichero o OCancelarQ par
no crear el fichero.

6.3.4.3. RIESGO

102. Una vez pulsada la opci—n de informe grifico, le aparecert dlgpdatGesti—n de
Informe de Riesgo Acumulado, donde podrt ver el riesgo acumulado de las amenazas
en los activos.

103. Esta pantalla muestra los valores en base a la informaci—n que ha introducidc
previamente, no permite introducir ningcen valor.

104. Esta pantall@stt dividida en las siguientes zonas:

0] pyme: riesgo acumulado - usuario

- | = E & dominios | borrar I todas |
CTNOS FASES DEL PROYECTO
¢ [B] Capa de negocio [ ] [current] situacion actual
¢ [][informacién] [] target] situacion objetivo
& | [informacion.D_clientes] datos de los clientes o
[informacion.productos] Informacion acerca de los productos

¢ [][actividades]

[actividades.A_comercial]
[actividades.A_soporte] Soporte post-venta
[actividades.A_administracion]

o~ [IS] Servicios internos

o= [E] Equipamiento

o= [SS] Servicios subcontratados

o= [L] Instalaciones

o~ [P] Personal

s N oo &

1. Barra de herramientas de los activos
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A travZs de la barra de herramientas puede acceder a las funciones:
* Sdlo capas
Al pulsar este bot—n, se contraerfn los activos a nivel de capas, ya que s—Ilo se
muegran las capas del proyecto (nivel 1).

* Niveles

Muestra el nivel en el que se estin mostrando los ac8vagroduce un valor

y pulsa Enter aplicart dicho nivel al elemento seleccionado.

Pulsando los botones de O+G%) @umenta o disminuye el nivellds activos

(o grupos de activos) a mostrar (los expande o contrae).

Los niveles posibles son:
o Nivel 1: Muestra las capas.
o Nivel 2: Muestra los activos o grupos de activos dentro de las capas.
o Nivel 2+n: Conforme va aumentando el nivel, va mostrando

jerfquicamente los activos y grupos de activos que existan.

*  Dominios
Al pulsar este bot—n, se muestran los dominios definidos. Al seleccionar un
dominio se marcdn los activos que se encuentren en dicho dominio.

2. Panel de control de activos
Desde este panel puede visualizar todas las capas, grupos de activos y activos que
haya creado. Se utiliza este panel para seleccionar los activos que queremos incluir
en é grifico o en el fichero CSV.
Si pulsa en OACTIVOSO, se marcartn o desmarcartn todos los activos del proyecto.
Si pulsa en una capa, se marcarfn o desmarcarin todos los activos dentro de la
capa.
Si pulsa en una grupo de activo, se marcarin o desmatcdo$rios activos dentro
del grupo.

3. Barra de herramientas de las fases
A travZs de la barra de herramientas puede acceder a las funciones:
*  Borrar
Desmarca todas las fases marcadas.

e Todas
Marca todas las fases.

4. Panel de control de fases
Desde este panel puede visualizar todas las fases que haya definido. Se utiliza este
panel para seleccionar las fases en las que qasnegn el riesgo acumulado.
Aunque no aparece en este panel, el riesgo potencial siempre se incluye tanto en el
grifico de radar como en el CSV exportador lo tanto, si no selecciona ninguna
fase, se generart el informe s—Io con el riesgo potencial.
Si pulsa en OFASES DEL PROYECTOO, se marcarin o desmarcarin todas las
fases.
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5. Barra de acciones

En la parte izquierda de esta zona puede acceder a las siguientes funciones:

e CSV
Exporta el valor del riesgo acumulado (tanto potencial como gestionado) de los
activos marcados en las fases marcadas a un fichero del tipo CSV.
Al pulsar este bot—n, le solicitart el fichero y la ruta donde exportar los datos.
Pulse el bot—n OGuardarO para crear el fichero CSV o OCancelarO para no crea
el fichero.

*  Grdfico
Para gaerar este informe grifico debe seleccionar, al menos, tres activos. Una
vez pulsada esta opci—n se le abrirf la ventaBangearinforme Grifico

En la parte derecha de esta zona puede acceder directamente a la siguiente funci—n:

* Ayuda (@)

Muestra la ayuda contextual.

6.3.4.3.1. GENERAR INFORME GR¢FICO

105. Una vez pulsada la opci—n, le aparecert la pantalla de Gesti—n de Informe Grific
donde podrtonfigurar el tipo y contenido del grifico que generart la aplicaci—n. Si le
aparece un mensaje de error debido a un neemero insuficiente de activos a mostra
seleccione otro tipo de grifico.

106. Este informe sirve para ver grificamente el nivel de riesgosogctivos.
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107. Esta pantalla estt dividida en las siguientes zonas:

10 proyecto: pyme - usuario Q@@
L NI INENEG
pyme: riesgo acurmulado - usuario B
I potencial
Il current
I target

[

HW.PC S_files

SW.SW_billing S_backup

- |
— 1

1. Barra de herramientas
A travZs de la barra de herramientas puede acceder a las funciones:
* Copiar
Copia el grtfico en el portapapeles.

*  Guardar
Guarda el grtfico a un fichero.
Al pulsar este bot—n, le solicitart el fichero y la ruta donde exportar los datos.
Puede introducir como extensi—n del fichero: bmp, jpg, wbmp, jpeg, png o gif.
Pulse el bot—n OGuardarO para crear el fichero o OCancelarO para no crear e
fichero.

*  Imprimir
Al pulsar este bot—amostrarflas opciones de impresi—n y, unadefimidas
imprimirt el grifico tal y como se muestre en pantalla.

e Tipo de gridfico
Los botones que muestran tipos de grificos permiten, al pulsarlos, mostrar los
riesgos de las siguientegifitas:
o Radar

Para generar este informe grifico debe seleccionar, al menos, tres
activos.
Los c'rculos del radar sertn los valores de riesgo acumulado. Los radios
serfn los activos. Los riesgos acumulados se unirfn para representar la
misma fase.
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o Area
Para generar este informe grifico debe seleccionar, al menos, tres
activos.
El grifico de trea es igual que el de radar pero rellenando el contenido
de cada fase.

o Sectores
Para generar este informe grifico debe seleccionar, al menos, tres
activos.
El grifico desectores es similar al de barras pero mostrando los activos
en c’rculo (como el de radar) en vez de en I'nea.

o Lineas horizontales
Mostrart mediante un grifico de I'neas horizontales el valor del riesgo
acumulado en los activos segcen las fases.
En el eje Yse mostrarfn los valores de riesgo acumulado. En el eje X
se mostrartn los activos. Los riesgos acumulados se unirfn para
representar la misma fase.

o Barras verticales
Mostrart mediante un grifico de barras verticales el valor del riesgo
acumulado en loscévos segoen las fases.
En el eje Y se mostrarfn los valores de riesgo acumulado. En el eje X
se mostrartn los activos, indicando el riesgo acumulado con una barra
para cada fase.

o Pila vertical
Esta opci—n s—Io estt disponible para los perfiles coma2208(2
Mostrarf mediante un grifico de barras verticales el valor del riesgo
acumulado en los activos segcen las fases.
En el eje Y se mostrarfn la suma de los valores de riesgo acumulado.
En el eje X se mostrarfn las fases, indicando el riesgo acumwado d
cada activo con un color diferente.

o Lineas verticales
Mostrart mediante un grifico de I'neas verticales el valor del riesgo
acumulado en los activos segcen las fases.
En el eje Y se mostrartn los activos. En el eje X (en la parte superior)
se mostrarin kvalores de riesgo acumulado. Los riesgos acumulados
se unirfn para representar la misma fase.

o Barras horizontales
Mostrart mediante un grifico de barras horizontales el valor del riesgo
acumulado en los activos segcen las fases.
En el eje X se mostrarios valores de riesgo acumulado. En el eje Y
se mostrartn los activos, indicando el riesgo acumulado con una barra
para cada fase.

o Pila horizontal
Esta opci—n s—Ilo estt disponible para los perfiles como [27002:2005].
Mostrart mediante un grifico de barhagizontales el valor del riesgo
acumulado en los activos segcen las fases.
En el eje X se mostrarfn la suma de los valores de riesgo acumulado.
En el eje Y se mostrarin las fases, indicando el riesgo acumulado de
cada activo con un color diferente.
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2. Panel de presentaci—n
En esta zona se muestra el grifico que representa los riesgos.

Para cerrar esta ventana, pulse el bot—n superior derecho

6.3.4.4. POR PATRIN

108. Esta opci—n le permite generar un informe a medida. Se basa en un doBirRento
(plantilla) con indicaciones de d—nde dekeA\R Basic introducir los datos.

109. Una vez pulsada esta opci—n se le presentart una ventana con:

1. Patr—n
Deber?t seleccionar el fichero patr—n a utilizar. Puede encontrdantilta me
ejemplo en repont&enericReportesrtf

2. Salida
Debert indicar la ruta y el nombre del fichero RTF a generar.

Una vez introducidos los datos, pulse en OAceptarO para generar el fichero, o en
OCancelarO para anular la creaci—n del fichero

6.3.4.4.1. PLANTILLA RTF

110. PILAR Basic dispone de un fichero en formato RTF con la plantilla de donde carga
informaci—n al crear un nuevo informe a medida.

111. Dicho fichero se encuentra en el directoriseports, bajo el nombre
GenericReportesrtf. Para editar este fichero debe utilizar un procesador de textos que
soporte ficheros RTF. Puede introducir cualquier texto en el fichero RTF, como si
escribiera en un documento normal. Cuando PILAR Basic lo utilice como plantilla,
s—Io modificart adisgeinformaci—n que se encuentre eatrelar> </pilar>.

112. Las sentencias que PILAR Basic interpreta son:

Contenido general del fichero Explicaci—n
<pilar> Define el comienzo de un dato que introduc
PILAR Basic.
</pilar> Define el fin de un dato quatrodujo PILAR
Basic.
<replace kw="model"/> Introduce ec—digo y el nombre del proyecto
<date/> Introduce la fecha de creaci—n del informe
<replace kw="model.description"/> | |ntroduce ladescripci—n amplia del proyecto
<dimensions.list/> Introduce las dimensiones de valoraci—n
<domains.valuation/> Introduce lavaloraci—n de los dominios
<domains.description/> Introduce ec—digo y nombre de los dominios
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Contenido general del fichero Explicaci—n

<assets.description/> Introduce elc—digo, nombre y clase de c
activo

<threats.domain/> Introduce las amenazas de cada dominio
riesgp potencial que le provocan en cg
dimensi—n

<maturity.list/> Introduce una descripci—n de los niveleg
madurez

<safeguards.valuation Introduce, para cada dominio y cada fase

phase="current, target"/> nivel de madurede las salvaguardas

<risk.domain Introduce, para cada dominio y cada fase

phase="null,current, target"/> riesgo residual en cada dimensi—n

6.3.4.5. [27002:2005] CiDIGO DE BUENAS PR¢CTICAS PARA LA GESTIIN DE
LA SEGURIDAD DE LA INFORMACIIN

113. Muestra las salvaguardas que aplican a los requisitos requeridos por la ISO 27002:200%
de OC—digo de buenas pricticas para la Gesti—n de la Seguridad de la Informaci—nO

114. Esta pantalla estt dividida en las siguientes zonas:

2] pyme :: [27002:2005] Codigo de buenas précticas para la Gestion de la Seguridad de la Informacion - usuario

Editar Exportar Importar Seleccionar Graficas

control dudas | aplicable | comentario
| [27002:2005] Codigo de buenas practicas para la Gestion de la Seguridad de la Informacion
| 3 o J [5] Politica de seguridad 10% 70%
] 7 9 4 [6] Aspectos organizativos de la seguridad de la informacion =1 29% 81%
O 4 B ¢ / [6.1]Organizacion interna ] 30% 87%
o_ | [ 2 - o= ¢ [6.1.1] Comité de gestion de la seguridad de la informacion 0% 90%
| 2 . o ,/ [6.1.2] Coordinacion para la seguridad de la informacion 50% 90%
| 3 - ¢ o [6.1.3] Asi ion de resp il relativas a la seguridad de la informacion 50% 90%
| 3 aaon 3 [G13] Roles identificados Lo L3-L4
| 2 , [G131] Responsable(s) de la informacion n.a. (")
| 2 h [G132] Responsable(s) de los servicios Lo L3
| 3 - *9 [G133] Responsable de la seguridad de la informacion Lo L4
| 2 *4 [G134] Responsable del sistema Lo L3
| 2 o ? [G14] Asi ion de resp ili para la seguridad de la informacion L5 L3
| 3 9 ,/ [6.1.4] Proceso de autorizacion de recursos para el tratamiento de la informacion - 25% 80%
| 3 - o= (- [6.1.4.hw] equipamiento (HW) 30% 90%
| 3 . - & [6.1.4.net] conexion a la red 50% 90%
| 2 - o= (- [6.1.4.comms] comunicaciones 10% 90%
ml ¢ (=) [6.1.4 facilities] instalaciones | 10% 50%
] 2 4P [L32] Se requiere autorizacion previa [em?] L1 L2
| 4 . o ,/ [6.1.5] Acuerdos de confidencialidad 25% 92%
| 2 - o J [6.1.6] Contacto con las autoridades 50% 90%
| 3 - o ,/ [6.1.7] Contacto con grupos de interés especificos 37% 92%
| 3 o " [6.1.8] Revision independiente de la seguridad de la informacion 0% 70%
| 7 o ‘/ [6.2] Relaciones con terceros 28% 75%
| 5 o J [7] Gestion de activos 16% 68%
| 6 o- 4/ [8] Seguridad relacionada con los recursos humanos 32% 84%
| - o J [9] Seguridad fisica y del entorno 22% 78%
Ol - 1o ion de icaci y operaci 26% 65%
] I o o/ [11] Control de acceso 38% 87%
Ol - v isicion, desarrollo y imiento de los si de informacion 21% 1%
| -. o J [13] Gestion de incidentes de seguridad de informacion 50% 93%
O 4 Bl 114 ion de la inuidad del negoci 0% 86%
O I -  [15] Cumplimiento 14% 83%
& - E + j madurez | dominios ':]j aplicar @
L=
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1. Barra defunciones
A travZs de la barra de funciones puede acceder a:

e FEditar

o

Buscar

Busca controles o salvaguardas por su nombre. Al pulsar esta opci—n se
abrirt una ventana donde introducir una sentencia y buscarla (al pulsar
Enter). No distingue maycesculasmeoesculas, pero s’ tildes.

Si encuentra la sentencia buscada, la mostrarf marcada en azul. Si pulsa
Enter mts veces, buscart las siguientes veces que aparezca la sentencia
(volvert a empezar por el principio cuando llegue al final).

Las teclas de accesoetto a esta opci—n son Control + F.

Pregunta

Selecciona la primera pregunta que exista a partir de donde se encuentre
la selecci—n. Si pulsa Pregunta mis veces, buscarf las siguientes veces
gue aparezca una pregunta (volvert a empezar por el princgndau

llegue al final).

Las teclas de acceso directo a esta opci—n son CoMeglogsculas +

F.

e  Exportar

O

...a CSV

Exporta todas las I'neas visibles a un fichero del tipo CSV.

Al pulsar esta opci—n, le solicitart el fichero y la ruta donde exportar los
datcs. Pulse el bot—n OGuardarO para crear el fichero CSV o OCancelarO
para no crear el fichero.

. XML

Exporta todo a un fichero del tipo XML.

Al pulsar esta opci—n, le solicitart el fichero y la ruta donde exportar los
datos. Pulse el bot—n OGuardarO paraetfichero XML o OCancelarO
para no crear el fichero.

Informe

Genera un fichero RTF o HTML con la evaluaci—n de todos los
controles.

Al pulsar esta opci—n se abre la ventana geexar el informe de
controles

SoA

Genera un fichero RTF o HTML con el listado de todos los controles,
indicando si aplican o n@as’ como sus comentarios. Constituirf as’ la
Declaraci—n de Aplicabilida8tatement of Applicability

Al pulsar esta opchr-se abre la ventana paganerarel informe de
aplicabilidad decontroles

e Importar

o

...de CSV

Importa la valoraci—n de salvaguardas de un fichero CSV.

Al pulsar esta opci—n,delicitart el fichero y la ruta de donde importar

los datos. Pulse el bot—n OAbrirO para cargar el fichero CSV o
OcCancelarO para no cargar el fichero.

o ...de XML
Importa la valoraci—n de salvaguardas de un fichero XML.
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Al pulsar esta opci—n, le solicitarfigiero y la ruta de donde importar
los datos. Pulse el bot—n OAbrirO para cargar el fichero XML o
OCancelarO para no cargar el fichero.

e Seleccionar

(@)

Borrar

Desmarca todo.

Nivel: 1

Marca todas las freas de control.

Nivel: 2

Marca todos los grupos de canésvisibles

Nivel: 3

Marca todos los controlessibles

Situacion actual

Marca todo lo que estZ visible (desplegado), a excepci—n de las
salvaguardas.

Fases del proyecto

Permite seleccionar las fases que se mostrartn al plasmar los niveles en
las grifcas.

*  Grdficas

o

2. Dominio

Grdfico

Genera un grifico con el nivel de cumplimiento. Es igual qgeféto
generado para el riesgpero en vez de mostrarse activos se muestran
las freas de control, grupos de controles o controles quertaagado
para todas las fases del proyegte hubiera marcado en OSeleccionarO
I OFases del proyectoO

Al pulsar este bot—n, se abrirf una ventan&edti—n de Informe
Grifico que mostrart los distintos tipos de grificos con los que
representar el nivel de cumplimiento.

Muestra el c—digo y nombre del dominio cuya valoraci—n de salvaguardas estt
visualizando.

Si desea cambiar de dominio, pulse sobre el nombréod&hio, a continuaci—n se

le abrirf una ventana que le permitirt seleccionar, del frbol de dominios, aquel
dominio cuya valoraci—n de salvaguardas quiera ver. Una vez seleccionado pulse
OAceptarO para cerrar la ventana tras seleccionar el dominio dese@dmcelarO

para no cambiar de dominio.

En todos los dominios le aparecerin las mismas salvaguardas.

3. Panel de control

Estf dividido en columnas:

* Selecci—rUna casilla para marcar cualquier elemento (menos las salvaguardas).
Si desea marcar vasoelementos contiguos, marque el primero, mantenga
pulsada la tecla MAYUSCULAS y marque el celtimo. Si desea desmarcar todo,
pulse haga doble click en la cabecera de la columna.
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Recomendaci—nindica el nivel de recomendaci—n de que se aplique dicho
contrd. Cuanto mayor es el valor de la recomendaci—n, mis recomendable es la
aplicaci—n del control.

Si se encuentra sombreada esta casilla, indica que en el dominio visualizado no
existe ningoen activo al que sea de aplicaci—n dicho control.

Semifora Puede mosar, mediante colores y como valpsoluto, el nivel de
eficacia/implantaci—n/madurez de las salvaguardas en la fase del proyecto
seleccionada (en rojo) con respeataivel recomendado (la madurez objetivo

por defecto es L4).

Toma el color en base al nivel de la salvaguarda (color de su paraguas) y nivel
de recomendaci—n.

A continuaci—n se indican los valores posibles:

Color de la celda| Significa queE Se muestra SiE

la madurez actual estt my requiere atenci—n urgente (e
por debajo del objetivo | situaci—n mis desfavorable)
la madurez actual estt pg es manifiestamente mejorable
debajo del objetivo

la madurez actual estf a | estt bien enuy bien
altura del objetivo
la madurez actual estt pg est} excelentemente bien (es

encima del objetivo situaci—n mis favorable)
la salvaguarda no es no aplica
aplicable

Los grupos de salvaguardas muestran el valor, de entre las salvaguardas que
engloben, que menaivel de eficacia o implantaci—n tenga (a no ser que sean
{xor}). Muestran, por lo tanto, el nivel m}s pesimista, ofreciendo al usuario una
imagen rpida de aquellos grupos de salvaguardas que requieran atenci—n:

Color de la celda] Se muestra si hayE Semuestra siE

alguna salvaguarda cuyq requiere atenci—n urgente (es
semiforo sea rojo situaci—n mi¥s desfavorable)
alguna salvaguarda cuy(¢ es manifiestamente mejorable
semiforo sea amarillo

alguna salvaguarda cuyq estt excelentemente bien (es |
semiforo sea azul situaci—n mis favorable)

alguna salvaguarda cuyq estf bien o mupien
semiforo sea verde

todas las salvaguardas | no aplica
son On.a.O

Control: Muestra las freas de control, grupos de controles, controles, grupo de
salvaguardgsalvaguardag preguntas

Las salvaguardas que se muestran no son mis que un subconjunto de las
salvaguardas que ofrece la aplicaci—n y que puede ver en la ventana de
evaluaci—n de salvaguardper lo tanto en esta ventasa—lo vert aquellas
salvaguardas que son de aplicaci—n al control de la norma. Por lo tanto, si evaloea
s—Ilo las salvaguardas exigidas por la norma, nunca obtendrt un antlisis tan
completo como svaluara todas las salvaguasda
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Las freas de control y controles esttn identificadas por el i¥bno

Las preguntas se muestran con el icc=h La madurez de las preguntas se
tiene en cuenta a la hora de evaluar el nivel de cumplimiento del control donde
se encuentren, pero no siryasra gestionar el riesgo.

Las salvaguardas y los grupos de salvaguardas estin identificadas por un icono
en forma de paraguas y un sub’ndisgodos les precede un c—digo cenico entre
corchetes.Los colores y valores sub’ndice de los paraguas informarade |
importancia relativa (dentro del conjunto de salvaguardas en el que se encuentre)
de la salvaguarda, que puede ser:

o} ﬁ: Interesante.

o 1> Importante. Tiene un peso mayor que una salvaguarda gris.
o 2 :Muyimportante. Tiene un peso mayor que una salvaguarde.ve

o & Crtica. Tiene un peso mayor que una salvaguarda amarilla.

El peso de las salvaguardas los aplica PllBsRica la hora de calcular:
o Elimpacto y riesgo residuales.
o El valor de la recomendaci—n.
o El color del semzforo.

No es adecuado, parealizar una evaluaci—n somera, evaluar cenicamente las
salvaguardas de nivel 3 (rojo), o de cualquier otro nivel, ya que su importancia
es relativa y producir'a unos resultados irreales.

Las salvaguardas estin agrupadas para, ademis de facilitar sunserprg
valoraci—n, indicar quZ salvaguardas de un tipo deber’a disponer la organizaci—n.
As’, los grupos de salvaguardas que antepongan un indicador booleano, indican
que para las salvaguardas que engloban:

o {and}: Deber’an aplicarse todas las salvaguardas

o {or}: Deber’a aplicarse al menos una de las salvaguardas.

o {xor}. Deber'a aplicarse s—Ilo una de las salvaguardas (la que mejor

aplique).

Si pulsa con el bot—n derecho sobre un control o salvaguarda le aparecerin las
opciones:

o Copiar: Copia al portapapedeel c—digo y nombre de la salvaguarda.

o Copiar la ruta: Copia al portapapeles el c—digo y nombre de la
salvaguarda y de todos los grupos de salvaguardas donde esta se
encontrara.

o Texto completa Abre una nueva ventana que muestra todo el texto del
controlo salvaguarda (por si este no cupiera en la ventana.

o Descripci—nMuestra la descripci—n del control o salvaguarda, si la tiene.

o Camino completa Abre una nueva ventana que le mostrard:

" El nombre completo de la salvaguarda.

" Los grupos de controles y dalvaguardas en los que se encuentra
incluida (por si no alcanza a ver en pantalla los padres de dicha
salvaguarda), o lo que es lo mismo, el camino que ha tenido que
recorrer hasta visualizar dicha salvaguarda.
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" La importancia relativa (mediante el iconoferma de paraguas).

* Dudas Sirve para recordarle que debe hacer algo con dicha salvaguarda (no
tiene ningcen tipo de efecto sobre el antlisis de riegos).
Los valores posibles son:
o [Vac’o]: No hay ninguna duda sobre dicha salvaguarda.
o ? Tiene unaduda sobre dicha salvaguarda.
o : Indica que se trata de un grupo de salvaguardas que contiene a alguna
salvaguarda con dudas.

* Aplicable: Indica si se ha decidido aplicar el control en el dominio de la
organizaci—n.

Para cada dominio, puede valorar si slenaplicaci—n las freas de control o
controles pulsando una vez en la casilla de la misma (cambia de estar vac’a a
On.a.0). Si pulsa en la casilla de aplicaci—n de un frea de control (no en una
salvaguarda o en un grupo de salvaguardas), provocart tu@asm el frea de

control como los controles que englobe las casillas de valoraci—n aparezcan
vac’as, lo que denota que no aplica al proyecto (aunque esto no afectart a la
valoraci—n de las salvaguardas que englobara).

Inicialmente todos los controles aplican.
La aplicabilidad de controles no se hereda de dominios padre a hijo.

Los valores posibles son:
o [Vac'o]: Aplica, por lo que se ve su valor.
o n.a.: No aplica, por lo que no se ve su valor.
o E: Indica que se trata de un grupo de salvaguardascqoéene a alguna
salvaguarda en On.a.O.

* Comentario: Indica si se ha introducido un comentario sobre la salvaguarda.

Los valores posibles son:

o [Vac’o]: No se ha introducido ningoen comentario.

o (*): Se ha introducido un comentario.
TambiZn permite introduciun comentario sobre la salvaguarda. Para ello,
deberf cliquear en la casilla, tras lo cual se le abrirt la ventana de comentario.
Pulse el bot—n OAceptarO para guardar el comentario introducido, o OCancelarO
para descartarlo.

* Fase Indica el nivel de implantaci—n de las salvaguardas en cada fase del
proyecto.

En cada fase le aparecertn las mismas salvaguardas.

Para cada fase, puede valorar (o evaluar) el nivel de implantaci—n (madurez) de

las freas de control, controles y salvaguardas pulsando esilla dande se

cruzan la salvaguarda y la fase de las siguiente maneras:

a) Con el bot—n derecho y seleccionando, del desplegable que aparece
automiticamente, el nivel que corresponda.
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b) Con el bot—n izquierdo (la casilla quedart sombreada en azul), seleccionando
a continuaci—n, del desplegakle’oque aparece en la barra de accipeés
nivel que corresponda y pulsando en el bot—n OAplicarO.

Si pulsa en la casilla de evalsaa de un grupo de salvaguardas, el valor que
seleccione se aplicarf a todas las salvaguardas y grupos de salvaguardas que
englobe el grupo. Si selecciona la valoraci—n de varias salvaguardas puede
aplicar la valoraci—n desplegada a todas ellas al mismpotipulsando en
OAplicaO.

Inicialmente todos los controles se encuentran sin valorar (vac’os).

Se recomienda que empiece evaluando los controles en la primera fase definida
del dominio ra’z, dado que los controles en las siguientes fases y de los
siguientes dominios heredarfn la valoraci—n de la fase previa automiticamente
(a no ser que introduzca un valor para ellas).

A continuaci—n se muestra el valor que se puede seleccionar en el desplegable, el
valor que se muestra en la casilla y el significadomdsemo (segcen el tipo de
salvaguarda del que se trate):

Valor seleccionable | Valor mostrado Significado
(niveles de madurez)
(niveles de estado)

[Vac'o] Control/grupo de Se intentart usar el valor de ut
preguntas: 0% dominio padre o, en su defectq
Salvaguarda/pregunt el valor de una fase previa. Si
[Vac'o] no hay valor en ningeen domin

padre, ni eminguna fase previa
se entiende que falta el dato y
no se calcula nada (tendr'a el
mismo efecto que ponerlo a L(
Es el valor por defecto de

valoraci—n.
LO - Inexistente Control/grupo de ProcedimientoNo se realiza.
LO - Inexistente preguntas: 0% Elemento: No se tiene.
Salvaguarda/pregunt DocumentoNo se tiene.
LO
L1 - Inicial / ad hoc Control/grupo de ProcedimientoSe est}
L1 - Iniciado preguntas: 10% empezando a hacer, o s—Ilo Ig
Salvaguarda/pregunt hacen algunas personas.
L1 Elemento:Se tiene, pero no se
usa apenas.
DocumentoSe estt preparand
su elaboraci—n.
L2 - Reproducible, Control/grupo de ProcedimientoTodos lo hacen
pero intuitivo preguntas: 50% igual, pero no estt
L2 - Parcialmente Salvaguarda/pregunt documentado.
realizado L2 Elemento:Se tiene, pero se est
terminando de afinar.
DocumentoSe estt elalvando.
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Valor seleccionable
(niveles de madurez)
(niveles de estado)

Valor mostrado

Significado

L3 - Proceso definido
L3 - En
funcionamiento

Control/grupo de
preguntas: 90%

Salvaguarda/pregunt
L3

ProcedimientoTodos lo hacen
igual y estt documentado.
Elemento:Se tiene y funciona
correctamente.
DocumentoSe tiene.

L4 - Gestionado y
medible
L4 - Monitorizado

Control/grupo de
preguntas: 95%

Salvaguarda/pregunt
L4

ProcedimientoSe obtienen
indicadores.

Elemento:Se obtienen
indicadores.
DocumentoSe obtienen
indicadores.

L5 - Optimizado
L5 - Mejora continua

Control/grupo de
preguntas: 100%
Salvaguarda/pregunt
L5

ProcedimientoSe revisa el
mismo y los indicadores, se
proponen mejoras y se aplican
Elemento:Se revisa el mismo y|
los indicadores, se proponen
mejoras y se aplican.
DocumentoSe revisa el misma
y los indicadores, se proponen
mejoras y se aplican.

No es aplicable

n.a.

La salvaguarda no tiene sentid
en el dominio.

Se debe introducir un
comentario que acredite que lg

salvaguarda no es aplicable.

El valor del grupo de salvaguardas mostrart:
Lx: Si todas las salvaguardas dentro del grupo tienen dicho valor (o si

directamente).

Lx-Ly: Si ha valorado cadsalvaguarda por separado (con valoraciones

diferentes), indica el valor m’nimo y miximo de las salvaguardas dentro

O

valor— el grupo
O

del grupo.
@)

-Ly: Si tiene salvaguardas sin y con valoraci—n dentro del grupo.

Puede seleccionar una fase pulsando en el t'tulo de la fagpigua ver (en ese
momento el nombre de la fase se pondrf en rojo). Los niveles que muestre el
semiforo sertn los de la fase que estZ seleccionada.

4. Barra de acciones
En la parte izquierda de esta zona puede acceder a las siguientes funciones:

Niveles

Muestra el nivel en el que se esttn mostrando las salvaguardas. Si introduce un

valor y pulsa Enter aplicart dicho nivel al elemento seleccionado.

Pulsando los botones O+0O -©,Caumenta o disminuye el nivel de las

salvaguardas a mostrar (los exg@amm contrae). Los niveles posibles son:
o Nivel 1: Muestra las freas de control.
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o Nivel 2: Muestra los grupos de controles.

Nivel 3: Muestra los controles.

o Nivel 3+n: Conforme va aumentando el nivel, va mostrando
jertrquicamente los grupos de salvaguardsslwaguardas que existan.

(@)

e +
Si pulsa este bot—n, se mostrarin las salvaguardas asociadas a los controles.
Utilice este bot—n habiendo desplegado los controles cuyas salvaguardas quiera
ver mediante el indicador de nivel a su izquierda (no habiendo dadplézs
controles cliqueando directamente en ellos).

*  Madurez/Porcentaje
Muestra la escala en la que se estt mostrando el nivel de implantaci—n de los
controles.
Si muestra:
o Madurez: Los controles muestran el nivel de implantaci—n en
porcentaje (de 0% a 0&o).
o Porcentaje: Los controles muestran el nivel de implantaci—n en
madurez
" Lx: Si todas las salvaguardas dentro dehtrol tienen dicho
valor (o si valor— el grupo directamente).
Lx-Ly: Si ha valorado cada salvaguarda por separado (con
valoraciones diferentes), indica el valor m’nimo y miximo de
las salvaguardas dentro deintrol
-Ly: Si tiene salvaguardas sin y con valoraci—n dentro del
control.

*  Dominios
Abre una nueva ventana similar a esta, con la salvedad de que:

o Desaparece el bot-@DominiosO, por lo que para volver a la anterior
ventana hay que cerrar esta nueva.

o Desaparecen las columnas de ODudasO, OFuenteO, OAplicableQ vy
OComentarioO.

o Las columnas de las fases se convierten en las columnas de los
dominios de seguridad.

o La franja & ODominio de seguridadO (descrita en este apartado en el
punto 2) se convierte en OFaseQ, por lo que al pulsar en ella puede
cambiar la fase cuya madurez de las salvaguardas se muestra ahora en
las columnas de los dominios de seguridad.

o La franja de OFuts de informaci—nO (descrita en este apartado en el
punto 3) desaparece.

Por lo tanto esta nueva ventana le permite ver la diferencia en la madurez de
las salvaguardas entre los dominios, y no entre las fases como en la anterior
ventana.

*  Un paso atrds
Al pulsar este bot—n, deshace la celtima valoraci—n realizada. Cuantas mis vece:
pulse el bot—n, mis pasos atrfs dart.

*  Un paso adelante
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Al pulsar este bot—n, rehace la celtima acci—n valoraci—n realizada. Cuantas mi:
veces pulse el bot—n, mts pasos adelarite d

* Nivel de madurez
Este desplegable permite seleccionar el nivel de madurez a aplicar a una
salvaguarda.
A continuaci—n se muestra el valor que se puede seleccionar en el desplegable,
el valor que se muestra en la casilla y el significado del misngoefse! tipo

de salvaguarda del que se trate):

Valor seleccionable
(niveles de madurez)
(niveles de estado)

Valor mostrado

Significado

[Vac'o]

Control/grupo de
preguntas: 0%
Salvaguarda/pregunt
[Vac'o]

Se intentart usar el valor ¢
un dominio padre o, en su
defecto, el valor de una fas
previa. Si no hay valor en
ningaen dominio padre, ni
en ninguna fase previa, se
entiende que falta el dato \
no se calcula nad@ndr'a
el mismo efecto que
ponerlo a LO).

Es el valor por defecto de
valoraci—n.

LO - Inexistente
LO - Inexistente

Control/grupo de
preguntas: 0%
Salvaguarda/pregunt
LO

ProcedimientoNo se
realiza.

Elemento:No se tiene.
DocumentoNo se tiene.

L1 - Inicial / ad hoc
L1 - Iniciado

Control/grupo de
preguntas: 10%
Salvaguarda/pregunt
L1

ProcedimientoSe estt
empezando a hacer, 0 s—
lo hacen algunas personas
Elemento:Se tiene, pero n(
se usa apenas.
Documeto: Se estt
preparando su elaboraci—

L2 - Reproducible,
pero intuitivo

L2 - Parcialmente
realizado

Control/grupo de
preguntas: 50%
Salvaguarda/pregunt
L2

ProcedimientoTodos lo
hacen igual, pero no est?
documentado.
Elemento:Se tiene, pero se
estt terminando de afinar.
DocumentoSe estt
elaborando.

L3 - Proceso definido
L3 -En
funcionamiento

Control/grupo de
preguntas: 90%
Salvaguarda/pregunt
L3

ProcedimientoTodos lo
hacen igual y estt
documentado.
Elemento:Se tiene y
funciona correctamente.
DocumentoSe tiene.

L4 - Gestionado y
medible

Control/grupo de
preguntas: 95%

ProcedimientoSe obtienen

indicadores.
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Valor seleccionable
(niveles de madurez)
(niveles de estado)

Valor mostrado

Significado

L4 - Monitorizado

Salvaguarda/pregunt
L4

Elemento:Se obtienen
indicadores.
DocumentoSe obtienen
indicadores.

L5 - Optimizado
L5 - Mejora continua

Control/grupo de
preguntas: 100%
Salvaguarda/pregunt
L5

ProcedimientoSe revisa el
mismo Yy los indicadores, S
proponen mejoras y se
aplican.

Elemento:Se revisa el
mismo Yy los indicadores, S
proponen mejoras y se
aplican.

DocumentoSe revisa el
mismo Yy los indicadores, S
proponen mejoras y se
aplican.

No es aplicable

n.a.

La salvaguarda no tiene
sentido en el dominio.
Se debe introducir un
comentario que acredite
gue la salvaguarda no es
aplicable.

Si es necesaria una valoraci—n de implantaci—n numZrica se puede

siguiente relaci—n:

Nivel Efectividad

LO 0%

L1 10%

L2 50%

L3 90%

L4 95%

L5 100%
Aplicar

aplicar la

Asigna la valoraci—n seleccionada en el desplegable a su izquierda a aquellas
salvaguardas seleccionadas.

En la parte derecha de esta zona puede acceder directamente a las siguientes
funciones: B
Guarda los datos y cierra ()
Aplica los cambios realizados y cierra la ventana.

Ayuda (<’>)

Muestra la ayuda contextual.

Cancela y cierra ( @))
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Descarta los cambios realizados y cierra la ventana.

6.3.4.5.1. GENERAR INFORME DE CONTROLES

115. Una vez pulsada la opci—maparecert la pantalla de Gesti—n de Informes donde podrt
configurar el tipo y contenido del informe que generar? la aplicaci—n.

116. Esta pantalla estf dividida en las siguientes zonas:

1. Clasificaci—n
Permite definir el nivel de clasificaci—n del documehts niveles posibles a
seleccionar son:
* Ninguno
* SIN CLASIFICAR
* DIFUSIIN LIMITADA
* CONFIDENCIAL
* RESERVADO
e SECRETO

El nivel aparecert:
* En RTF: En el centro del pie de cada pfgina.
* En HTML: Al comienzo de la ptgina HTML.

2. Fecha
Permite introducir la fechque aparecert en el informe.

La fecha aparecert:
* EnRTF: En la izquierda del pie de cada ptgina.
* En HTML: Al comienzo de la ptgina HTML.

3. Dominios de seguridad
Es un filtro para delimitar el contenido del informe. Permite seleccionar los dominios
dorde se encuentran los activos que mostrarf el informe. Por defecto estfn
deseleccionados todos los dominios empleados en el proyecto (que significa que no se
utiliza este filtro mientras no marque alguna casilla).

4. Incluye
Permite marcar si quiere inalen el informe las preguntas (aquellas que tienen el

icono &).

5. Formato
Permite seleccionar el tipo de informe a generar. Los tipos posibles a seleccionar son:
* RTF
e HTML
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117. Si no desea generar el informe, pulse en OCancelarO.

118. Si ya ha seleccionado Igarfmetros que le interesan para la generaci—n del informe,
pulse en OAceptarO. Al pulsar esta opci—n, le solicitart el fichero y la ruta dond
exportar los datos. Pulse el bot—n OGuardarO para crear el fichero o OCancelarO par
crear el fichero.

6.3.4.5.2. GENERAR INFORME DE APLICABILIDAD DE CONTROLES

119. Una vez pulsada la opci—n, le aparecer? la pantalla de Gesti—n de Informes donde po
configurar el tipo y contenido del informe que generar? la aplicaci—n.

120. Esta pantalla estf dividida en las siguientes zonas:

1. Clasificaci—n
Permite definir el nivel de clasificaci—n del documento. Los niveles posibles a
seleccionar son:

Ninguno

SIN CLASIFICAR

DIFUSIIN LIMITADA

CONFIDENCIAL

RESERVADO

SECRETO

El nivel aparecert:
* En RTF: En el centro del pie de cada pfgina.
* EnHTML: Al comienzo de la ptgina HTML.

2. Fecha
Permite introducir la fecha que aparecer? en el informe.

La fecha aparecert:
* EnRTF: En la izquierda del pie de cada ptgina.
* En HTML: Al comienzo de la ptgina HTML.

3. Dominios de seguridad
Es un filtro paa delimitar el contenido del informe. Permite seleccionar los dominios
donde se encuentran los activos que mostrart el informe. Por defecto estin
deseleccionados todos los dominios empleados en el proyecto (que significa que no se
utiliza este filtro mietras no marque alguna casilla).

4. Incluye
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Permite seleccionar los controles que mostrarf, en funci—n de lo que tengan marcado
enla columnaDAplicableO. Las opciones posibles a seleccionar son:
¢ sz Incluye en el informe los controles no marcados coma@raunque estZn
marcadas como OoffO.
« n.a. Incluye en el informe los controles marcados como On.a.0, aunque estZn
marcadas como OoffO.
Si no marca ninguna, el informe no contendr} ningcen control.

5. Formato
Permite seleccionar el tipo de informe ag@amn. Los tipos posibles a seleccionar son:
* RTF
e HTML

121. Si no desea generar el informe, pulse en OCancelarO.

122. Si ya ha seleccionado los parfmetros que le interesan para la generaci—n del inform
pulse en OAceptarO. Al pulsar esta opci—n, le soliciticheed y la ruta donde
exportar los datos. Pulse el bot—n OGuardarO para crear el fichero o OCancelarO par
crear el fichero.

6.3.4.6. [RD 1720] PROTECCIIN DE DATOS DE CAR¢CTER PERSONAL

123. Muestra las salvaguardas que aplican a los requisitos requeridosQiRegihmento de
Medidas de Seguridad de los ficheros automatizados que contengan datos de carfcte
personalO para el cumplimiento de la Ley Orginica de Protecci—n de Datos de Carict
Personal.

124. El trabajo con esta pantalla es igual que con €@602:2005] C—digo de buenas
pricticas para la Gesti—n de la Seguridad de la InformawA-tes siguientes
salvedads:

e La columna Oaplicable® se comporta de la siguiente manera:

o Si aparecd indica que se trataedun requisito legal obligatorio
(Mandatory. Si no aplicara en su caso (porque no tiene ficheros con
datos de carfcter persolab le ha aplicado esa clase a ningcen agctivo
0 Zstos son simplemente de nivel Bisico, etc.) pulse sobre dicha casilla
lo queprovocart:

" Que cambe a [l vy dek el porcentaje de dicho requisito
vac’oen todas las fases.
Que la aplicabilidad deos requisitos hijos que tengambiZn
cambien I v deje el porcentaje de dichos requisitos
vac'os.
Que la aplicabilidad de lapreguntas que tuviera dentro se
marquen como On.a.0
No afecta a las valoraciones que tuviera hechas en las
salvaguardas.
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Edo se traducirt en el SoA como que Ono apks®EOrequisitoSi
quiere volver a hacer que aplique dicho requisito, vuelva a cliquea
sobre |

o Si aparec indica que se trata de un requisito legal obligatorio
(Mandatory, pero que contiene algoen control no aplicable (marcado
como On.a.0).

o Si aparece indica que en el proyecto no tiene activos con datos
de carfcter personal y que, por lo tanto, estos requisitos no son
aplicables.

o Si aparece[ ] significa que se trata de

una salvaguardagrupo de salvaguardas preguntaspor lo que si
decideque no aplica al pulsar dicha casilla se marcart como On.a.O (lo
habitual).Si se trata de un control, significa que el nivel de los datos de
carifcter personal no exige que se aplique.

* Al pulsar con el bot—n derecho sobre un requisito y seleccionarigibes©,
podrt encontrar un enlace Omis informaci—nO que le proporcionarf mis
informaci—n sobre el mismo respecto al Reglamento de Medidas de Seguridad
requerido por la LOPD.
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6.4. GESTION DEL PROYECTO

125. El contenido de esta pantalla vara en funci—qudese encuentre en modo Trabajo o
Presentaci—n.

6.4.1. MODO TRABAJO

126. En este modo, la pantalla estf dividida en las siguientes zonas:

¥ pilar Basic: [pyme] Pequefia empresa - usuario

"Proyecto Editar Ayuda

EIEC]

Gestion De Riesgos

# Contexto
@ Dominios de seguridad
@ Andlisis de riesgos
O ldentificacidn de activos
O Valoracidn de los dominios
O Yulnerahilidad de los dominios
O Amenazas
& | O Salvaguardas
O Riesgo
@ Informes
O Modelo de valor
O Salvaguardas
O Riesgo
O Por patrdn
O [27002:2005] Cddigo de huenas practicas para la Gestidn de la Sequridad de la Informacidn
O [RD 1720] Proteccidn de datos de caracter personal

... @B

oL

1. Nombre de ventana
El nombre de la ventana vendr compuesto por:
* El nombre de la aplicaci—n: Pilar Basic.
El c—digo d@royecto: Se muestra entre corchetes.
El nombre del proyecto: Se muestra entre el celtimo corchete y el gui—n.
El propietario de la licencia: Se muestra a continuaci—n del gui—n.

2. Barra de funciones
A travZs de la barra de funciones puede acceder a:
*  Proyecto
o Nuevo
Crea umuevo proyecto
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o Abrir ...
Permitecargar un proyectga creado.

o Recientes
Permite cargar uno de los celtimos proyectos utilizados recientemente.

o Guardar
Guarda el proyectabierto.

o Guardar como...
Guarda el proyectabierto con el nombre de fichero y en la ruta donde
le indique el usuario.

o Guardary cerrar
Cierra la aplicaci—n PILABasic guardando los cambios realizados.
Permite proteger el proyecto con una contrase—a. Si no desea utilizar
una contrase—a, marque Osin contrase—a0 o deje los campos de
Ocontrase—a0 y Oconfirmaci—nO de la contrase—a en blanco.

o Cancelary cerrar
Cierra b aplicaci—n PILAR Basic sin guardar los cambios realizados
desde la celtima vez que guard— el proyecto.

* FEditar
o Preferencias
Permite cambiar el tipo y el tama—o de la letra de la aplicaci—n.

PILAR: [ejemplo] Unidad admi... (= |(B81][X]

Letra: Este campo le permite seleccionar el tipo de letra
deseado.

Tamaiio. Este campo le permite seleccionar el tama—o de letra
deseado.

Guarda los datos y cierra (bot—r@): Pulse este bot—n para
aplicar los cambios y cerrar la ventana.

Cierra sin guardar los datos (bot—@): Pulse este bot—n para
cancelar los qabios y cerrar la ventana.

* Ayuda
o Ayuda
Permite acceder a la ayuda de la aplicaci—n.
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o Referencias
Muestra enlaces a webs sobre metodolog’as y estindares de antlisis de
riesgos.
Para poder utilizar esta opci—n, el equipo deberf contar con acceso a
Internet

o Acerca de PilarBasic
Muestra la herramienta en uso, su ncemero de versi—n y el modo en el
gue se ha ejecutado (antlisis cualitativo).

o ¢Ultima version?
Muestra cufl es la versi—n que se estf utilizando, cufl es la celtima
versi—n disponible en la webmo puede descargfrsela.
Para poder utilizar esta opci—n, el equipo deberf contar con acceso a
Internet.

o Estado del sistema
Muestra el sistema operativo del equipo, el idioma, la versi—n de Java,
la ruta donde se encuentra el motor de Java, la memorimenfixe
puede utilizar Java, la cantidad de memoria en uso por Java, la cantidad
de memoria libre por Java.
Al pulsar en el bot—n OupdateO actualiza estos datos sin tener que cerrar
y volver a acceder a esta opci—n.

3. Barra de herramientas
A travZs dda barra de herramientas puede acceder directamente a una selecci—n de
las funciones anteriormente descritas:

*  Nuevo (D)
Crea un nuevo proyecto (es lo mismo que pulsar en Proyettaevo).

o Abre...(3)
Carga un proyecto existente (es lo mismo que pulsBrarectd Abrir).

* Guarda (H)
Guarda el proyecto actual en disco (es lo mismo que pulsar en Prbyecto
Guardar).

4. Panel de control
Desde este panel podrt acceder a aquellas las funciones del proyecto de anflisis y
gesti—n de riesgos cualitativo.

Paraconocer las funciones que tiene disponibles conguitdisis y Gesti—n de
Riesgos

5. Barra de acciones
En la parte izquierda de esta zona puede ver el nombre del fichero con el que estt
trabajandoSi el nombre defichero es muy extenso se truncarf, en ese caso, para
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poder ver el nombre completo ponga el rat—n sobre el mismo y aparecert a modo de
tooltip.

En la parte derecha de esta zona puede acceder directamente a una selecci—n de las
funciones anteriormente degas:
* Guarda los datos y cierra ( @)
Cierra la aplicaci—n PILAR Basic guardando los cambios realizados (es lo
mismo que pulsar en Proyedto Guardar y cerrar).

* Ayuda (<’>)
Muestra la ayuda contextual.

* Cancelay cierra (' @))
Cierra la aplicaci—n PILAR Basim guardar los cambios realizados desde la
celtima vez que guard— el proyddesde la celtima vez que pulsis),
descartando los cambi@ss lo mismo que pulsar en ProyettoCancelar y
cerrar).

6.4.1.1. ABRIR UN PROYECTO YA EXISTENTE

127. Al seleccionar estapci—n, se le abrirf una ventana de exploraci—n para que pued:
seleccionar el fichero donde almacen— el proyecto. Los proyectos se guardan e
ficheros con extensi—n .MGR.

==

Compatibilidad entre PILAR y PILAR Basic

Antes de abrir en PILAR Basic un proyecreado con PILAR, se recomienda
gue lea la secci-@ompatibilidad entre PILAR y PILAR Basic
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I proyecto (open) @
Buscar en: |[]exs v @ @ @ E

T ejemplo_es
[} eiemplo_es.mgr

Nombre de archivo: Iejemplo_es.mgr |

Archivos de tipo: I proyecto (.mgr) v |

Abrir Cancelar

128. Una vez seleccionado el fichero, pulse en OAbrirO. A continuaci—n se cerrarf es
ventana de exploraci—n.
129. Unavez cargado el proyecto, le aparecerf una ventana que le mostrart los siguiente:
datos:
- C—digo y nombre del proyecto
- Biblioteca en uso
- Versi—n de PILAR con la que se guard— el proyecto
- Fecha en la que se guard— el proyecto
130. Una vez pulse el bot—ao®ptarO de dicha ventana, se cerrarf y le mostrarf el proyecto
en la zona del Panel de Control.
6.4.1.2. CREAR UN PROYECTO NUEVO
131. Al crear un nuevo proyecto se le abrirf automiticamente la ventabeatde del
proyecto
132. Si ya ten’a abierto un proyecto, se le abrirf una nueva ventahaste-n de Proyectos
para que pueda trabajar con los dos (0 m%s) proyectos a la vez.
6.4.1.3. GUARDAR UN PROYECTO
133. Cuando guarda un proyecto por primera vento si pulsa en OGuardaO como en
OGuarda comoEO, le solicitarf la ruta y el nombre del fichero donde almacenar el
proyecto. La extensi—n del fichero sert .mgr.
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134. Mis adelante, si ha abierto un proyecto ya existente, al pulsar OGuardaO no le solicita
el nombre del fichero porque lo almacenarf en aquel que haya abierto. En el caso de
pulsar en OGuarda comoEO siempre le solicitart la ruta y el nombre del fichero donde
almacenar el proyecto.

135. La aplicaci—n permite proteger los proyectos mediante contraseese Rwtivo, cada
vez que guarde un proyecto le solicitart la contrase—a que desee utilizar:

» Para establecer una contrase—a, introduzca la misma palabra de paso en los
campos Ocontrase—a0 y Oconfirmaci—nO.

e En caso de no querer protegerlo con contrase-sagua la casilla Osin
contrase—aO o deje los campos de Ocontrase-aO y Oconfirmaci—nO de I
contrase—a en blanco.

136. A continuaci—n pulse en Oguarda los datos y cierraO.

6.4.2. MODO PRESENTACIIN

137. Este modo es igual ahodo Trabajocon la salvedad de que todas aquellas funciones
gue permitan la creaci—n, modificaci—n o almacenamiento de cambios estt
deshabilitadas.
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ANEXO A. GLOSARIO

Si no encuentra el tZrmino buscado aqu’, consceltdiloeoen elGlosario de Seguridad TIC

TZrmino Descripci—n
AR Antlisis de Riesgos
Capa Sirve para agrupar un conjunto de activos, con el objetiv
facilitar el trabajo con los mismos, por lo que no tienmguna
repercusi—n en el antlisis de riesgos
CSVv Comma Separated Values
Dimensi—n de Es una caracter’'stica o atributo que hace valioso a un acti
seguridad sobre el que se valora a un activo
Dimensiones de Las dimensiones son:
seguridad * Confidencialidad: S—Io los usuarios autorizados tienen a
a la informaci—n.
* Integridad: La informaci—n no es alterada.
* Disponibilidad: La informaci—n estt disponible dond
cuando se necesita.
* Autenticidad: Aseguramiento de la identidad.
* Trazabilidad:Conocer quiZn ha hecho quZ y cufndo co
informaci—n.
Dominio Conjunto de activos sometidos a un tratamiento homoghagm
una cierta pol'tica de seguridad comoen
Impacto Consecuencia que sobre un activo tiene la materializaci—n 1

amenaza

Impado residual

Impacto remanente en el sistema tras la implantaci—n «
salvaguardas determinadas en el plan de seguridad

Riesgo

Estimaci—n del grado de exposici—n a que una amen
materialice sobre uno o mts activos causando dapesjuicios a
la Organizaci—n

Riesgo residual

Riesgo remanente en el sistema tras la implantaci—n ¢
salvaguardas determinadas en el plda seguridad de |
informaci—n

SoA

Statement of Applicability

Valoraci—n acumulads

Es la valoraci—n que rezibn activo hijo de su activo padre. F
ejemplo: si un servidor es cr'tico para la organizaci—n, la tor
corriente que le da energ’a a ese servidor se convierte tamb
cr'tica, por lo que dicha toma de corriente tendrf la mi
valoraci—n que elrs@&lor.

XML

Extensible Markup Language

Centro Criptol—gico Nacional
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